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RAQAMLI FAYLLAR YAXLITLIGINI TEKSHIRISH 
USULLARINING QIYOSIY TAHLILI

Turdibekov Baxtiyor Baxodir o‘g‘li
Muhammad al-Xorazmiy nomidagi Toshkent axborot texnologiyalari universiteti 

Kiberxavfsizlik va kriminalistika kafedrasi tayanch doktoranti

Annotatsiya. Raqamli fayl yaxlitligini baholashda usul tanlash tekshiriladigan savol va mavjud etalonga bog‘liq. Tezisda 
xesh, elektron imzo, metama’lumot, format tuzilmasi va tasvir tahlili vazifa qamrovi bo‘yicha solishtiriladi. Har bir usul 
uchun qo‘llanish sharti va dalil chegarasi belgilanib, eng kam xarajatli yetarli tekshiruvni tanlash modeli taklif etiladi. 
Qamrov matritsasi baytlar mosligi, tasdiqlovchi kalit va o‘zgarish sohasi bo‘yicha savollarni birlashtirish uchun qaysi vosi-
talar zarurligini ko‘rsatadi. Etalon mavjud bo‘lmagan holatning alohida ko‘rib chiqilishi hamda yagona eksportdan hosil 
bo‘lgan belgilarni birgalikda talqin qilish natijaning asosliligini ta’minlaydi.

Kalit so‘zlar: raqamli fayl, yaxlitlik, xesh funksiyasi, elektron raqamli imzo, metama’lumot, kriminalistik tahlil.

Abstract. The choice of a method for assessing digital file integrity depends on the specific verification question and the 
availability of a reliable reference. This thesis compares hashing, electronic signatures, metadata analysis, file format 
structure analysis, and image analysis in terms of their functional scope. For each method, the conditions of application 
and evidentiary limitations are identified, and a model for selecting the least costly yet sufficient verification procedure is 
proposed. The coverage matrix indicates which tools are required to address questions related to byte-level conformity, 
linkage to a validating key, and the identification of possible areas of modification. Separate consideration of cases where 
no reference is available, together with the combined interpretation of indicators generated by a single export operation, 
contributes to the validity of the results.

Keywords: digital file, integrity, hash function, electronic digital signature, metadata, forensic analysis.

Аннотация. Выбор метода оценки целостности цифрового файла зависит от конкретного вопроса проверки и 
наличия надёжного эталона. В тезисе сопоставляются хеширование, электронная цифровая подпись, анализ 
метаданных, структуры формата файла и изображений с точки зрения охвата решаемых задач. Для каждого 
метода определяются условия применения и границы доказательной значимости, а также предлагается модель 
выбора наименее затратной, но достаточной процедуры проверки. Матрица охвата показывает, какие средства 
необходимы для решения вопросов, связанных с побайтовым соответствием, связью с подтверждающим ключом 
и выявлением возможных областей изменения. Отдельное рассмотрение случаев отсутствия эталона, а также 
совместная интерпретация признаков, возникающих в результате одной операции экспорта, способствуют 
обоснованности результатов.

Ключевые слова: цифровой файл, целостность, хеш-функция, электронная цифровая подпись, метаданные, 
криминалистический анализ.

K I R I S H
Raqamli fayl bilan ishlash jarayonida uning dastlabki holatga mosligi, kim tomonidan tasdiqlangani va 

tarkibida ehtimoliy tahrir alomatlari mavjudligi haqidagi savollar yuzaga keladi. Bu savollarning har biri muayyan 
tekshiruvni talab qiladi. Masalan, SHA-256 orqali hisoblangan xesh ishonchli etalon bilan solishtirilganda fayl 
baytlarining mosligini baholash mumkin [5]. Biroq ushbu tekshiruv o‘zgarishning qaysi joyda yuz berganini yoki 
kim tomonidan kiritilganini bevosita ko‘rsatmaydi.

Raqamli kriminalistikada faylning mazmuni bilan birga xizmat atributlari, ichki tuzilmasi va ishlov berish 
izlari ham tahlil qilinadi [3]. PDF fayllar uchun obyektlar va sahifalar tuzilmasi [1], JPEG tasvirlar uchun esa 
siqish mexanizmi muhim ahamiyatga ega [2]. Shu sababli tekshiruv usulini faqat fayl kengaytmasi yoki bitta 
xavfsizlik ko‘rsatkichi asosida tanlash yetarli bo‘lmaydi.

Maqolaning maqsadi raqamli fayllar yaxlitligini tekshirish usullarini yagona mezonlar asosida taqqoslash 
va amaliy vaziyat uchun mos tekshiruvni tanlash tartibini bayon etishdan iborat.

Tadqiqotda adabiyotlarni tahlil qilish, usullarni funksional guruhlarga ajratish va qiyosiy baholash metodlari 
qo‘llanildi. Xesh funksiyalar standarti, raqamli kriminalistika qo‘llanmasi hamda PDF va JPEG formatlariga 
oid hujjatlar tahlil manbalari sifatida olindi. Taqqoslashda tekshiruvning dalil qamrovi va boshlang‘ich shartlari 
asosiy mezon sifatida olindi.

Har bir usul to‘rtta mezon bilan tavsiflandi: birinchisi — qaysi savolga javob berishi; ikkinchisi — tekshiruv 
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uchun qanday boshlang‘ich ma’lumot kerakligi; uchinchisi — qanday natija olinishi; to‘rtinchisi — natijani talqin 
qilishdagi asosiy cheklov. Usullar kriptografik tekshiruvlar va faylga xos belgilarni tahlil qilish guruhlariga ajratildi. 
Taqqoslash natijalari 1-jadvalda keltirilgan.

Tekshiruvni formallashtirish uchun E - ishonchli etalon xesh mavjudligi, H(F) - tekshirilayotgan faylning 
SHA-256 qiymati, H₀ - etalon qiymat deb olindi. Baytlar mosligi faqat E = 1 holatida aniqlanadi [5]. Etalon yo‘q 
bo‘lganda hisoblangan xesh faylni identifikatsiya qiladi, ammo avvalgi holatga nisbatan o‘zgarishni baholamaydi. 
Qaror funksiyasi 1-ifodada beriladi.

Bu funksiya butun faylga tegishli. Format, metama’lumot va vizual belgilar B(F) qiymatini almashtirmaydi; 
ular farqning ehtimoliy kelib chiqishini izohlash yoki etalon bo‘lmaganda keyingi tekshiruvni tanlash uchun 
ishlatiladi. Dalil kelib chiqishini ifodalashda PROV-DMdagi obyekt, faoliyat va subyekt munosabatlari foydali 
tushunchaviy asos bo‘la oladi [6].

1-jadval
Fayl yaxlitligini tekshirish usullarining imkoniyatlari1

Usul Boshlang‘ich ma’lumot Natija Asosiy cheklov

Xeshlarni solishtirish Ishonchli etalon xesh Baytlar mosligi yoki farqi O‘zgarish joyi va 
sababini ko‘rsatmaydi

Elektron raqamli imzo Imzo, ochiq kalit va 
tekshiruv konteksti

Imzolangan ma’lumot va 
imzolovchi kaliti bog‘liqligi

Kalit va sertifikat holatiga 
bog‘liq

Metama’lumot tahlili Faylning xizmat atributlari Vaqt, muallif va dastur izlari Atributlar o‘zgartirilishi 
mumkin

Format tuzilmasi tahlili Format qoidalari va fayl 
tarkibi

Obyekt yoki konteyner 
nomuvofiqligi

Qonuniy eksport ham 
tuzilmani o‘zgartiradi

Vizual va ELA tahlili Tasvir yoki sahifa 
ko‘rinishi

Ehtimoliy o‘zgarish sohasi 
va siqish izlari

Qayta saqlash va tasvir 
sifatiga bog‘liq

Tahlil xesh va elektron raqamli imzo turli tekshiruv savollariga xizmat qilishini ko‘rsatadi. Xeshda asosiy 
shart — solishtiriladigan nazorat qiymatining ishonchli saqlanishi. Elektron raqamli imzoda esa tekshirilayotgan 
ma’lumotning imzo bilan qamrab olingan qismi, ochiq kalit va sertifikat konteksti ahamiyatli bo‘ladi. Demak, 
faqat xesh hisoblash bilan fayl muallifini tasdiqlash vazifasi bajarilmaydi.

Metama’lumot va format tahlili faylning kelib chiqishi hamda qayta ishlanishi haqida qo‘shimcha belgilar 
beradi. Vizual usullar tahrir ehtimoli mavjud sohani ko‘rsatishi mumkin. ELA natijasi tasvirni qayta siqish 
sharoitiga bog‘liq bo‘lgani uchun u boshqa belgilar bilan birgalikda talqin qilinadi [4].

1	  Manba: muallif tomonidan [1–5] manbalar asosida tuzilgan.
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Tekshirilayotgan fayl

Ishonchli etalon bormi ? Formatni aniqlash

Metamalumot/tuzilma kontekstXesh/imzo  aniq moslik Vizual belgi indikator

Umumiy sabab va muqobil izohi 
tekshirish

Chegaralangan xulosa va dalil 
yozuvi

1-rasm. Raqamli fayl yaxlitligini tekshirish dalillarining bog‘lanishi2

Tekshiruv vazifalari Q = {q₁,q₂,q₃} bilan ifodalanadi: q₁ - etalon baytlarga moslik, q₂ - tasdiqlovchi kalit bilan 
bog‘lanish, q₃ - ehtimoliy o‘zgarish sohasini aniqlash. aᵢⱼ = 1 usul i tegishli boshlang‘ich shartlar bajarilganda 
qⱼni tekshirishga xizmat qilishini bildiradi. Bu qiymat aniqlik foizi emas; vazifaga moslik belgisi hisoblanadi. rᵢ = 
1 usul uchun zarur kirish ma’lumoti mavjudligini, xᵢ ∈ {0,1} esa usul tanlanganini bildiradi.

Formula barcha talab etilgan  uchun.   
cᵢ vaqt, hisoblash va ekspert mehnatini bir xil rejalashtirish o‘lchovida ifodalovchi xarajatdir. Birinchi cheklov 

tanlangan usullar har bir talab qilingan savolni qamrab olishini bildiradi. Agar q₁ uchun etalon bo‘lmasa, unga 
tegishli rᵢ = 0 bo‘ladi va mazkur savol bo‘yicha masala yechimga ega emas. Bunday holatda tizimning to‘g‘ri 
javobi qo‘shimcha etalon talab qilishdir; vizual usullar sonini oshirish q₁dagi bo‘shliqni yopmaydi.

2-jadval
Vazifaga moslik matritsasi3

Usul  baytlar  tasdiqlovchi  o‘zgarish sohasi
Etalon xesh 1 0 0
Elektron imzo Imzolangan qism 1 0
Format tahlili 0 0 Shartli
Vizual tahlil 0 0 Shartli

Jadvaldagi “shartli” belgi fayl turi va tahrirning ko‘rinishiga bog‘liq qo‘llanishni bildiradi. Imzo butun joriy 
faylni emas, belgilangan baytlar diapazonini qamrab olishi mumkin; PDFda keyingi qo‘shimcha yangilanishlar 
ham tekshiriladi [1]. Shu sababli “imzo tekshirildi” javobi tekshirilgan qism haqidagi ma’lumot bilan beriladi. 
Usulni xarajat asosida tanlashdan oldin ushbu qamrov to‘g‘ri kodlanishi zarur.

Faqat  so‘ralganida ishonchli etalon bilan muvaffaqiyatli xesh solishtiruvi so‘rovni yakunlashga asos 
bo‘ladi. Agar  va  birga so‘ralsa, nomuvofiqlik aniqlangach formatga mos lokal tahlil qo‘shiladi. q₂ so‘ralganda 
esa ochiq kalitni olishning o‘zi yetmaydi: sertifikat holati va tasdiq konteksti ham zarur. Natijada tekshiruv tartibi 
barcha fayllar uchun bir xil majburiy vositalar ro‘yxati ko‘rinishida qurilmaydi.

Qarshi misol sifatida faqat ko‘rinishi teng bo‘lgan ikki PDFni olaylik. Ikkinchi faylga ko‘rinmaydigan 
metama’lumot qo‘shilsa, sahifa tasviri o‘zgarmasligi mumkin, xesh esa o‘zgaradi. Vizual ko‘rik q₁ni qamrab 
olmagani uchun ko‘rinishdagi tenglik baytlar tengligi o‘rniga ishlatilmaydi. Boshqa holatda imzolangan faylning 

2	  Manba: muallif ishlanmasi.
3	  Manba: muallif ishlanmasi.
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o‘zi o‘zgarmagan, lekin undan foydalanayotgan shaxs vakolatsiz bo‘lishi mumkin; bu ham texnik moslikdan 
tashqari nazoratni talab qiladi.

Taklif etilgan qamrov modeli hisobotning tarkibini ham belgilaydi. Har bir so‘ralgan qⱼ uchun qo‘llangan 
vosita, uning kirish manbasi va yakuniy holat qayd qilinadi. Kerakli manba topilmagan savol “aniqlanmagan” 
sifatida qoladi. Shu yo‘l bilan bajarilgan tekshiruv hajmi va berilgan xulosa o‘rtasida tekshiriladigan bog‘lanish 
hosil bo‘ladi.

Tahlil mezonlarini amaliy vaziyatga tatbiq qilish uchun tekshiruvning boshlang‘ich savolini yozib olish lozim. 
“Fayl asl nusxa bilan bir xilmi?” savolida etalon xesh yoki imzolangan versiya asosiy dalil bo‘ladi. “Faylning 
qaysi qismi shubhali?” savolida esa PDF obyektlari, tasvir sohasi va xizmat atributlari tahlili zarur. “Faylga kim 
munosabat bildirgan?” savoliga faqat ko‘rinish yoki xeshning o‘zi javob bermaydi; imzo va amal jurnali kerak 
bo‘ladi. Savollarni aralashtirish bir texnik natijadan ortiqcha xulosa chiqarishga olib keladi.

Masalan, tashkilotda tasdiqlangan sertifikatning xeshi saqlangan bo‘lsa, foydalanuvchi taqdim etgan 
nusxaning xeshi bilan uni solishtirish birinchi qadam bo‘ladi. Xesh mos kelsa, shu etalon bilan bayt darajasidagi 
moslik qayd etiladi. Mos kelmasa, keyingi qadam sertifikatning tarkibini va uning qaysi jarayonda qayta 
saqlanganini aniqlashdir. PDF faylida obyektlar va metama’lumotlarni, skaner tasvirida esa piksel va siqish 
belgilarini tekshirish farqni izohlashga xizmat qiladi. Bu ketma-ketlikda dastlabki nomuvofiqlik yakuniy xulosa 
sifatida talqin qilinmaydi.

Etalon xesh saqlanmagan holatda boshqa tartib qo‘llanadi. Fayl formati sarlavhasi bilan haqiqiy ichki 
tuzilmasi solishtiriladi, vaqt va dastur haqidagi metama’lumotlar qaraladi, kerak bo‘lsa, sahifa yoki tasvir sohalari 
ko‘zdan kechiriladi. Ushbu belgilar ehtimoliy nomuvofiqlikni baholashga yordam beradi, ammo avvalgi nusxa 
yo‘qligida qaysi baytlar qachon o‘zgarganini mustaqil ravishda tiklab bermaydi. Hisobotda aynan qaysi belgi 
kuzatilgani va uning muqobil, qonuniy izohi mavjudligi yozilishi maqsadga muvofiq.

Shu asosda tekshiruv natijasini uch darajada bayon qilish taklif etiladi: “etalon nusxaga mos”, “etalon 
nusxadan farq qiladi” va “etalon mavjud emas, faqat alomatlar baholandi”. Uchinchi holatni birinchi ikki holat 
bilan aralashtirmaslik muhim. Har bir alomat uchun kuzatilgan belgi, qo‘llangan usul, ehtimoliy muqobil izoh 
va uni aniqlashtiradigan keyingi tekshiruv birga yoziladi. Masalan, PDF obyektlarining qayta tartiblanishi qayta 
eksport bilan izohlanishi mumkin; bu taxminni versiyalar tarixi yoki tasdiqlash jurnali bilan tekshirish lozim. 
Bunday yozuv kuzatuvdan yakuniy xulosagacha bo‘lgan mantiqiy yo‘lni ochiq qiladi.

Ko‘p usulli tekshiruvda belgilarning bir-biriga bog‘liqligini ham hisobga olish zarur. Faylni boshqa dasturda 
eksport qilish metama’lumotni yangilashi, PDF obyektlarini qayta tuzishi va tasvirni siqishi mumkin. Demak, 
shu bitta amal tufayli uch indikator farq ko‘rsatganida ularni uchta mustaqil hodisa deb sanash noto‘g‘ri bo‘ladi. 
Mualliflik, fayl tarixi va tasdiqlangan ish tartibi haqidagi ma’lumotlar texnik belgilarning mazmunini aniqlashtiradi.

Faylni boshqa dasturda ochib saqlash, skanerlash yoki boshqa formatga o‘tkazish qonuniy jarayon bo‘lishi 
mumkin. Bu amallar xesh, metama’lumot va siqish izlariga ta’sir qiladi. Shu sababli topilgan farq foydalanuvchi 
vakolati, fayl tarixi va bajarilgan amal bilan bog‘lab baholanishi lozim. Turli qatlamlardan olingan belgilarni birga 
ko‘rish tekshiruvni izohlash imkonini kengaytiradi.

“Yaxlitlik buzilishi” va “ruxsatsiz o‘zgartirish” atamalarini ham ajratish kerak. Birinchisi faylning kutilgan 
holatdan farqlanishini bildiradi va tasodifiy xato, format migratsiyasi yoki vakolatli tahrir oqibatida ham yuz berishi 
mumkin. Ikkinchisi esa o‘zgartirishning vakolatsiz bajarilganiga oid xulosani o‘z ichiga oladi. Texnik tekshiruv 
dastlab farq yoki anomaliyani aniqlaydi; vakolat masalasi foydalanuvchi huquqi va ish jarayoni haqidagi dalillar 
bilan baholanadi. Shu ketma-ketlik saqlansa, aniqlangan belgidan sabab haqida asossiz hukm chiqarilmaydi.

Jurnal va versiyalar tarixi texnik natijani izohlashga yordam beradi. Masalan, xesh nomuvofiqligi qonuniy 
yangi versiya bilan bog‘liq bo‘lsa, versiya yozuvi yangilanishni tushuntiradi. Audit jurnali esa kimning, qachon, 
qanday amal bajarganini ko‘rsatishi mumkin. Biroq ushbu yozuvlar ham ishonchli yuritilishi lozim: jurnali 
himoyalanmagan tizimda ularni yakka dalil sifatida qabul qilish qiyin. Kriptografik xesh, imzo, versiyalash va 
auditning vazifalari aynan shu nuqtada o‘zaro to‘ldiradi.

X U L O S A  V A  T A K L I F L A R
Shunday qilib, tekshiruv tartibini tanlashda fayl turi, ishonchli etalonning mavjudligi, qidirilayotgan 

o‘zgarishning ko‘rinishi hamda natijadan foydalanish maqsadi birgalikda olinadi. Bu mezonlar asosida qisqa 
texnik baho yoki chuqur ekspert ko‘rigiga ehtiyoj aniqlanadi. Usulni tanlash jadvali tezkor yo‘naltiradi, yakuniy 
qaror esa har bir kuzatilgan belgining manbai va chegarasi ko‘rsatilgan izoh bilan beriladi. Qiyosiy tahlil 
natijasida tekshiruv vositasini uch asosiy maqsadga ko‘ra tanlash tartibi umumlashtirildi: baytlar mosligi uchun 
kriptografik xesh, tasdiqlovchi manba uchun elektron raqamli imzo, o‘zgarish alomatlarini izlash uchun format 
va kriminalistik tahlil. Ushbu usullarni vazifasiga muvofiq birlashtirish raqamli fayl holati haqida asoslangan 
xulosa shakllantirishga xizmat qiladi.
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