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Annotatsiya. Tezisda raqamli moliyaviy muhitda bank mijozlarining xavfsiz xulg-atvori va moliyaviy kompetensiyalarini
shakllantirish masalalari yoritiladi. Masofaviy bank xizmatlaridan foydalanishda mijoz bilimlari, ragamli gigiyena, firibgarlik
alomatlarini anglash va shaxsiy ma’lumotlarni himoya gilish ko‘nikmalarining ahamiyati ko‘rib chigiladi. O‘zbekiston bank
sektoriga oid muallif magolalari va Markaziy bankning axborot xavfsizligiga doir normativ-huqugiy hujjati asosida mua-
mmolar tizimlashtiriladi. Natijada banklar, mijozlar va nazorat institutlari ishtirokidagi amaliy yondashuv taklif etiladi.

Kalit so‘zlar: raqamli moliya, moliyaviy kompetensiya, xavfsiz xulg-atvor, kiberxavfsizlik, firibgarlik, ragamli savodxonlik.

Abstract. The thesis examines the development of safe behavior and financial competencies among bank customers in a
digital financial environment. It considers the importance of customer knowledge, digital hygiene, awareness of fraud indi-
cators, and personal data protection skills when using remote banking services. The identified issues are systematized
on the basis of the authors’ publications on the banking sector of Uzbekistan and the Central Bank’s regulatory legal doc-

ument on information security. As a result, a practical approach involving banks, customers, and supervisory institutions
is proposed.

Keywords: digital finance, financial competence, safe behavior, cybersecurity, fraud, digital literacy.

AHHOTaumsA. B Te3uce paccmatpuBatoTcs BOMpockl hopMUpOBaHWsi 6e3onacHoro noBeAeHWs U (OUHAHCOBLIX
KOMMETEHUMIN KIMEHTOB 6GaHKOB B LMGpPOBON (UHAHCOBOW cpefe. AHanu3vMpyeTcsl 3HaYeHWe 3HaHUIN KITMEHTOB,
LMPPOBOV TUIMEHBI, PACMO3HaBaHWS MPU3HAKOB MOLUEHHUYECTBA M HaBBLIKOB 3aLUUTbl NEPCOHAmNbHbLIX AaHHbLIX MpU
MCMOMb30BaHUM ANCTAHLMOHHbIX 6aHKOBCKUX ycryr. BeISBNEHHbIE BONPOCH! CUCTEMATU3MPYIOTCS HA OCHOBE My6nuvkauuii
aBTOPOB O GaHKOBCKOM cekTope Y3GekucTaHa M HOpMaTUBHO-MPaABOBOro AokymeHTa LleHTpanbHoro 6aHka B obnactu
MHdOpMaLMoHHOM 6e3onacHocTy. B pesynbTarte npeanaraetcs NpakTu4eckuii NoAXo4 C ydacTueM 6aHKOB, KITMEHTOB U
HaZA30pPHbIX MHCTUTYTOB.

KnroueBble cnoBa: LmdpoBble PUHAHCHI, PUHAHCOBAA KOMNETEHTHOCTb, ©e3onacHoe noBefeHune, KM6ep6630I'IaCHOCTb,
MOLLEHHNYECTBO, LUMdpoBas rpaMoTHOCTb.

Ragamli moliyaviy xizmatlar mijozlarga bank operatsiyalarini masofadan bajarish imkonini beradi. Shu
bilan birga, xizmatdan xavfsiz foydalanish fagat bankning texnik himoyasiga emas, balki mijozning kundalik
xulg-atvoriga ham bog'liq. Shubhali havolalarni ochish, tasdiglash kodlarini boshqga shaxsga berish yoki
noma’lum manbaga shaxsiy ma’lumot yuborish kabi holatlar mijozning moliyaviy manfaatlariga xavf tug‘dirishi
mumkin [1; 2; 3].
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Moliyaviy kompetensiya daromad, xarajat, kredit, to‘lov va moliyaviy xavflar bo‘yicha ongli qaror gabul
gilishga yordam beradigan bilim va ko‘nikmalarni gamrab oladi. Ragamli muhitda bu kompetensiyalar ragamli
savodxonlik va kiberxavfsizlik odatlari bilan to‘ldirilishi lozim. Tadqgigot magsadi — bank mijozlarida xavfsiz
xulg-atvorni shakllantirish yo‘nalishlarini aniglash va amaliy takliflar ishlab chiqish.

Ragamli bank xizmatlaridan foydalanish jarayonida mijozning xavfsiz xulg-atvori bir necha amaliy ko‘nikma
orgali namoyon bo'‘ladi: kuchli va takrorlanmaydigan paroldan foydalanish; bir martalik kod va PIN-kodni oshkor
gilmaslik; bankning rasmiy aloga kanallarini tekshirish; shubhali operatsiya hagida bankka tezkor xabar berish;
qurilma va ilovalarni yangilab borish. Ushbu ko‘nikmalar bankning texnik himoya choralari bilan birgalikda
go‘llanganda xavfni boshgarishga ko‘maklashadi [2; 3].

O‘zbekiston bank sektoriga oid muallif materiallarida ragamli xizmatlar kengayishi bilan birga kiberxavfsizlik,
masofaviy identifikatsiya va moliyaviy savodxonlik masalalari ham dolzarb ekani ta’kidlangan [1; 2; 3]. Markaziy
bank tomonidan tasdiglangan tijorat banklarining axborot xavfsizligi va kiberxavfsizligiga doir minimal talablar
banklar uchun tashkiliy va texnik himoya choralarining me’yoriy asosini belgilaydi [4]. Ushbu talablar mijozlarni
xabardor qilish va xavfsiz foydalanish ko‘nikmalarini rivojlantirish bilan to'ldirilishi zarur. O‘zbekistonda
kiberxavfsizlik sohasidagi huqugiy bazaning takomillashuvi bank tizimida axborot va kiberxavfsizlik choralarini
yanada rivojlantirish uchun huqugiy asoslarni mustahkamlamoqda [5]. Taklif etilayotgan yondashuv mijozlarning
moliyaviy savodxonligini oshirish, ragamli xizmatlardan xavfsiz foydalanish ko‘nikmalarini shakllantirish va
iste’molchilarni himoya qilishga garatilgan. Ushbu yo‘nalishlarning xalgaro tavsiyalarga muvofiglik darajasini
baholash uchun tegishli hujjatlar va ularda belgilangan mezonlar asosida alohida giyosiy tahlil o‘tkazish zarur
[6; 7].

Moliyaviy kompetensiyalarni shakllantirishni quyidagi mavzular bo‘yicha tashkil etish mumkin:

»  kundalik budjet, kredit majburiyatlari va to‘lov intizomi;

» foiz stavkasi, komissiya va shartnoma shartlarini tushunish;

« fishing, soxta go‘ng‘iroq, soxta investitsiya taklifi va ijtimoiy muhandislik alomatlarini tanish;
» shaxsiy ma’'lumotlar, autentifikatsiya ma’lumotlari va qurilmalarni himoya qilish;

« shubhali operatsiya yuz berganda bankka murojaat qilish va dalillarni saglash tartibi.

O‘quv tadbirlari fagat umumiy ogohlantirishlar bilan cheklanmasligi magsadga muvofiq. Banklar mijozlarga
gisga interaktiv mashqlar, sodda tilda yozilgan ko‘rsatmalar, ilova ichidagi xavfsizlik eslatmalari va firibgarlik
holatlarini tushuntiruvchi namunaviy vaziyatlarni taklif qilishi mumkin. Materiallar yosh, tajriba va ragamli
ko‘nikmalar darajasiga moslashtirilishi, birogq mijozlarni kamsituvchi yoki ortigcha shaxsiy ma’lumot yig‘uvchi
shaklda bo‘Imasligi lozim.

Xavfsiz xulg-atvorni baholash uchun o‘quvdan oldingi va keyingi bilim savollari, shubhali vaziyatni to‘g'ri
aniglash natijasi, xavfsizlik sozlamalaridan foydalanish ulushi hamda mijoz murojaatlaridagi takrorlanuvchi
xatolar tahlil gilinishi mumkin. Firibgarlik hodisalari sonining o‘zi yagona mezon bo‘la olmaydi: gayd etilgan
hodisalar miqdori xabardorlik va xabar berish faolligiga ham bog‘lig. Shu sababli baholash bir nechta
ko‘rsatkichga tayanishi kerak.

Ragamli moliyaviy muhitda mijozning xavfsizligi bankning texnik himoyasi, mijozning moliyaviy
kompetensiyasi va xavfsiz xulg-atvori o‘zaro uyg‘unlashganda mustahkamlanadi. Mijozga xavfni tanish,
ma’lumotlarini himoya qilish va shubhali holatda to‘g‘ri harakat gilishni o‘rgatish ragamli xizmatlardan mas’uliyatli
foydalanishga yordam beradi.

Banklarga moliyaviy va ragamli savodxonlik bo‘yicha uzluksiz, sodda va amaliy o‘quv dasturlarini joriy
etish; firibgarlik usullaridagi o‘zgarishlarga muvofiq materiallarni muntazam yangilab borish; xavfsizlik bo‘yicha
xabarlarni mijoz segmentlariga moslashtirish; shubhali holatlar yuzasidan tezkor murojaat kanallarini ko‘rsatish
hamda o‘quv samaradorligini bir nechta ko‘rsatkich asosida baholash tavsiya etiladi.
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