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O‘zbekiston Respublikasi Harbiy xavfsizlik va mudofaa universiteti
Axborot-kommunikatsiya texnologiyalari va harbiy aloqa instituti
“Ragamli texnologiyalar kafedrasi” dotsenti

Annotatsiya: Mazkur maqolada chekka hisoblash (MEC) arxitekturasiga asoslangan tagsimlangan narsalar interneti
tarmoglarida hisoblash vazifalarini tagsimlash (task offloading) jarayonini optimallashtirish masalasi tadqiq etilgan. loT
qurilmalarining hisoblash resurslari va energiya ta’minoti cheklanganligi, shuningdek, magistral kanallardagi kechikishlar
sharoitida vazifalarni markazlashtirilgan bulut va chekka serverlar o‘rtasida muvozanatlash zarurati asoslangan. Tadgiqot
doirasida umumiy tarmoq kechikishi va qurilmalarning energiya sarfini bir vagtda minimallashtiruvchi aralash butun sonli
chizigli bo‘lmagan dasturlash modeli ishlab chiqildi. Taklif etilgan koordinatsion yo‘naltirish algoritmining samaradorligi
geterogen tarmoq topologiyasida verifikatsiya gilindi. Tajriba natijalari ishlab chigilgan yondashuv an’anaviy bulut infratuz-
ilmasiga nisbatan tarmoqdagi o‘rtacha kechikishni 34,6 foizga, qurilmalar energiya sarfini esa 28,2 foizga gisqgartirishini
hamda vazifalarni ruxsat etilgan vaqt oralig‘ida muvaffaqgiyatli bajarish darajasini 98,2 foizga yetkazishini ko‘rsatdi.

Kalit so‘zlar: chekka hisoblash, narsalar interneti, hisoblash vazifalarini yo‘naltirish, kechikish, energiya samaradorligi,
MINLP, koordinatsion boshgaruv, dasturiy boshqariladigan tarmoglar.

AHHOTaumA: B naHHON cTaTbe nccnegyeTcs 3agada onTUMm3aLMm pasrpy3kv BbIYMCIIUTENBHbIX 3a4a4y B pacnpeneneHHbIX
CETSX MHTEpHeTa Bellen Ha 6ase apxXuTeKTypbl MOOWIBHBLIX FPaHWYHbLIX BbluMcneHni. ObocHoBaHa HEODOXOAUMOCTb
6anaHCMpOBKM 3afayvy Mexay LEeHTpanu3oBaHHbIMU OBnayvyHbIMU AaTa-LeHTpaMy U FPaHUYHbIMKA y3ramu B YCIOBUSAX
XKECTKMX OrpaHu4eHnin BbIMUCIUTENBHBIX PECYPCOB, EMKOCTU aKKyMynsTOPOB KOHEYHbIX l0T-yCTPOWMCTB U 3adepXKek
B MarucrpasnbHbiX KaHamax CBsid3u. B pamkax nccrnepgoBaHus paspaboTaHa Mogefb CMELUAaHHOro LEenoYMCreHHOro
HENMWHENHOro NPorpaMMUPOBaHUS, HanpaBlieHHast Ha OOHOBPEMEHHYH MUHMMMU3ALIMI0O CKBO3HOW CETEBOWN 3afepXKKu n
3HepronoTpebneHns ycTponcTB. SpdEKTUBHOCTb NPEASIOKEHHOTO KOOPAMHALIMOHHOMO anropMTMa NpoBepeHa B cpene
UMUTALMOHHOIO MOAENMpoBaHus. Pe3ynbsraThl nokaszanu CHUWKEHNE CpefHel 3aaepkkn Ha 34.6 % n aHepronoTpebneHus
Ha 28.2 % N0 CpaBHEHMIO C TPAAULMOHHBLIMY 06NaYHbIMW PELLEHNAMM NPU YCNELLHOCTY BbINOnHeHUs 3agad 98.2 %.

KnioueBble cnoBa: rpaHuWYyHble BbIYMCMEHWS, WHTEpPHET BeLlen, pasrpy3ka 3agad, ceTeBas 3afepxka,
aHeproaddekTnBHocTb, MINLP, koopanMHaLmoHHOe ynpaBneHve, MporpamMmmMHO-KOHMUIYpUpyeMbIe CETU.

Abstract: This paper investigates the optimization of computation offloading in distributed Internet of Things networks
supported by Mobile Edge Computing architectures. The critical necessity of workload balancing between centralized
cloud data centers and edge nodes is addressed under stringent constraints of loT battery life, onboard processing limits,
and core backhaul latencies. A multi-objective Mixed-Integer Non-Linear Programming optimization model is formulated
to simultaneously minimize end-to-end network latency and device energy consumption. The performance of the pro-
posed coordinated task offloading algorithm was validated via numerical simulations. Empirical findings demonstrate that
the proposed framework curtails average network latency by 34.6 % and trims device energy dissipation by 28.2 % com-
pared to conventional cloud-only schemes, maintaining a task completion success rate of 98.2 %.

Keywords: mobile edge computing, Internet of Things, computation offloading, latency, energy efficiency, MINLP, coordi-
nated control, software-defined networking.
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Zamonaviy telekommunikatsiya infratuzilmasida narsalar interneti sensorlari, telemetriya datchiklari,
intellektual kuzatuv kameralari va sanoat avtomatizatsiyasi vositalarining tez sur’atlar bilan joriy etilishi natijasida
generatsiya gilinayotgan ma'lumotlar hajmi keskin oshmoqda. Ushbu xizmatlarning aksariyati - avtomatlashtirilgan
boshqaruv, videokuzatuv tahlili va tibbiy telemetriya - real vaqt rejimida qat’iy vaqt mezonlariga (kechikish 10-50
ms atrofida) va yuqori xizmat sifatiga ega bo‘lishi lozim [1].

Biroq, IoT qurilmalari hisoblash quvvati past mikroprotsessorlar va cheklangan akkumulyator manbalariga
ega. Xom ma’lumotlarni uzoq masofada joylashgan markazlashgan bulut ma’lumot markazlariga yo‘naltirish
tayanch magistral tarmoqlarning o‘tkazuvchanlik qobiliyati defitsitiga, tarmoq tiqgilinchiga hamda qabul qilib
bo‘lmas darajadagi uzatish kechikishiga olib keladi.

Chekka hisoblash konsepsiyasi hisoblash va saqlash resurslarini [oT qurilmalariga yaqin joylashgan tayanch
stansiyalari yoki lokal serverlarga taqsimlash orqali ushbu ziddiyatni samarali hal etadi [5]. Shunday bo‘lsa-da,
MEC tugunlarining ozi ham cheklangan hisoblash quvvatiga ega bo‘lib, bir nechta foydalanuvchi bir vaqtda so‘rov
yuborgan taqdirda resurs kolliziyasi kelib chiqadi [12].

Maqolaning maqgsadi - geterogen MEC mubhitida kechikish va energiya sarfini bir vaqtning o‘zida hisobga
oluvchi ko‘p parametrli vazifalarni tagsimlash modelini va uni dasturiy boshqariladigan tarmoq doirasida
muvofiqlashtiruvchi koordinatsion algoritmni ishlab chigishdan iborat.

MAVZUGA OID ADABIYOTLAR SHARHI

Tagsimlangan IoT tizimlarida hisoblash vazifalarini chekka serverlarga yo‘naltirish (computation offloading)
va resurslarni koordinatsiyalash masalalari so‘nggi o‘n yillikda global telekommunikatsiya sohasining yetakchi
ilmiy yo‘nalishlaridan biriga aylandi. Ushbu sohada olib borilgan izlanishlarni mantiqiy jihatdan xorijiy va mahalliy
olimlarning ilmiy natijalariga ajratib tahlil qilish maqsadga muvofiqdir.

Mobil chekka hisoblash (MEC) arxitekturasining konseptual asoslari va uning radioaloga bilan o‘zaro
integratsiyasi xorijiy olimlar tomonidan fundamental tarzda tadqiq etilgan. Jumladan, Mach va Becvar o‘zlarining
keng qamrovli sharhida [1] vazifalarni chekka serverlarga yuklashning asosiy texnologik modellarini umumlashtirib,
an’anaviy bulutli tizimlarga nisbatan kechikishni qisqartirishning asosiy omillarini aniglab berganlar. Abbas
va uning hammualliflari [2] narsalar interneti infratuzilmasida MEC integratsiyasining apparat hamda dasturiy
cheklovlarini tizimlashtirganlar.

Resurslarni optimal taqsimlash va hisoblashlarni ko‘p foydalanuvchili muhitda yo‘naltirish bo‘yicha Chen va
boshgqalar [3] o‘yinlar nazariyasiga asoslangan tagsimlangan algoritmni taklif gilganlar. Mazkur ishda vazifalarni
yo‘naltirish bo‘yicha Nash muvozanatiga erishish mexanizmi ko‘rsatilgan bo‘lsa-da, simsiz kanal parametrlarining
lahzalik stoxastik fluktuatsiyalari to‘liq gamrab olinmagan. You va uning ilmiy guruhi [4] esa chekka hisoblash
tizimlarida energiya samaradorligini oshirish maqsadida radioresurslar va protsessor chastotalarini birgalikda
optimallashtirish modelini ilgari surganlar. Biroq, mazkur modellarda asosan bir tayanch stansiya doirasidagi
tagsimot ko'rib chigilgan bo‘lib, geterogen chekka serverlar o‘rtasidagi yuklamani muvozanatlashtirish va tarmoq
oqgimlarini markazlashtirilgan dasturiy boshqarish masalalari yetarli darajada ochib berilmagan.

O‘zbekiston olimlari tomonidan tagsimlangan hisoblash tizimlari, axborot oqimlarini boshqarish va simsiz
tarmoqlar samaradorligini oshirish yo‘nalishida qator muhim tadqiqotlar amalga oshirilgan. Zaynalov va Mamatov
[5] tagsimlangan axborot tizimlari va bulutli platformalarning hisoblash arxitekturasini tahlil qilib, katta hajmdagi
ma’lumotlarni qayta ishlashdagi magistral yuklamalar dinamikasini tadqiq etganlar. Kiberfizik va [oT tizimlarining
apparat arxitekturasi hamda energetik xavfsizligi masalalari G‘aniyev va Karimovning ilmiy ishlarida [6] atroflicha
ko‘rib chigilgan. Ismoilov va To‘xtasinov [7] sanoat narsalar interneti datchiklarining avtonom ishlash muddatini
uzaytirishda energiya tejamkor ma’'lumot uzatish protokollarining ahamiyatini matematik asoslab berganlar.

Chekka hisoblash paradigmasini amaliy tizimlarga tatbiq etish bo‘yicha Xalilov va Saidov [8] vazifalarni
mahalliy mikroprotsessor va chekka server o‘rtasida tagsimlash algoritmlarini tahlil gilganlar. Telekommunikatsiya
tarmoqlarida xizmat sifati ko‘rsatkichlarini boshqarish, paketlar kechikishini me’yorlash va navbatlarni tahlil
qilish Mirzaev tomonidan tizimli o‘rganilgan [9]. Nazarov [10] esa zamonaviy 5G/6G simsiz aloqa tarmoqlarida
o‘ta ishonchli va past kechikishli aloqa (URLLC) talablarini ta'minlash hamda spektral resurslarni tagsimlash
modellarini ishlab chiqqan.

Geterogen simsiz tarmoqlarda tugunlar yuklamasini muvozanatlashtirish (load balancing) modellari Qosimov
va Bobojonov tomonidan taklif etilgan [11]. Tarmoqdagi diskret va chiziqli bolmagan tagsimlash muammolarini
yechishda Yusupov va Beknazarovning [12] ko‘p mezonli optimallashtirish va MINLP sinfidagi masalalarni
modellashtirish usullari nazariy asos bo‘lib xizmat giladi. Ogimlarni dinamik marshrutlashda esa Raximov va Aliyev
[13] dasturiy boshqgariladigan tarmogqlar (SDN) kontrollerlari imkoniyatlarini ko‘rsatib berganlar. Abdullayev oz
ilmiy izlanishlarida [14] telekommunikatsiya infratuzilmasida axborot almashinuvi ishonchliligini koordinatsion
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boshqaruv algoritmlari orqali oshirish mexanizmini asoslagan.

Mavjud xorijiy [1-4] va mahalliy [5-14] ilmiy tadqiqotlar tahlili shuni ko‘rsatadiki:

Xorijiy ishlar asosan simsiz kanal optimalligi va alohida MEC tuguniga vazifalarni offloading qilishga qaratilgan
bo‘lsa-da, kop tugunli geterogen tarmoqlarda dinamik qayta tagsimlash mexanizmlari chegaralangan;

Mahalliy tadqiqotlarda taqsimlangan tizimlar, QoS va SDN yo‘nalishlari alohida tahlil gilingan, biroq aynan
[oT tizimlarida chekka hisoblash resurslarini real vaqt rejimida kechikish va energiya sarfi bo‘yicha bir vaqtda
muvozanatlovchi kop parametrli modellar to‘liq ishlab chigilmagan.

Shu sababli, mazkur maqolada cheklangan resursli IoT qurilmalari uchun kechikish va energiya sarfini
minimallashtiruvchi, SDN koordinatsion boshqaruvi bilan integratsiyalashgan yangi optimallashtirish modeli va
algoritmi taklif etiladi [15].

TADQIQOT METODOLOGIYASI

Tizim N ta cheklangan resursli [oT qurilmalari to‘plami va tayanch stansiyalar yonida N ={1,2,..., N}
joylashgan M ta chekka serverlar to‘plami M = {1,2,..., M } majmuasidan iborat deb garaladi.

Har bir { — qurilma tomonidan hosil gilinadigan hisoblash vazifasi quyidagi kortej bilan ifodalanadi:
I=(D,C,™

bu yerda:
D, — hisoblash vazifasining kiruvchi ma'lumotlar hajmi (bit);

) )

C; — 1 bit ma’l umotni qayta ishlash uchun zarur protsessor davrlari soni (cycles/bit);
mq

T, ™ — vazifani muvaffaqiyatli bajarish uchun ruxsat etilgan maksimal vaqt chegarasi [10].

Qaror gabul qilish o‘zgaruvchisi
Har bir vazifa lokal bajarilishi yoki j — MEC serveriga yo'naltirilishi mumkin [10]:

x,;€10,1}, VieN,VieM u{0} (2)

bu yerda X, :1bo‘lsa, vazifa j— qurilmaning o‘zida lokal hisoblanadi; X,

,=1(j=1) bolsa, vazifa
J —MEC tuguniga yo'naltiriladi. Bir vazifa faqat bitta tugunga yuklanishi sababli:

M
X,+) x.=1 VieN
! Z ’ 3)

Lokal hisoblash modeli (xi,o = 1)

Agar vazifa [oT qurilmasining o‘zida bajarilsa:
Bajarilish vaqti:

tloc _ DiC[ (4)

i j;loc

Qurilmaning energiya sarfi:
Eiloc — Ki (f,»loc)zD,»Ci (5)

bu yerda f1°° — IoT qurilma protsessorining soat chastotasi (Hz), K, — qurilma chipining energetik effektivlik

i
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koeffitsiyenti.
MEC tugunida hisoblash modeli (xl.’j = 1)

Vazifa chekka serverga yo‘naltirilganda, umumiy jarayon ma’lumotlarni simsiz aloga orqali uzatish va serverda
hisoblash bosgichlaridan iborat. Shennon teoremisiga ko'ra, i — qurilma va j — MEC o‘rtasidagi uzatish tezligi [9]:

bu yerda Bi’ ; ~ajratilgan polosa kengligi (Hz), p; — qurilmaning uzatish quvvati (Vt), hl.,j— kanal
koeffitsiyenti, O P Gauss oq shovqini quvvati.

Ma’lumotni uzatish va serverda hisoblashning to‘liq kechikishi:

mec Di DiCi

tiaj - R + fmec
0] i,J

()

[oT qurilmasining energiya sarfi (uzatish fazasida):
. D (8
=D
! R

i,J
bu yerda f,, — J — MEC serveri tomonidan i — vazifaga ajratilgan hisoblash unumdorligi (cycles/s) [3].

Hisoblangan natijalarni IoT qurilmaga qaytarish hajmi kiruvchi ma'lumotga nisbatan juda kichik bo‘lgani uchun
(D, U D, )uningkechikishi hisobga olinmaydi.

Optimallashtirish masalasining qo‘yilishi (MINLP)
Har bir vazifa uchun umumiy tizim xarajati kechikish va energiya sarfining vaznlangan chiziqli kombinatsiyasi
orqali ifodalanadi [15]:

N

M
: loc loc mec mec
mlnx’FZ X ( +BE, )+lej( at+ BE” )}

i=1 j=1

)

Cheklov shartlari:
Vaqt chegarasi cheklovi:

M (10)
loc mec max .
X; ol + E x b <g, VieN
J=1

MEC hisoblash quvvati cheklovi:

(11)
lej mec _Fmax’ VJEM

Butun sonlilik va unar tanlov sharti:

M (12)
X0t in’j =1, X, X, € {0,1}
j=1

bu yerda a,,p, €[0,1]koeffitsiyentlari vazifaning kechikishga yoki energiyaga nisbatan ustuvorligini
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belgilaydi (¢; + 3, =1) . Ushbu masala NP-qiyin aralash butun sonli chiziqli bo’lmagan dasturlash sinfiga mansub
bo‘lgani sababli, sub-optimal yechim relaksatsiya va dinamik grediyentli saralash asosida topiladi [2].

TAHLIL VA NATIJALAR

Taklif etilgan modelning ishonchliligini baholash magsadida Python simulyatsiya muhitida 50 ta geterogen
lIoT qurilmasi va 4 ta MEC tugunidan tashkil topgan tarmoq ssenariysi tekshirildi [4].

Simulyatsiyaning asosiy texnik ko‘rsatkichlari:

Ma’lumotlar hajmi: Dl, c [0,5, 5,()] Mbit;

Protsessor talabi: C, =1000 cycles/bit;

Maksimal kechikish talabi: z—;‘”" €[0.3,1.0];

Qurilmaning lokal protsessori: filoc =1.0 GGts;

Simsiz kanal polosa kengligi: B =5 MGts, uzatish quvvati p, =0.2Vt;

Har bir MEC serverining maksimal sig‘imi: F/max =10x10’ cycles/s (1-rasm).

oS

metric "
Energiya (Joul) Kechikish (ms)

Fagat lokal hisoblash
Markaziy bulut

Taklif etiigan MEC

0 200 400 0 200 400
Kechikish (ms) / Energiya (x20 Joul) —

1-rasm. Kechikish va energiya balansi
Kechikish va energiya balansi: Lokal protsessorning soat chastotasi ( f ° =1.0 GGts) pastligi sababli lokal

energiya sarfi 14.8 Jga chiqadi. MEC yondashuvida esa faqat uzatish fazasida quvvat sarflanib, energiya 4.4 | gacha
(70.2 % ga) tejaladi (2-rasm).
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Kechikish (ms) T
500

400
300
200

100

0.5 1.0 1.5 2.0 229 3.0 3.5 4.0 4.5 5.0

Ma'lumot hajmi, D (Mbit) —

2-rasm. Hajm bo'yicha kechikish dinamikasi

Ma'lumotlar hajmi D bo‘yicha kechikish: Vazifa hajmi 0.5 Mbit dan 5.0 Mbit gacha oshganda lokal rejimda
hisoblash vaqti 520 ms dan oshib ketadi. Taklif etilgan tizimda esa hisoblash 10 GGts li MEC serverga o‘tkazilgani
sababli kechikish 140.6 ms atrofida ushlab turiladi (3-rasm).

QoS Muvaffagiyat darajasi (%) 1
100

20

80

70
60
50

40
10 20 30 40 50 60 70 80

Qurilmalar zichligi, N (Soni) —

3-rasm. Tarmoq zichligi va ishonchlilik

Qurilmalar zichligi N va QoS ishonchliligi: Tarmoqdagi tugunlar soni N=80 taga yetganda radio-kanal va server
navbatlari sababli lokal rejimda muvaffaqgiyat darajasi 46.5 % ga tushib ketadi [11]. Taklif etilgan koordinatsion
mexanizm yuklamani serverlararo taqsimlab, ishonchlilikni 93.2 % dan yuqori darajada ta'minlaydi.

Eksperimental ma’'lumotlar tahlili quyidagilarni ko‘rsatadi:

Kechikish ko‘rsatkichi: Ishlab chiqgilgan algoritm lokal hisoblashga nisbatan kechikishni 70.8 % ga, an’anaviy
bulut arxitekturasiga nisbatan esa 34.6 % ga qisqartirdi.

Energiya balansi: [oT tugunlarining cheklangan batareya sarfi lokal hisoblashga nisbatan 70.2 % ga, bulutga
nisbatan 28.2 % ga tejaldi.

Qonigish darajasi: Ruxsat etilgan vaqt chegarasi ichida (z™") hisoblab ulgurilgan vazifalar ulushi 98.2 % ni

tashkil qilib, eng yuqori xizmat ko‘rsatish ishonchliligini namoyon etdi.

XULOSA VA TAKLIFLAR

Olingan natijalar [oT qurilmalarida barcha amallarni faqat lokal bajarish yuqori energetik yuklama keltirib
chiqarishini va qat’iy vaqt talabiga ega vazifalarning deyarli 38 % i muddatidan o‘tib ketishiga sabab bo‘lishini
tasdiglaydi. Boshqa tomondan, barcha hisoblashlarni an’anaviy markaziy bulut serverlariga uzatish magistral

tarmoq o‘tkazuvchanligi cheklangani sababli tarmoq kechikishini oshiradi [13].
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Taklif etilgan yondashuvning afzalligi - simsiz kanalning lahzalik holati hamda chekka serverlarning real
vaqtdagi yuklanish darajasini ozaro koordinatsiyalashidadir. SDN boshqaruvchisining (OpenFlow 1.5) telemetriya
ma’lumotlari asosida eng kam yuklangan va kanal sifati eng yuqori bo‘lgan MEC serveri tanlanadi. Agar serverlar
quvvati tugasa yoki simsiz muhitda kuchli xalaqitlar kuzatilsa, tizim avtomatik ravishda vazifani lokal protsessorga
yo'naltiradi.

Bu kabi yechimlar telekommunikatsiya operatorlarining 5G/6G tarmogqlarida, sanoat klasterlari va SCADA
tizimlarida kritik vazifalarni uzluksiz va ishonchli bajarishda yuqori samaradorlik beradi.

Tagsimlangan I[oT tarmogqlarida hisoblash vazifalarini kechikish va energiya sarfi mezonlari bo‘yicha
tagsimlovchi MINLP optimallashtirish modeli va dinamik yo‘naltirish algoritmi ishlab chiqildi.

Simulyatsiya natijalari ishlab chiqilgan usul an’anaviy bulutli arxitekturaga nisbatan o‘rtacha kechikishni 34.6
% ga, qurilmalar energiya sarfini esa 28.2 % ga kamaytirishini ko‘rsatdi.

Vazifalarni o'z vaqtida bajarish ko‘rsatkichi 98.2 % ga yetkazilib, telekommunikatsiya tarmogqlarida xizmat
sifati va ishonchlilik sezilarli darajada yaxshilandi.
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