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05.01.00 –	Axborot texnologiyalari, boshqaruv va kompyuter 
grafikasi

05.01.01 –	Muhandislik geometriyasi va kompyuter grafikasi. 
Audio va video texnologiyalari

05.01.02 –	Tizimli tahlil, boshqaruv va axborotni qayta ishlash
05.01.03 –	Informatikaning nazariy asoslari
05.01.04 – Hisoblash mashinalari, majmualari va kompyuter 

tarmoqlarining matematik va dasturiy ta’minoti
05.01.05 – Axborotlarni himoyalash usullari va tizimlari. Axborot 

xavfsizligi
05.01.06 – Hisoblash texnikasi va boshqaruv tizimlarining 

elementlari va qurilmalari
05.01.07 – Matematik modellashtirish
05.01.11 – Raqamli texnologiyalar va sun’iy intellekt
05.02.00 – Mashinasozlik va mashinashunoslik
05.02.08 – Yer usti majmualari va uchish apparatlari
05.03.02 – Metrologiya va metrologiya ta’minoti
05.04.01 – Telekommunikasiya va kompyuter tizimlari, 

telekommunikasiya tarmoqlari va qurilmalari. 
Axborotlarni taqsimlash

05.05.03 – Yorugʻlik texnikasi. Maxsus yoritish texnologiyasi
05.05.05 – Issiqlik texnikasining nazariy asoslari
05.05.06 – Qayta tiklanadigan energiya turlari asosidagi energiya 

qurilmalari
05.06.01 – Toʻqimachilik va yengil sanoat ishlab chiqarishlari 

materialshunosligi

05.08.03 – Temir yoʻl transportini ishlatish
05.08.06 – “Gʻildirakli va gusenisali mashinalar va ularni ishlatish” 

(texnika fanlari)
05.09.01 – Qurilish konstruksiyalari, bino va inshootlar
05.09.04 – Suv ta’minoti. Kanalizatsiya. Suv havzalarini 

muhofazalovchi qurilish tizimlari
10.00.06 – Qiyosiy adabiyotshunoslik, chog‘ishtirma tilshunoslik 

va tarjimashunoslik
10.00.04 – Yevropa, Amerika va Avstraliya xalqlari tili va adabiyoti
08.00.01 – Iqtisodiyot nazariyasi
08.00.02 – Makroiqtisodiyot
08.00.03 – Sanoat iqtisodiyoti
08.00.04 – Qishloq xo‘jaligi iqtisodiyoti
08.00.05 – Xizmat ko‘rsatish tarmoqlari iqtisodiyoti
08.00.06 – Ekonometrika va statistika
08.00.07 – Moliya, pul muomalasi va kredit
08.00.08 – Buxgalteriya hisobi, iqtisodiy tahlil va audit
08.00.09 – Jahon iqtisodiyoti
08.00.10 – Demografiya. Mehnat iqtisodiyoti
08.00.11 – Marketing
08.00.12 – Mintaqaviy iqtisodiyot
08.00.13 – Menejment
08.00.14 – Iqtisodiyotda axborot tizimlari va texnologiyalari
08.00.15 – Tadbirkorlik va kichik biznes iqtisodiyoti
08.00.16 – Raqamli iqtisodiyot va xalqaro raqamli integratsiya
08.00.17 – Turizm va mehmonxona faoliyati

Maʼlumot uchun, ОАК 
Rayosatining 2024-yil 28-avgustdagi 360/5-son qarori 

bilan “Dissertatsiyalar asosiy ilmiy natijalarini chop 
etishga tavsiya etilgan milliy ilmiy nashrlar ro‘yxati”ga 
texnika va iqtisodiyot fanlari bo‘yicha “Muhandislik va 

iqtisodiyot” jurnali ro‘yxatga kiritilgan.

M u a s s i s: “Tadbirkor va ishbilarmon” MChJ
H a m k o r l a r i m i z: 
1.	 Toshkent shahridagi G.V.Plexanov nomidagi Rossiya iqtisodiyot universiteti 
2.	 Toshkent davlat iqtisodiyot universiteti
3.	 Toshkent irrigatsiya va qishloq xo‘jaligini mexanizatsiyalash muhandislari instituti” milliy tadqiqot universiteti 
4.	 Islom Karimov nomidagi Toshkent davlat texnika universiteti
5.	 Muhammad al-Xorazmiy nomidagi Toshkent axborot texnologiyalari universiteti 
6.	 Toshkent davlat transport universiteti 
7.	 Toshkent arxitektura-qurilish universiteti
8.	 Toshkent kimyo-texnologiya universiteti
9.	 Jizzax politexnika instituti
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Farida Nishanova
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Annotatsiya: Mazkur maqolada raqamli bank xizmatlarida kiberxavf va uchinchi tomon risklarini boshqarishning 
zamonaviy yondashuvlari tahlil qilingan. Bank axborot tizimlari, tashqi provayderlar, ta’minot zanjiri va operatsion uzluksi-
zlik bilan bog‘liq risklar tizimlashtirilib, ularni baholash, monitoring qilish va kamaytirishga qaratilgan integratsiyalashgan 
boshqaruv modeli taklif etilgan.

Kalit so‘zlar: raqamli bank xizmatlari, kiberxavf, uchinchi tomon riski, axborot xavfsizligi, operatsion barqarorlik, kiber-
stress-test, risk-menejment.

Abstract: This article examines modern approaches to managing cybersecurity and third-party risks in digital banking 
services. Risks related to banking information systems, external providers, supply chains, and operational continuity are 
systematised, and an integrated management model for their assessment, monitoring, and mitigation is proposed.

Keywords: digital banking services, cybersecurity risk, third-party risk, information security, operational resilience, cyber 
stress testing, risk management.

Аннотация: В данной статье проанализированы современные подходы к управлению киберрисками и рисками 
третьих сторон в сфере цифровых банковских услуг. Систематизированы риски, связанные с банковскими 
информационными системами, внешними поставщиками услуг, цепочками поставок и обеспечением 
операционной непрерывности, а также предложена интегрированная модель управления, направленная на их 
оценку, мониторинг и минимизацию.

Ключевые слова: цифровые банковские услуги, киберриск, риск третьих сторон, информационная безопасность, 
операционная устойчивость, киберстресс-тестирование, риск-менеджмент.

K I R I S H
Raqamli transformatsiya tijorat banklarida mobil banking, internet-banking, masofaviy identifikatsiya, 

ochiq API, bulutli xizmatlar va tezkor to‘lov tizimlarining kengayishiga olib kelmoqda. Ushbu jarayon bank 
xizmatlarining tezligi va qulayligini oshirayotgan bo‘lsa-da, axborot tizimlari, mijozlar ma’lumotlari hamda 
tashqi texnologik provayderlarga bog‘liqlikni kuchaytirmoqda. Natijada kiberxavfsizlik va uchinchi tomon risklari 
banklarning operatsion barqarorligiga bevosita ta’sir etuvchi muhim risk yo‘nalishiga aylanmoqda.

Kiberxavflar zararli dasturlar, fishing, hisob ma’lumotlarini o‘g‘irlash, xizmat ko‘rsatishni rad etish hujumlari, 
ma’lumotlarning oshkor bo‘lishi va mobil ilovalardagi zaifliklar orqali namoyon bo‘ladi. ENISA ma’lumotlariga 
ko‘ra, 2023-yilning yanvaridan 2024-yilning iyunigacha Yevropa moliya sektorida 488 ta kiberhodisa qayd 
etilgan bo‘lib, ularning 301 tasi kredit tashkilotlariga tegishli bo‘lgan. Bu banklar kiberhujumlarning asosiy 
nishonlaridan biri bo‘lib qolayotganini ko‘rsatadi [1].

Raqamli bank xizmatlarining uzluksizligi ko‘p jihatdan bulutli infratuzilma, to‘lov protsessing markazlari, 
dasturiy ta’minot ishlab chiquvchilari, aloqa operatorlari va FinTech kompaniyalari faoliyatiga bog‘liq. Mazkur 
provayderlarning axborot xavfsizligidagi kamchiliklari bank tizimiga tashqi kirish kanali bo‘lishi mumkin. 
Verizonning 2026-yildagi hisobotida uchinchi tomon ishtirok etgan ma’lumotlar buzilishi holatlari barcha 
buzilishlarning 48 foizini tashkil etgani qayd etilgan [2].

Uchinchi tomon risklari tashqi provayder xizmatining to‘xtashi, ma’lumotlarning yetarli darajada himoya 
qilinmasligi, subpudratchilar faoliyatining nazorat qilinmasligi va bitta texnologik platformaga ortiqcha bog‘lanish 
natijasida yuzaga keladi. Shu sababli banklarda kiberxavfsizlik va uchinchi tomon risklarini alohida emas, balki 
yagona operatsion barqarorlik tizimi doirasida boshqarish zarur.
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Tadqiqotning maqsadi raqamli bank xizmatlarida kiberxavf va uchinchi tomon risklarining mazmunini ochib 
berish, ularni baholashning zamonaviy yondashuvlarini tizimlashtirish hamda tijorat banklarida ushbu risklarni 
boshqarishni takomillashtirish bo‘yicha ilmiy-amaliy takliflar ishlab chiqishdan iborat.

M A V Z U G A  O I D  A D A B I Y O T L A R  S H A R H I
Raqamli bank xizmatlarining kengayishi kiberxavfsizlikni faqat axborot texnologiyalariga oid texnik masala 

sifatida emas, balki bankning operatsion barqarorligi va moliyaviy xavfsizligiga ta’sir ko‘rsatuvchi kompleks 
risk sifatida o‘rganishni talab etmoqda. Zamonaviy tadqiqotlarda kiberhodisalarning moliyaviy yo‘qotishlar, 
xizmatlar uzluksizligining buzilishi, mijozlar ishonchining pasayishi va moliya tizimidagi risklarning tarqalishiga 
ta’siri alohida e’tirof etiladi.

Aldasoro, Gambacorta, Giudici va Leach moliya sektoridagi operatsion yo‘qotishlar to‘g‘risidagi 
ma’lumotlarni tahlil qilib, kiberhodisalar boshqa operatsion risklarga nisbatan kamroq uchrashi mumkin bo‘lsa-da, 
ularning zarar miqdori yuqori va ta’sir doirasi keng bo‘lishini aniqlagan. Mualliflar raqamli xizmatlarning o‘zaro 
bog‘liqligi bitta tashkilotda yuzaga kelgan hodisaning boshqa moliyaviy institutlar faoliyatiga tarqalish ehtimolini 
oshirishini ta’kidlaydi [3].

International Monetary Fund ekspertlari kiberxavfni makromoliyaviy barqarorlikka ta’sir qiluvchi muhim 
operatsion risk sifatida baholaydi. Ularning fikricha, yirik kiberhodisa bank xizmatlarining uzilishi, mijozlar 
ishonchining pasayishi va o‘zaro bog‘langan moliyaviy institutlar orqali tizimli ta’sir yuzaga kelishiga olib kelishi 
mumkin. Shu sababli kiberxavfsizlikni ta’minlashda faqat hodisaning oldini olish emas, balki uning ta’sirini 
cheklash va muhim xizmatlarni tez tiklash imkoniyati ham hisobga olinishi kerak [4].

Prenio va Restoy banklarda kiberxavfsizlikni tartibga solishning yangi avlodi ichki texnik nazorat choralaridan 
tashqari, uchinchi tomon provayderlari bilan bog‘liq risklarni ham qamrab olishi zarurligini asoslaydi. Mualliflar 
bulutli xizmatlar, tashqi dasturiy ta’minot va ma’lumotlarni qayta ishlash provayderlariga bog‘liqlik bankning 
bevosita nazorati doirasidan tashqarida yangi zaifliklarni yuzaga keltirishini qayd etadi [5].

Boyens va hammualliflar ta’minot zanjiridagi kiberxavflarni mahsulot yoki xizmatning butun hayotiy sikli 
davomida aniqlash, baholash va kamaytirish zarurligini ta’kidlaydi. Ularning yondashuvida uchinchi tomon 
riskini boshqarish faqat provayderni dastlabki tekshirish bilan cheklanmaydi, balki subpudratchilar, dasturiy 
komponentlar, ma’lumotlar almashinuvi va xizmat tugatilgandan keyingi xavfsizlik choralarini ham qamrab oladi 
[6].

Khiaonarong kiberstress-testlarni moliyaviy tashkilotlarning kiberhodisalarga tayyorgarligini baholash 
vositasi sifatida ko‘rib chiqadi. Muallifning fikricha, stress-test ssenariylari nafaqat bevosita moliyaviy zararlarni, 
balki xizmatlarning to‘xtash muddati, mijozlar reaksiyasi, likvidlikka bosim va muhim tashqi provayderlar 
faoliyatidagi uzilishlarni ham hisobga olishi kerak [7].

Basel Committee on Banking Supervision uchinchi tomon risklarini boshqarishda bank boshqaruv 
organlarining javobgarligi, provayderlarni tanlash, risk darajasiga qarab kompleks tekshiruv o‘tkazish, shartnoma 
talablarini belgilash, uzluksiz monitoring va xizmatdan chiqish rejasini shakllantirishni asosiy tamoyillar sifatida 
belgilaydi. Qo‘mita bank xizmatni tashqi tashkilotga topshirishi mumkinligini, biroq ushbu xizmat bilan bog‘liq 
risk va javobgarlikni tashqi tomonga to‘liq o‘tkaza olmasligini ta’kidlaydi [8].

Ko‘rib chiqilgan manbalarda kiberxavfsizlik va uchinchi tomon risklarini boshqarishning bir-biri bilan bog‘liq 
uchta asosiy yo‘nalishi ajratiladi. Birinchi yo‘nalish bankning ichki axborot tizimlari va ma’lumotlarini himoya 
qilishga qaratilgan texnik hamda tashkiliy nazorat choralarini qamrab oladi. Ikkinchi yo‘nalish kiberhodisa 
yuzaga kelgan sharoitda muhim bank xizmatlarini davom ettirish va tiklashga asoslangan operatsion 
barqarorlikni nazarda tutadi. Uchinchi yo‘nalish esa tashqi provayderlar, ularning subpudratchilari va texnologik 
ta’minot zanjiridagi konsentratsiya risklarini boshqarishga qaratiladi.

Mavjud tadqiqotlarning aksariyatida kiberxavf va uchinchi tomon riski alohida yo‘nalishlar sifatida tahlil 
qilingan. Biroq raqamli bank ekotizimida kiberhodisalarning sezilarli qismi tashqi provayderlar, dasturiy 
komponentlar va ma’lumotlar almashinuvi kanallari orqali yuzaga kelishi mumkin. Shu bois mazkur risklarni 
yagona metodologik tizimda baholash, provayderlarning muhimlik darajasini aniqlash, uzluksiz monitoring va 
kiberstress-testlarni birlashtiruvchi kompleks boshqaruv modelini ishlab chiqish zarur.

T A D Q I Q O T  M E T O D O L O G I YA S I
Tadqiqotda raqamli bank xizmatlarida kiberxavf va uchinchi tomon risklarini boshqarishning nazariy 

hamda amaliy jihatlari o‘rganildi. Xorijiy ilmiy tadqiqotlar, xalqaro tashkilotlar hisobotlari va bank amaliyotiga 
oid ma’lumotlar asosida tizimli yondashuv, qiyosiy tahlil, mantiqiy umumlashtirish va kontent-tahlil usullaridan 
foydalanildi. Tadqiqot doirasida kiberxavflarni baholash, provayderlarni risk darajasi bo‘yicha tasniflash, 
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monitoring va kiberstress-test mexanizmlari tahlil qilinib, integratsiyalashgan boshqaruv modeli shakllantirildi.

T A H L I L  V A  N A T I J A L A R
Raqamli bank xizmatlarining kengayishi tijorat banklari faoliyatida axborot texnologiyalari va tashqi 

provayderlarning rolini keskin oshirdi. Mobil banking, internet-banking, masofaviy identifikatsiya, bulutli 
xizmatlar, ochiq API va tezkor to‘lov tizimlari bank xizmatlarining tezligi hamda qulayligini yaxshilamoqda. 
Shu bilan birga, ushbu jarayon bankning ichki axborot tizimlari, mijozlar ma’lumotlari va tashqi texnologik 
infratuzilmaga bog‘liqligini kuchaytirib, kiberxavf hamda uchinchi tomon risklarini yagona operatsion barqarorlik 
tizimida boshqarish zaruratini yuzaga keltirmoqda.

Kiberxavf bank axborot resurslari va raqamli xizmatlariga noqonuniy kirish, zararli dasturlar, fishing, 
ma’lumotlarning o‘g‘irlanishi, tizimlarning ishdan chiqishi yoki xizmat ko‘rsatishni rad etish hujumlari natijasida 
shakllanadi. Bunday hodisalar moliyaviy zarar, operatsiyalarning to‘xtashi, mijozlar ma’lumotlarining oshkor 
bo‘lishi va bank obro‘sining pasayishiga olib kelishi mumkin. Uchinchi tomon riski esa bulutli xizmatlar 
operatorlari, to‘lov protsessing markazlari, dasturiy ta’minot ishlab chiquvchilari, aloqa operatorlari va FinTech 
kompaniyalari o‘z majburiyatlarini yetarli darajada bajarmaganda yuzaga keladi.

Mazkur risklarning asosiy xususiyati ularning o‘zaro bog‘liqligidadir. Tashqi provayderning axborot 
tizimidagi zaiflik bank infratuzilmasiga kirish kanali bo‘lishi mumkin. Bankning ichki tizimida yuzaga kelgan 
hodisa esa, o‘z navbatida, to‘lov tizimlari, hamkor tashkilotlar va mijozlarga tarqalishi ehtimolini oshiradi. Shu 
sababli kiberxavf va uchinchi tomon risklarini alohida nazorat qilish yetarli emas; ular bankning umumiy raqamli 
ekotizimi doirasida birgalikda baholanishi lozim (1-jadval).

1-jadval
Raqamli bank xizmatlarida asosiy kiberxavf va uchinchi tomon risklari1

Risk turi Asosiy manba Ehtimoliy ta’sir Boshqarish chorasi

Noqonuniy kirish va 
ma’lumotlar buzilishi

Fishing, zararli dastur, zaif 
autentifikatsiya

Moliyaviy yo‘qotish va 
ma’lumotlarning oshkor 

bo‘lishi

Ko‘p bosqichli 
autentifikatsiya, shifrlash va 

monitoring

Dasturiy va texnik zaiflik Eskirgan dastur, noto‘g‘ri 
konfiguratsiya

Raqamli xizmatlarning 
buzilishi

Zaifliklarni tekshirish va o‘z 
vaqtida yangilash

Uchinchi tomon 
provayderi riski

Bulutli xizmat, protsessing 
markazi, tashqi platforma

Xizmatlarning uzilishi va 
tashqi qaramlik

Kompleks tekshiruv, audit va 
shartnomaviy nazorat

Ta’minot zanjiri riski Subpudratchilar va tashqi 
dasturiy komponentlar

Bank nazoratidan tashqarida 
risk yuzaga kelishi

Subpudratchilar va dasturiy 
tarkibni monitoring qilish

Konsentratsiya riski Bitta provayderga yuqori 
bog‘liqlik

Bir hodisaning bir nechta 
xizmatga tarqalishi

Provayderlarni 
diversifikatsiya qilish va 

chiqish rejasi
Operatsion uzluksizlik 

riski
Kiberhujum yoki provayder 

faoliyatining to‘xtashi
Muhim bank xizmatlarining 

uzilishi
Zaxira tizimlari, tiklash rejasi 

va kiberstress-test

Jadvaldan ko‘rinadiki, kiberxavfsizlik bankning faqat ichki texnik tizimlarini himoya qilish bilan cheklanmaydi. 
Bank tashqi provayderlarning axborot xavfsizligi, moliyaviy barqarorligi, subpudratchilari, xizmatlarni tiklash 
imkoniyati va ma’lumotlarni saqlash amaliyotini ham baholashi kerak. Chunki bank xizmatni tashqi tashkilotga 
topshirishi mumkin, biroq ushbu xizmat bilan bog‘liq risk va javobgarlikni to‘liq tashqi tomonga o‘tkaza olmaydi 
[8].

Uchinchi tomon provayderlarini boshqarishda barcha tashkilotlarga bir xil nazorat talablarini qo‘llash 
maqsadga muvofiq emas. Provayderlar ko‘rsatayotgan xizmatning bank faoliyati uchun muhimligi, qayta 
ishlanadigan ma’lumotlarning maxfiyligi, xizmatning boshqa provayder bilan almashtirilish imkoniyati va ehtimoliy 
zarar darajasiga qarab tasniflanishi lozim. To‘lov protsessingi, asosiy bank dasturiy tizimi, bulutli infratuzilma 
va masofaviy identifikatsiya xizmatlarini taqdim etuvchi tashkilotlar yuqori yoki kritik riskli provayderlar sifatida 
baholanishi mumkin.

Kritik provayderlarga nisbatan kengaytirilgan tekshiruv, muntazam audit, real vaqt monitoringi va muqobil 
xizmat ko‘rsatish rejasi qo‘llanilishi kerak. Kamroq muhim xizmatlar ko‘rsatuvchi provayderlarga nisbatan esa 
soddalashtirilgan nazorat mexanizmlaridan foydalanish mumkin. Riskka asoslangan ushbu yondashuv bank 
resurslarini eng yuqori potensial zarar keltiruvchi tashqi munosabatlarga yo‘naltirish imkonini beradi.

1	  Manba: muallif tomonidan nazariy yondashuvlarni umumlashtirish asosida tuzilgan.
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Provayderni baholash jarayoni shartnoma tuzishdan oldin boshlanishi va hamkorlik to‘liq tugatilgunga 
qadar davom etishi zarur. Dastlab bank tashqi xizmatdan foydalanishning iqtisodiy va texnologik afzalliklarini 
aniqlaydi. Keyin provayderning moliyaviy holati, axborot xavfsizligi, texnik salohiyati, ma’lumotlarni himoya 
qilish amaliyoti va xizmatlarni tiklash imkoniyatlari baholanadi.

Shartnomada xizmat sifati, ma’lumotlarni saqlash joyi, kiberhodisalar haqida xabar berish muddati, 
bankning audit huquqi, subpudratchilarni jalb etish tartibi va favqulodda vaziyatlarda xizmatni tiklash shartlari 
aniq belgilanishi lozim. Bundan tashqari, provayder bilan munosabatlar tugatilganda ma’lumotlarni qaytarish, 
o‘chirish va xizmatlarni boshqa platformaga ko‘chirish mexanizmi oldindan nazarda tutilishi kerak.

Bir martalik tekshiruv provayder faoliyatidagi keyingi o‘zgarishlarni to‘liq qamrab olmaydi. Shu sababli bank 
provayderning xavfsizlik hodisalari, aniqlangan zaifliklari, xizmat uzilishlari, moliyaviy holati va subpudratchilar 
tarkibidagi o‘zgarishlarni uzluksiz kuzatib borishi zarur. Bunday monitoring uchinchi tomon riski bank nazoratidan 
tashqarida shakllanib qolishining oldini oladi.

Ta’minot zanjiri riski uchinchi tomon provayderining boshqa tashkilotlardan foydalanishi natijasida yuzaga 
keladi. Bank provayder bilan bevosita shartnoma tuzgan bo‘lsa-da, xizmatning ayrim qismlari subpudratchilar 
tomonidan bajarilishi mumkin. Natijada bank bevosita nazorat qila olmaydigan to‘rtinchi va undan keyingi 
tomonlarga ham bog‘lanib qoladi. Shu sababli muhim subpudratchilar, ular bajaradigan vazifalar va 
foydalaniladigan dasturiy komponentlar to‘g‘risidagi ma’lumotlar bank uchun ochiq bo‘lishi kerak [6].

Dasturiy ta’minotning tashqi kutubxonalar va ochiq kodli komponentlardan tarkib topishi ham ta’minot 
zanjiri riskini kuchaytiradi. Bitta dasturiy komponentdagi zaiflik undan foydalanadigan ko‘plab banklar va 
provayderlarga bir vaqtning o‘zida ta’sir qilishi mumkin. Shu bois banklar foydalanayotgan dasturiy ta’minot 
tarkibi, uning versiyasi, yangilanish holati va ma’lum zaifliklarini nazorat qilishi lozim.

Konsentratsiya riski bir nechta muhim bank xizmatining bitta provayder yoki yagona texnologik platformaga 
bog‘lanishi natijasida yuzaga keladi. Bitta bulutli xizmat yoki protsessing markazidagi uzilish bir vaqtning o‘zida 
bir nechta bank operatsiyalariga ta’sir ko‘rsatishi mumkin. Ushbu riskni kamaytirish uchun bank muhim xizmatlar 
bo‘yicha muqobil provayderlar mavjudligini, ularni almashtirish uchun talab qilinadigan vaqt va xarajatlarni 
oldindan baholashi kerak.

Provayderlarni diversifikatsiya qilish konsentratsiya riskini kamaytirishi mumkin, biroq ko‘p provayderli 
model integratsiya va boshqaruv xarajatlarini oshiradi. Shu sababli diversifikatsiya xizmatning muhimligi, 
muqobil yechimlarning mavjudligi va ularning iqtisodiy samaradorligi asosida amalga oshirilishi lozim. Agar 
provayderni tez almashtirish imkoni bo‘lmasa, bank zaxira infratuzilmasi va aniq chiqish strategiyasiga ega 
bo‘lishi zarur.

Kiberxavfni baholashda faqat sodir bo‘lgan hodisalar soniga tayanish yetarli emas. Hodisalar kam uchrashi 
mumkin, biroq bitta yirik hujumning ta’siri juda yuqori bo‘ladi. Shuning uchun risk tahdid ehtimoli, axborot 
tizimining zaiflik darajasi va potensial zarar miqdori asosida baholanishi kerak.

Kiberxavf darajasini quyidagi umumiy bog‘lanish orqali ifodalash mumkin:
Kiberxavf darajasi = tahdid ehtimoli × zaiflik darajasi × potensial ta’sir.
Tahdid ehtimoli bank yoki provayderga qarshi hujum sodir bo‘lish imkoniyatini, zaiflik darajasi tizimlarning 

himoyalanganlik holatini, potensial ta’sir esa moliyaviy, operatsion, huquqiy va reputatsion zararlarni ifodalaydi. 
Mazkur uch komponentdan biri yuqori bo‘lgan holatda umumiy risk darajasi ham ortadi.

Kiberxavfni amaliy baholashda aniqlangan kritik zaifliklar, ularni bartaraf etish muddati, muvaffaqiyatsiz 
kirish urinishlari, ko‘p bosqichli autentifikatsiya bilan himoyalangan foydalanuvchilar ulushi, hodisani aniqlash 
va xizmatlarni tiklash vaqti kabi indikatorlardan foydalanish mumkin. Uchinchi tomonlar bo‘yicha esa 
provayderdagi xavfsizlik hodisalari, xizmat uzilishlari, audit natijalari va shartnoma talablariga muvofiqlik asosiy 
ko‘rsatkichlar hisoblanadi.

Ushbu indikatorlar bankning risk-appetiti bilan bog‘langan chegaraviy darajalar asosida kuzatilishi 
kerak. Ko‘rsatkich belgilangan chegaradan oshganda axborot xavfsizligi, risk-menejment va tegishli biznes 
bo‘linmalariga ogohlantirish yuborilishi lozim. Bu risklarni faqat hodisa yuz berganidan keyin emas, balki 
oldindan aniqlash imkonini beradi.

Kiberstress-testlar bankning yirik kiberhodisalarga tayyorgarligini baholashda muhim vosita hisoblanadi. 
An’anaviy texnik testlar alohida tizimdagi zaifliklarni aniqlasa, kiberstress-test hodisaning bank operatsiyalari, 
to‘lovlar, likvidlik, mijozlar ishonchi va tashqi provayderlar faoliyatiga umumiy ta’sirini baholaydi [7].

Stress-test ssenariylari mobil va internet-banking xizmatlarining to‘xtashi, to‘lov protsessing markazidagi 
uzilish, bulutli provayder faoliyatining to‘xtashi, mijozlar ma’lumotlarining oshkor bo‘lishi yoki bank va 
provayderga bir vaqtning o‘zida amalga oshirilgan hujumni qamrab olishi mumkin. Natijalar xizmatlarning 
tiklanish muddati, moliyaviy zarar, mijozlarga ta’sir va muhim operatsiyalarni davom ettirish imkoniyati orqali 
baholanadi.

Kiberxavfsizlikning asosiy maqsadi barcha hodisalarni mutlaq bartaraf etish emas, balki ularning yuzaga 
kelish ehtimolini kamaytirish va sodir bo‘lgan holatda ta’sirini cheklashdan iborat. Shu sababli bankning 
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barqarorligi hodisani tez aniqlash, uning tarqalishini to‘xtatish, muhim xizmatlarni saqlash va ularni maqbul 
muddatda tiklash qobiliyati bilan baholanishi kerak.

O‘tkazilgan tahlil asosida raqamli bank xizmatlarida kiberxavf va uchinchi tomon risklarini boshqarish 
quyidagi ketma-ketlikda amalga oshirilishi taklif etiladi (1-rasm):

1-rasm. Raqamli bank xizmatlarida kiberxavf va uchinchi tomon risklarini boshqarish modeli2

Modelning dastlabki bosqichida bank faoliyati uchun muhim bo‘lgan raqamli xizmatlar, axborot resurslari 
va ma’lumotlar aniqlanadi. Keyin ushbu xizmatlarning ichki tizimlar, bulutli platformalar, API va tashqi 
provayderlarga bog‘liqligi xaritalanadi. Bu jarayon hodisaning tarqalish yo‘nalishlarini va qaysi provayderning 
qaysi xizmatlarga ta’sir qilishini aniqlashga yordam beradi.

Keyingi bosqichda tahdidlar, zaifliklar va ehtimoliy zarar baholanadi. Provayderlar risk darajasiga ko‘ra 
tasniflanadi va yuqori riskli tashkilotlarga nisbatan chuqurlashtirilgan tekshiruv hamda doimiy monitoring 
qo‘llaniladi. Xavfsizlik, audit, hodisalar haqida xabar berish va xizmatlarni tiklash talablari shartnomalarda 
mustahkamlanadi.

Monitoring va kiberstress-test natijalari bankning mavjud nazorat choralarini qayta ko‘rib chiqish uchun 
asos bo‘ladi. Aniqlangan kamchiliklar bo‘yicha mas’ullar va bajarish muddatlari ko‘rsatilgan tuzatish rejasi 
ishlab chiqiladi. Shu tariqa risklarni boshqarish bir martalik tekshiruv emas, muntazam takrorlanadigan uzluksiz 
jarayonga aylanadi.

Tahlil natijalari kiberxavf va uchinchi tomon risklarini boshqarishda bank boshqaruvi, risk-menejment, 
axborot xavfsizligi, yuridik, komplayens va ichki audit bo‘linmalarining hamkorligi zarurligini ko‘rsatadi. Axborot 
xavfsizligi bo‘linmasi barcha vazifalarni mustaqil bajara olmaydi. Provayderlarni tanlash, shartnomaviy himoya, 
risklarni baholash va nazorat tizimini tekshirish turli bo‘linmalar o‘rtasida taqsimlanishi kerak.

Umumiy natijalar uchinchi tomon riskining oddiy autsorsing riskidan kengroq ekanini ko‘rsatadi. U 
kiberxavfsizlik, ma’lumotlarni himoya qilish, operatsion uzluksizlik, konsentratsiya, huquqiy muvofiqlik va 
strategik qaramlikni birlashtiradi. Shu sababli provayderni faqat xizmat narxi va texnik imkoniyatlari asosida 
tanlash yetarli emas.

Taklif etilgan model bankning ichki axborot tizimlari va tashqi texnologik ekotizimini yagona nazorat 
doirasida birlashtiradi. Ushbu yondashuv provayderlar bilan bog‘liq zaifliklarni oldindan aniqlash, kiberhodisalar 
ta’sirini kamaytirish va raqamli bank xizmatlarining uzluksizligini ta’minlash imkonini beradi.

2	  Manba: muallif ishlanmasi.
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X U L O S A  V A  T A K L I F L A R
Tadqiqot natijalari raqamli bank xizmatlarida kiberxavf va uchinchi tomon risklari o‘zaro bog‘liq holda 

shakllanishini ko‘rsatdi. Bankning axborot xavfsizligi faqat ichki tizimlarning himoyalanganligiga emas, 
balki bulutli xizmatlar, to‘lov provayderlari, dasturiy ta’minot ishlab chiquvchilari va ularning subpudratchilari 
barqarorligiga ham bog‘liq.

Mazkur risklarni samarali boshqarish uchun muhim raqamli xizmatlar va ularga bog‘liq provayderlarni 
xaritalash, tashqi tashkilotlarni risk darajasi bo‘yicha tasniflash hamda kritik provayderlarga nisbatan 
kuchaytirilgan tekshiruv va uzluksiz monitoringni joriy etish zarur. Shartnomalarda axborot xavfsizligi, audit 
o‘tkazish, kiberhodisalar haqida tezkor xabar berish, xizmatlarni tiklash va provayderni almashtirish shartlari 
aniq belgilanishi lozim.

Banklarda kiberxavfni baholashda tahdid ehtimoli, tizim zaifligi va ehtimoliy zarar bilan birga hodisani 
aniqlash hamda xizmatlarni tiklash tezligi ham hisobga olinishi kerak. Shu maqsadda kiberindikatorlar, erta 
ogohlantirish chegaralari va kiberstress-testlarni yagona risk-menejment tizimiga integratsiya qilish tavsiya 
etiladi.

Umuman, taklif etilgan yondashuv kiberhodisalarni to‘liq bartaraf etishga emas, ularning ta’sirini cheklash, 
muhim xizmatlar uzluksizligini saqlash va bankning raqamli operatsion barqarorligini oshirishga xizmat qiladi.
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