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05.01.00 –	Axborot texnologiyalari, boshqaruv va kompyuter 
grafikasi

05.01.01 –	Muhandislik geometriyasi va kompyuter grafikasi. 
Audio va video texnologiyalari

05.01.02 –	Tizimli tahlil, boshqaruv va axborotni qayta ishlash
05.01.03 –	Informatikaning nazariy asoslari
05.01.04 – Hisoblash mashinalari, majmualari va kompyuter 

tarmoqlarining matematik va dasturiy ta’minoti
05.01.05 – Axborotlarni himoyalash usullari va tizimlari. Axborot 

xavfsizligi
05.01.06 – Hisoblash texnikasi va boshqaruv tizimlarining 

elementlari va qurilmalari
05.01.07 – Matematik modellashtirish
05.01.11 – Raqamli texnologiyalar va sun’iy intellekt
05.02.00 – Mashinasozlik va mashinashunoslik
05.02.08 – Yer usti majmualari va uchish apparatlari
05.03.02 – Metrologiya va metrologiya ta’minoti
05.04.01 – Telekommunikasiya va kompyuter tizimlari, 

telekommunikasiya tarmoqlari va qurilmalari. 
Axborotlarni taqsimlash

05.05.03 – Yorugʻlik texnikasi. Maxsus yoritish texnologiyasi
05.05.05 – Issiqlik texnikasining nazariy asoslari
05.05.06 – Qayta tiklanadigan energiya turlari asosidagi energiya 

qurilmalari
05.06.01 – Toʻqimachilik va yengil sanoat ishlab chiqarishlari 

materialshunosligi

05.08.03 – Temir yoʻl transportini ishlatish
05.08.06 – “Gʻildirakli va gusenisali mashinalar va ularni ishlatish” 

(texnika fanlari)
05.09.01 – Qurilish konstruksiyalari, bino va inshootlar
05.09.04 – Suv ta’minoti. Kanalizatsiya. Suv havzalarini 

muhofazalovchi qurilish tizimlari
10.00.06 – Qiyosiy adabiyotshunoslik, chog‘ishtirma tilshunoslik 

va tarjimashunoslik
10.00.04 – Yevropa, Amerika va Avstraliya xalqlari tili va adabiyoti
08.00.01 – Iqtisodiyot nazariyasi
08.00.02 – Makroiqtisodiyot
08.00.03 – Sanoat iqtisodiyoti
08.00.04 – Qishloq xo‘jaligi iqtisodiyoti
08.00.05 – Xizmat ko‘rsatish tarmoqlari iqtisodiyoti
08.00.06 – Ekonometrika va statistika
08.00.07 – Moliya, pul muomalasi va kredit
08.00.08 – Buxgalteriya hisobi, iqtisodiy tahlil va audit
08.00.09 – Jahon iqtisodiyoti
08.00.10 – Demografiya. Mehnat iqtisodiyoti
08.00.11 – Marketing
08.00.12 – Mintaqaviy iqtisodiyot
08.00.13 – Menejment
08.00.14 – Iqtisodiyotda axborot tizimlari va texnologiyalari
08.00.15 – Tadbirkorlik va kichik biznes iqtisodiyoti
08.00.16 – Raqamli iqtisodiyot va xalqaro raqamli integratsiya
08.00.17 – Turizm va mehmonxona faoliyati

Maʼlumot uchun, ОАК 
Rayosatining 2024-yil 28-avgustdagi 360/5-son qarori 

bilan “Dissertatsiyalar asosiy ilmiy natijalarini chop 
etishga tavsiya etilgan milliy ilmiy nashrlar ro‘yxati”ga 
texnika va iqtisodiyot fanlari bo‘yicha “Muhandislik va 

iqtisodiyot” jurnali ro‘yxatga kiritilgan.

M u a s s i s: “Tadbirkor va ishbilarmon” MChJ
H a m k o r l a r i m i z: 
1.	 Toshkent shahridagi G.V.Plexanov nomidagi Rossiya iqtisodiyot universiteti 
2.	 Toshkent davlat iqtisodiyot universiteti
3.	 Toshkent irrigatsiya va qishloq xo‘jaligini mexanizatsiyalash muhandislari instituti” milliy tadqiqot universiteti 
4.	 Islom Karimov nomidagi Toshkent davlat texnika universiteti
5.	 Muhammad al-Xorazmiy nomidagi Toshkent axborot texnologiyalari universiteti 
6.	 Toshkent davlat transport universiteti 
7.	 Toshkent arxitektura-qurilish universiteti
8.	 Toshkent kimyo-texnologiya universiteti
9.	 Jizzax politexnika instituti
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ЕГО АДАПТАЦИИ В УЗБЕКИСТАНЕ......................................................................................................................................35
Габбарова Ильмира Володиевна 
BALAND BINOLAR FASADLARINI PARDOZLASH TEXNOLOGIYALARINI EKSPLUATATSION 
ISHONCHLILIK VA XIZMAT MUDDATINI UZAYTIRISH ASOSIDA OPTIMALLASHTIRISH.................................41
Amirov Shavkat Rahmatullayevich
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Усманова Азиза Баходировна
PEREGONDAGI HARAKATNI BOSHQARISH TIZIMLARINI MIKROPROTSESSORLI TEXNOLOGIYALAR 
ASOSIDA TAKOMILLASHTIRILGAN TUZILMAVIY SXEMASINI ISHLAB CHIQISH................................................53
Xujamkulov Eldor G‘ayratjon o‘g‘li
INVESTITSIYALAR HAJMINI OSHIRISHGA QARATILGAN CHORA-TADBIRLAR VA ULARNI 
TAKOMILLASHTIRISH YO‘LLARI...............................................................................................................................................62
Alimova Dilafro‘z Tohir qizii
HUDUDLAR KESIMIDA AHOLI O‘SISHINING BANDLIK DARAJASIGA TA’SIRINI EKONOMETRIK 
BAHOLASH (O‘ZBEKISTON MISOLIDA).................................................................................................................................68
Xusniddinova Gulnoza Ulug‘bek qizi
QUYOSH FOTOELEKTRIK PANELLARI SAMARADORLIGIGA ATROF-MUHIT OMILLARI VA 
CHANGLANISHNING TA’SIRI HAMDA ULARNI KAMAYTIRISHGA QARATILGAN INNOVATSION 
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Botirov Bozorbek, Iskandarova Charos, Avazov Jonibek, Sultonov Abror 
O‘ZBEKISTON RESPUBLIKASI QISHLOQ XO‘JALIGINI RIVOJLANTIRISHNING HOZIRGI HOLATI TAHLILI... 	
.................................................................................................................................................................................................................74
Rajapov Xayrulla Bekdurdiyevich, Sharipova Lobar Umrbek qizi
INTERPOLATSION TIKLASH ALGORITMLARINING OCR ANIQLIGIGA TA’SIRINI BAHOLASH.......................82
Aliyev Nodirbek Hamidullo o‘g‘li
IKORXONALARDA KORPORATIV BOSHQARUVNI TAKOMILLASHTIRISHNING ZAMONAVIY 
YONDASHUVLARI VA INSTITUTSIONAL OMILLARI.........................................................................................................89
Muxtorova Shaxlo Farxodovna
O‘ZBEKISTONDA QAYTA TIKLANUVCHI ENERGIYA MANBALARINING RIVOJLANISH ISTIQBOLLARINI 
EKONOMETRIK PROGNOZLASH............................................................................................................................................101
Qo‘ziboyev Behzod Hamidovich
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Sultanova Kamila Mukhtorali kizi
SANOAT KORXONALARI IQTISODIY XAVFSIZLIGINI TA’MINLASHDA MARKETING VOSITALARIDAN 
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Tursunxoʻjayev Sardor Jamoliddin oʻgʻli
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Turdikulova Moxira Maxmasharifovna
KICHIK BIZNESNI RIVOJLANTIRISHNING MOLIYAVIY-IQTISODIY IMPERATIVLARI.....................................127
Kaxorova Zamira Safaraliyevna
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Dehqonov Oyatillo Mansurbek o‘g‘li, Abduraxmanov Abdurashid Ataxanovich
VTULKA DETALINI ISHLAB CHIQARISHDA SHTAMPLASH TEXNOLOGIK JARAYONINI ISHLAB CHIQISH.... 	
..............................................................................................................................................................................................................143
Abdullayev Fatxulla, Xasanov Kamoliddin, Yolg‘ashova Madina, Jo‘rayev Muhiddin
JAHON MOLIYAVIY TIZIMINING TRANSFORMATSIYASI..............................................................................................147
Qobilova Nodira Qayumjon qizi, Normurodov X.E.
KORXONALARDA “TEJAMKOR ISHLAB CHIQARISH” KONSEPSIYASIDAN FOYDALANISHNING XORIJ 
TAJRIBASI.........................................................................................................................................................................................151
Mamasoliyev Gʻayratbek Maxamadyusupovich
HUDUDIY BARQARORLIKNI TAʼMINLASHDA MAHSULOT EKSPORTINI DIVERSIFIKATSIYALASH 
YOʻLLARI...........................................................................................................................................................................................156
Mamadjanova Tuyg‘unoy Axmadjanovna
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Yusupova Feruza Yoʻldoshevna
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Дыскин Валерий Григорьевич, Курбанов Юнус Муртаза угли, Жубаназаров Ринат 
Шапагат Улы
RIVOJLANGAN DAVLATLARDA CHIQINDILARNI QAYTA ISHLASH TIZIMINING INSTITUTSIONAL 
ASOSLARI.........................................................................................................................................................................................184
O‘tbosarov Abrorbek Adxamjon o‘g‘li
DAVLAT ORGANLARI VA TASHKILOTLARI ICHKI AUDITORLARINING PROFESSIONAL AXLOQ 
QOIDALARINI ISHLAB CHIQISH.............................................................................................................................................189
Xamidova Zarifa Urol qizi
AUDIT JARAYONIDA DALIL OLISH VA UNING MUAMMOLARI..................................................................................196
Ro‘zmetov Mansur
OʻZBEKISTONDA IJTIMOIY TURIZMNI QOʻLLAB-QUVVATLASH MEXANIZMI VA ULARNING 
SAMARADORLIGI..........................................................................................................................................................................200
Shaydulova Marjona Alisher qizi
KORXONALARNING MOLIYAVIY HOLATINI IFODALOVCHI KO‘RSATKICHLAR VA ULARNING MOLIYAVIY 
TAHLILI AHAMIYATI....................................................................................................................................................................205
Rizoyev Farrux Hikmatilloyevich
NAMANGAN VILOYATIDA KICHIK SANOAT ZONALARIDA IQTISODIY SALOHIYATNI 
TAKOMILLASHTIRISH VA RIVOJLANTIRISH MASALALARI........................................................................................210
Turaboev Ibroxim Ismoil o‘g‘li
ISSIQLIK TEXNIKASIDA IKKILAMCHI BUG‘DAN FOYDALANISH SAMARADORLIGINI OSHIRISH............215
Komilova Nodira Abdirahmon qizi
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Юсупов Зойиржон Ровшан угли, Жумаев Улуғбек Нодирбекович
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GAMES ARE A POWERFUL TOOL FOR IMPROVING LANGUAGE LEARNING......................................................236
Kulakhmedova Gulnora Abdurahimovna
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KAMAYTIRISH................................................................................................................................................................................241
Azlarova Aziza Axrorovna
AVTOMOBIL SANOATIDA MAHALLIYLASHTIRISH JARAYONLARINI BOSHQARISH VA RISKLARNI 
KAMAYTIRISH MEXANIZMLARI.............................................................................................................................................248
Marufxanov Davron Hasanovich
O‘ZBEKISTONDA KICHIK BIZNES VA YOSHLAR TADBIRKORLIGINI RIVOJLANTIRISHNING YANGI 
IMKONIYATLARI: 2026-YIL ISLOHOTLARI VA ISTIQBOLLARI..................................................................................255
Isakjanova Saboxat Muhamedovna
MINTAQA IQTISODIYOTI VA SANOATNING RIVOJLANISHI O‘RTASIDAGI O‘ZARO BOG‘LIQLIKNING 
NAZARIY YONDASHUVLARI.....................................................................................................................................................263
Jalolova Muazzamxon Akbarjonovna
DINAMIK NARX SHAKLLANTIRISHNI JORIY ETISHDA ASOSIY MUAMMOLAR VA ULARNI HAL ETISH 
YO‘LLARI...........................................................................................................................................................................................268
Anvar Deberdiyev
RAQAMLI XIZMATLARNING O‘ZBEKISTON TASHQI SAVDO BALANSIDAGI O‘RNI..........................................272
Latipova Shaxnoza Maxmudovna, Normurodova Zuhra Orzimurod qizi
TURISTIK KORXONALAR INNOVATSION FAOLIYATINI MOLIYALASHTIRISH SAMARADORLIGINI 
BAHOLASHNING METODOLOGIK ASOSLARI...................................................................................................................278
Ruzibayeva Nargiza Xakimovna
IQTISODIY TIZIMDA TADBIRKORLIK VA TADBIRKORLIK QOBILIYATIGA YANGICHA YONDASHUV.......283
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OTMNI MOLIYAVIY TAʼMINLASHNING INNOVATSION MOLIYAVIY MODELLARI.............................................290
Tuxliyev Bozor Karimovich
TOG‘-KON SANOATI KORXONALARIDA TEXNOLOGIK TIZIMLARNI RIVOJLANTIRISHNING KONSEPTUAL 
ASOSLARI.........................................................................................................................................................................................293
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SAMARADORLIGINI OSHIRISH YO‘LLARI..........................................................................................................................298
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IQTISODIY KO‘RSATKICHLAR DINAMIKASINING EMPIRIK TAHLILI....................................................................303
Sharipova Shahlo Istamovna
METROLOGIYANING ILMIY-METODIK ASOSLARI VA UNING ZAMONAVIY RIVOJLANISH 
TENDENSIYALARI.........................................................................................................................................................................308
Maxmudov Dostonbek Soyibjon o‘g‘li
SANOAT KORXONALARIGA KIRITILGAN INVESTITSIYALAR SAMARADORLIGINING ILMIY-NAZARIY 
ASOSLARI.........................................................................................................................................................................................312
Mirzakulova Risolat Musurmankulovna
O‘ZBEKISTONDA RAQAMLI DAVLAT BOSHQARUVI TIZIMINI RIVOJLANTIRISHNING USTUVOR 
YO‘NALISHLARI.............................................................................................................................................................................317
Ibragimova Saodat, Mirhamidova Dilorom, Shagaipova Gulchehra
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KAPITALI ORQALI IJTIMOIY XARAJATLARNI BOSHQARISH......................................................................................323
Primova Nigora Ikrom qizi
GLOBAL BIZNESDA INNOVATSIYALARNING ROLI: YANGI TEXNOLOGIYALARNI JORIY ETISHGA 
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Annotatsiya. Zararli dasturiy ta’minot namunalari soni har yili o‘sib bormoqda, an’anaviy imzo asosidagi antiviruslar 
esa yangi variantlarni vaqtida aniqlay olmaydi. Maqolada zararli dasturlarni tahlil qilishda neyron tarmoqlarning qo‘llan-
ilishi ko‘rib chiqilgan. Statik tahlilda konvolyutsion tarmoqlar bajariladigan faylni tasvir sifatida qayta ishlaydi, dinamik 
tahlilda esa LSTM va transformer modellari API chaqiruvlari ketma-ketligini o‘rganadi. Asosiy ochiq to‘plamlar — MalIMG, 
BIG2015, EMBER, SOREL-20M — tavsiflangan, neyron tarmoq arxitekturalarining aniqlik bo‘yicha solishtirma natijalari 
keltirilgan. Adversarial namunalar va konseptual siljish kabi cheklovlar muhokama qilingan.

Kalit so‘zlar: zararli dastur, neyron tarmoq, statik tahlil, dinamik tahlil, CNN, LSTM, MalIMG, EMBER, API chaqiruvlari.

Abstract. The number of malware samples grows year after year, and signature-based antivirus engines fail to recognize 
new variants in time. The paper reviews the application of neural networks to malware analysis. In static analysis, convo-
lutional networks process the executable file as an image; in dynamic analysis, LSTM and transformer models learn API 
call sequences. The main public datasets — MalIMG, BIG2015, EMBER, SOREL-20M — are described, and accuracy 
figures for neural architectures are compared. Limitations such as adversarial samples and concept drift are also dis-
cussed.

Keywords: malware, neural network, static analysis, dynamic analysis, CNN, LSTM, MalIMG, EMBER, API calls.

Аннотация. Количество новых образцов вредоносного программного обеспечения ежегодно растёт, а сигнатурные 
антивирусы не успевают своевременно обнаруживать новые варианты. В статье рассмотрено применение 
нейронных сетей к анализу вредоносного ПО. При статическом анализе свёрточные сети обрабатывают 
исполняемый файл как изображение, при динамическом анализе LSTM и трансформерные модели обучаются на 
последовательностях API-вызовов. Описаны основные открытые датасеты — MalIMG, BIG2015, EMBER, SOREL-
20M, приведены сравнительные показатели точности для различных нейросетевых архитектур. Рассмотрены 
ограничения подхода: состязательные примеры и концептуальный сдвиг.

Ключевые слова: вредоносное ПО, нейронная сеть, статический анализ, динамический анализ, CNN, LSTM, 
MalIMG, EMBER, API-вызовы.

K I R I S H
AV-TEST tahliliy markazining hisobotlariga ko‘ra, 2024-yilda jami qayd etilgan zararli dasturlar soni 1,2 

milliarddan oshdi, har kuni esa o‘rtacha 450 mingta yangi namuna paydo bo‘lmoqda [1]. 1-rasmda so‘nggi yetti 
yil davomidagi yangi namunalar sonining o‘sishi keltirilgan. 
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1-rasm. Har yili aniqlangan yangi zararli dastur namunalari, million
Bunday sur’atda an’anaviy imzo asosidagi yondashuv ishlamaydi. Imzo yozish uchun tahlilchi namunani 

qo‘lda ko‘rib chiqishi, xulq-atvorini tushunishi va xarakterli baytlar ketma-ketligini ajratishi kerak. Bir analitik 
kuniga eng yaxshi holatda bir necha o‘nlab namunani qayta ishlaydi. Hujumchilar esa polimorf va metamorf 
usullar yordamida bir dastur asosida minglab variantlarni yaratadilar [2].

Neyron tarmoqlar bu masalada prinsipial yangi imkoniyat beradi. Belgilarni qo‘lda tanlash o‘rniga 
model xom ma’lumotlardan — bayt oqimi, opcode ketma-ketligi, API chaqiruv jurnali — ahamiyatli 
xususiyatlarni o‘zi o‘rganadi. Bu ilgari ko‘rilmagan oilalardagi namunalarni ham aniqlash imkonini 
beradi, chunki model qattiq imzolarga emas, balki umumiy xulq-atvor naqshlariga tayanadi [3]. 

M A V Z U G A  O I D  A D A B I Y O T L A R  S H A R H I
Zararli dasturiy ta’minotni aniqlash bo‘yicha ilmiy adabiyotlarda imzo asosidagi usullar, mashinaviy 

o‘rganish algoritmlari va neyron tarmoqlar keng o‘rganilgan. You va Yim zararli dasturlarni yashirishda 
qo‘llaniladigan obfuskatsiya usullarini, Ucci, Aniello va Baldoni esa malware analysis sohasida mashinaviy 
o‘rganish texnologiyalarining qo‘llanishini tahlil qilgan.

So‘nggi tadqiqotlarda CNN, LSTM va transformer modellaridan foydalanish alohida ahamiyat kasb 
etmoqda. Nataraj va boshqalar zararli dastur fayllarini tasvir ko‘rinishida ifodalash yondashuvini taklif qilgan, 
Saxe va Berlin binar fayl xususiyatlari asosida chuqur neyron tarmoqlarni qo‘llash imkoniyatini ko‘rsatgan. 
Pascanu va boshqalar esa API chaqiruvlari ketma-ketligini rekurrent neyron tarmoqlar yordamida tahlil qilgan.

Adabiyotlar tahlili shuni ko‘rsatadiki, neyron tarmoqlar zararli dasturlarni aniqlashda yuqori aniqlikni 
ta’minlaydi. Biroq adversarial namunalar, konseptual siljish, modelning tushuntiriluvchanligi va hisoblash 
xarajatlari kabi muammolar hali ham dolzarb bo‘lib qolmoqda.

 
TA D Q I Q O T  M E T O D O L O G I YA S I

Tadqiqotda mavzuga oid ilmiy manbalar, ochiq ma’lumotlar to‘plamlari va mavjud neyron tarmoq 
yondashuvlari tahlil qilindi. Statik tahlil — faylni ishga tushirmasdan o‘rganish — hamda dinamik tahlil — “qum 
quti” muhitida kuzatish — usullari o‘zaro solishtirildi. Shuningdek, MalIMG, BIG2015, EMBER va SOREL-
20M datasetlari asosida CNN, LSTM va transformer modellarining qo‘llanish imkoniyatlari hamda aniqlik 
ko‘rsatkichlari umumlashtirildi. Tadqiqot davomida taqqoslash, tizimli tahlil va umumlashtirish usullaridan 
foydalanildi.

Maqolada zararli dastur tahlilida neyron tarmoqlarni qo‘llashning amaliy yondashuvlari ko‘rib chiqilgan. 
Statik tahlil — faylni ishga tushirmasdan o‘rganish — va dinamik tahlil — “qum quti”da kuzatish — usullari batafsil 
tahlil qilingan. Tadqiqotchilar foydalanadigan asosiy ochiq to‘plamlari tavsiflangan. Turli arxitekturalarning 
aniqlik bo‘yicha solishtirma natijalari keltirilgan. Yakuniy bo‘limda usul cheklovlari va istiqbolli yo‘nalishlar 
muhokama qilinadi.
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T A H L I L  V A  N A T I J A L A R
 Statik tahlilda neyron tarmoqlar
Statik tahlilda fayl ishga tushirilmaydi, balki uning binar tarkibi o‘rganiladi. Klassik yondashuv PE-fayldan 

ma’lum belgilarni ajratib oladi: import qilingan funksiyalar ro‘yxati, qism nomlari, entropiya, sarlavha maydonlari, 
baytdagi 256 chastota gistogrammasi. Bular gradient boosting yoki tasodifiy o‘rmonga uzatiladi. Saxe va Berlin 
(2015) ushbu yondashuv asosida 95% atrofida aniqlikka erishganlar [4].

2011-yilda Nataraj va boshqalar muhim g‘oyani taklif qildilar: bajariladigan faylni bayt ketma-ketligi sifatida 
emas, balki 2D-tasvir sifatida ko‘rsatish [5]. Har bir bayt [0; 255] oralig‘ida qiymat oladi va kulrang piksel sifatida 
talqin qilinadi. Hosil bo‘lgan rasm zararli dastur oilasiga xos vizual naqshlarni saqlaydi. MalIMG to‘plamida bu 
yondashuv 9 ming namuna va 25 oilada sinab ko‘rilgan.

Tasvirga aylantirilgan zararli dasturda konvolyutsion tarmoqlar (CNN) ajoyib natija beradi. ResNet-50 va 
VGG-16 kabi standart arxitekturalar MalIMG ustida 96 dan 98% gacha aniqlik ko‘rsatadi [6]. Eng katta afzallik 
shundaki, namunani qadoqsizlash yoki ishga tushirish shart emas, faqat baytlarni rasm sifatida qayta ishlash 
kerak. Bu tahlil tezligini sezilarli darajada oshiradi.

Yengil arxitekturali tarmoqlar ham yaxshi natija beradi. MalConv arxitekturasi (Raff va boshqalar, 2018) 
butun PE-faylni xom baytlar darajasida qabul qiladi va 2 MB gacha namunalarni qayta ishlay oladi. EMBER 
to‘plamida MalConv 98,2% AUC ko‘rsatdi [7]. Modelning oddiyligi va auditga moyilligi uni amaliy qo‘llanish 
uchun jozibador qiladi.

Opcode ketma-ketliklari ham foydali belgilar manbai hisoblanadi. Faylni disassembler yordamida tahlil 
qilish orqali assembler ko‘rsatmalar ketma-ketligi olinadi, keyin bu ketma-ketlik LSTM yoki transformerga 
beriladi. McLaughlin va boshqalar (2017) opcode ustida CNN qo‘llab, 98% aniqlikka erishdilar [8]. Bu yondashuv 
obfuskatsiyaga nisbatan barqarorroq, chunki opcode’lar yuqori darajadagi belgilardan ko‘ra o‘zgartirishga 
qiyinroq.

Dinamik tahlilda neyron tarmoqlar
Dinamik tahlil namunani izolyatsiyalangan muhitda — Cuckoo Sandbox, Any.Run — ishga tushirib, uning 

xulq-atvorini kuzatadi. Yig‘ilgan ma’lumotlar API chaqiruvlari ketma-ketligi, fayl tizimi operatsiyalari, registr 
o‘zgarishlari, tarmoq aloqalari va hosil bo‘lgan jarayonlardan iborat bo‘ladi. Ushbu ketma-ketliklarga LSTM va 
GRU kabi rekurrent tarmoqlar yaxshi mos keladi.

Pascanu va boshqalar (2015) Microsoft Malware Classification Challenge to‘plamida (BIG2015) ikki 
yo‘nalishli LSTM modelini sinab ko‘rdilar va 9 oila bo‘yicha 94,7% F1-ballga erishdilar [9]. Modelga API chaqiruv 
nomlari belgilangan ketma-ketlik sifatida beriladi, har bir chaqiruv vektorli embedding orqali tasvirlanadi. LSTM 
uzoq muddatli bog‘liqliklarni eslab qoladi, bu zararli xulq-atvorning xarakterli naqshlarini ushlash imkonini 
beradi.

Transformer arxitekturasining dinamik tahlilga moslashuvi yangi imkoniyatlar ochdi. Self-attention 
mexanizmi LSTMdan farqli o‘laroq uzoq ketma-ketliklarni samarali qayta ishlaydi va parallel ravishda o‘qitiladi. 
Or-Meir va boshqalar (2021) transformer asosidagi MalTrans modelini taqdim etishdi, u tijoriy IDSdan olingan 
API jurnallari ustida 97% aniqlikka erishdi [10].

Gibrid arxitekturalar ham faol o‘rganilmoqda. CNN bilan LSTMning kombinatsiyasi statik va dinamik 
signallarni birlashtirish imkonini beradi: CNN baytni vizual ifodadan o‘rganadi, LSTM esa vaqt bo‘yicha xulq-
atvorni modellashtiradi [11]. 2-rasmda turli arxitekturalarning solishtirma aniqliklari keltirilgan. Klassik usullar 
— logistik regressiya, tasodifiy o‘rmon — 88–93% atrofida natija beradi, neyron tarmoqlar esa 95% dan yuqori 
natijani ko‘rsatadi.
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2-rasm. Turli usullarning MalIMG to‘plamida aniqligi

Asosiy ochiq to‘plamlar
Sifatli ma’lumotlar to‘plami zararli dastur tahlili tadqiqotining poydevori hisoblanadi. So‘nggi yillarda ochiq 

foydalanish uchun bir nechta katta to‘plamlar nashr etildi. 1-jadvalda ulardan asosiylarining xarakteristikalari 
berilgan.

1-jadval. Zararli dastur tahlilining ochiq to‘plamlari
Dataset Namunalar soni Sinflar Belgilar turi
MalIMG 9 339 25 Bayt tasvirlari (PNG)

BIG2015 (Kaggle) 21 741 9 Baytkod va opcode
EMBER 1 100 000 Binar PE-fayl xususiyatlari

SOREL-20M 20 000 000 Binar va meta Statik PE belgilar
MalwareBazaar 1 000 000+ 200+ Real namunalar (jonli)

MalIMG to‘plami (Nataraj va boshqalar, 2011) tarixiy ahamiyatga ega, lekin endi nisbatan eskirgan. 
EMBER (Anderson va Roth, 2018) PE-fayllar uchun standart darajaga aylangan, unda 1,1 million namuna va 
har bir fayl uchun 2351 ta statik xususiyat mavjud [12]. Sophos kompaniyasi tomonidan 2020-yilda chiqarilgan 
SOREL-20M esa hozirgacha eng katta to‘plam sanaladi va 20 million namunani o‘z ichiga oladi [13].

3-rasmda MalIMG to‘plamidagi sinflar taqsimoti ko‘rsatilgan. Ko‘rinib turibdiki, sinflar notekis taqsimlangan: 
Allaple oilasi 2949 ta namunani egallaydi, ko‘plab oilalarda esa atigi 100–400 ta namuna mavjud. Bu modelni 
o‘qitishda muvozanat masalasini keltirib chiqaradi va kichik sinflarda aniqlikning pasayishiga olib keladi.

3-rasm. MalIMG to’plamidagi zararli dastur oilalarining taqsimoti
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Yondashuvning cheklovlari
Birinchi muammo — adversarial namunalar. Hujumchi modelni ataylab aldash uchun bajariladigan faylni 

minimal o‘zgartirishi mumkin: bo‘sh baytlar qo‘shish, qismlar tartibini o‘zgartirish, importlarni qayta nomlash. 
Kreuk va boshqalar (2018) MalConv’ni 100% atrofida aldashga muvaffaq bo‘lganlar, faylning oxiriga atigi bir 
necha kilobayt “shovqin” qo‘shib [14]. Bu modelni amaliyotda qo‘llashda jiddiy muammo tug‘diradi.

Ikkinchi muammo — konseptual siljish (concept drift). Zararli dastur muhiti tez o‘zgaradi. Bir yil oldin 
o‘qitilgan model, agar u qayta o‘qitilmasa, yangi oilalarni aniqlashda yomon natija ko‘rsatadi. Pendlebury va 
boshqalar (2019) ko‘rsatdilarki, vaqtinchalik validatsiya (temporal validation) to‘g‘ri olib borilsa, modelning 
aniqligi 6 oydan keyin 10–20% ga pasayadi [15].

Uchinchi muammo — “qora quti” bo‘lib qolishidir. Tahlilchi qaror sababini bilishi kerak. Chuqur tarmoqlar 
bu xususiyatga ega emas. SHAP va LIME kabi tushuntiruv usullari qisman yordam beradi, lekin EDR 
mahsulotlarida ushbu masala hanuzgacha to‘liq hal qilinmagan [16].

To‘rtinchi muammo — hisoblash xarajatlari. EMBER to‘plamida o‘qitish odatda 8–16 soat oladi (NVIDIA 
Tesla V100 GPU bilan). Real vaqtda ishlatish uchun model yengillashtirilishi kerak: distillyatsiya, kvantlash, 
pruning [17].

X U L O S A  V A  T A K L I F L A R
Neyron tarmoqlar zararli dastur tahlilini sezilarli darajada ilgari surdi. CNN’lar tasvirga aylantirilgan 

namunalardan oilalarni 96–98% aniqlik bilan tanib oladi, LSTM va transformerlar esa API chaqiruvlari ketma-
ketligida zararli xulq-atvorni 95% dan yuqori aniqlikda aniqlaydi. MalIMG, EMBER va SOREL-20M kabi ochiq 
to‘plamlar tadqiqot uchun zarur infratuzilmani ta’minlaydi.

Shu bilan birga, yondashuv hali mukammal emas: adversarial namunalar, konseptual siljish, hisoblash 
xarajatlari va tushuntirilish muammolari hal qilinishi kerak. Kelajak tadqiqotlar adversarial barqarorlik, federativ 
o‘qitish va onlayn moslashish yo‘nalishlarida davom ettirilishi maqsadga muvofiq. Real EDR-tizimlarda neyron 
tarmoqlar imzo dvigatellari va xulq-atvor qoidalari bilan birgalikda gibrid yondashuv sifatida samarali qo‘llaniladi, 
bunda an’anaviy vositalarni butunlay almashtirish maqsad qilinmaydi.
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