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Annotatsiya. Zararli dasturiy ta’minot namunalari soni har yili o'sib bormoqda, an’anaviy imzo asosidagi antiviruslar
esa yangi variantlarni vaqgtida aniglay olmaydi. Maqolada zararli dasturlarni tahlil gilishda neyron tarmoglarning qgo‘llan-
ilishi ko'rib chigilgan. Statik tahlilda konvolyutsion tarmoglar bajariladigan faylni tasvir sifatida gayta ishlaydi, dinamik
tahlilda esa LSTM va transformer modellari API chagiruvlari ketma-ketligini o‘rganadi. Asosiy ochiq to‘plamlar — MallMG,
BIG2015, EMBER, SOREL-20M — tavsiflangan, neyron tarmoq arxitekturalarining aniglik bo‘yicha solishtirma natijalari
keltirilgan. Adversarial namunalar va konseptual siljish kabi cheklovlar muhokama gilingan.

Kalit so‘zlar: zararli dastur, neyron tarmogq, statik tahlil, dinamik tahlil, CNN, LSTM, MallMG, EMBER, API chaqiruvlari.

Abstract. The number of malware samples grows year after year, and signature-based antivirus engines fail to recognize
new variants in time. The paper reviews the application of neural networks to malware analysis. In static analysis, convo-
lutional networks process the executable file as an image; in dynamic analysis, LSTM and transformer models learn API
call sequences. The main public datasets — MallMG, BIG2015, EMBER, SOREL-20M — are described, and accuracy
figures for neural architectures are compared. Limitations such as adversarial samples and concept drift are also dis-
cussed.

Keywords: malware, neural network, static analysis, dynamic analysis, CNN, LSTM, MallMG, EMBER, API calls.

AHHomauusi. Konm4ectso HOBbIX 06pa3L/0B BPEAOHOCHOTO NMPOrpamMMHOro 06ecneyeHnst EXXeroqHo pacTeT, a CUrHaTypHbIe
aHTMBMPYCbl HE YCMEeBalOT CBOEBPEMEHHO OOHapyXMBaTb HOBble BapuaHTbl. B cTaTbe paccMOTpeHO MpUMEHEHMWE
HEMPOHHbIX ceTen k aHanudy BpepoHocHoro O. [lMpu cratMyeckoMm aHanuM3e CBEPTOYHblE ceTu obpabatbiBatoT
UCMOJHSEMbIN dhaiin Kak n3obpaxkeHue, Npy AMHaMmm4yeckoM aHanmade LSTM u TpaHcopmepHble Mogenu obyyatoTcst Ha
nocnepoBatenbHocTsix API-Bbi3oBoB. OnvcaHbl OCHOBHLIE OTKpbITbIE AaTtaceTsl — MallMG, BIG2015, EMBER, SOREL-
20M, npuvBedeHbl CpaBHUTENbHbIE MOKa3aTenu TOYHOCTWU AN PasfMYHbIX HENPOCETEBLIX apxXUTekTyp. PaccmoTtpeHbl
orpaHuyeHus Nogxoaa: cocTa3aTeribHble NPUMeEpbl U KOHLENTyarbHbIA CABUT.

KntoueBble cnoBa: BpeaoHocHoe 10, HelMpoHHas CeTb, CTaTUYECKUI aHanus, AvHamudeckuin aHanmns, CNN, LSTM,
MallMG, EMBER, API-BbI30BbI.

KIRISH

AV-TEST tahliliy markazining hisobotlariga ko‘ra, 2024-yilda jami gayd etilgan zararli dasturlar soni 1,2
milliarddan oshdi, har kuni esa o‘rtacha 450 mingta yangi namuna paydo bo‘imoqda [1]. 1-rasmda so‘nggi yetti
yil davomidagi yangi namunalar sonining o‘sishi keltirilgan.
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1-rasm. Har yili aniglangan yangi zararli dastur namunalari, million

Bunday sur’atda an’anaviy imzo asosidagi yondashuv ishlamaydi. Imzo yozish uchun tahlilchi namunani
qgo‘lda ko‘rib chigishi, xulg-atvorini tushunishi va xarakterli baytlar ketma-ketligini ajratishi kerak. Bir analitik
kuniga eng yaxshi holatda bir necha o‘nlab namunani qayta ishlaydi. Hujumchilar esa polimorf va metamorf
usullar yordamida bir dastur asosida minglab variantlarni yaratadilar [2].

Neyron tarmoglar bu masalada prinsipial yangi imkoniyat beradi. Belgilarni go‘lda tanlash o‘rniga
model xom ma’lumotlardan — bayt ogimi, opcode ketma-ketligi, APl chagiruv jurnali — ahamiyatli
xususiyatlarni o‘zi o‘rganadi. Bu ilgari ko‘rimagan oilalardagi namunalarni ham aniglash imkonini
beradi, chunki model qattiq imzolarga emas, balki umumiy xulg-atvor naqgshlariga tayanadi [3].

MAVZUGA OID ADABIYOTLAR SHARHI

Zararli dasturiy ta’minotni aniglash bo‘yicha ilmiy adabiyotlarda imzo asosidagi usullar, mashinaviy
o‘rganish algoritmlari va neyron tarmoglar keng o‘rganilgan. You va Yim zararli dasturlarni yashirishda
go‘llaniladigan obfuskatsiya usullarini, Ucci, Aniello va Baldoni esa malware analysis sohasida mashinaviy
o‘rganish texnologiyalarining qo‘llanishini tahlil gilgan.

So‘nggi tadgiqotlarda CNN, LSTM va transformer modellaridan foydalanish alohida ahamiyat kasb
etmoqda. Nataraj va boshqalar zararli dastur fayllarini tasvir ko‘rinishida ifodalash yondashuvini taklif gilgan,
Saxe va Berlin binar fayl xususiyatlari asosida chuqur neyron tarmoglarni qo‘llash imkoniyatini ko‘rsatgan.
Pascanu va boshqalar esa API chagiruvlari ketma-ketligini rekurrent neyron tarmoglar yordamida tahlil gilgan.

Adabiyotlar tahlili shuni ko‘rsatadiki, neyron tarmoglar zararli dasturlarni aniglashda yuqori aniqglikni
ta’minlaydi. Biroq adversarial namunalar, konseptual siljish, modelning tushuntiriluvchanligi va hisoblash
xarajatlari kabi muammolar hali ham dolzarb bo'lib golmoqda.

TADQIQOT METODOLOGIYASI

Tadgiqotda mavzuga oid ilmiy manbalar, ochiq ma’lumotlar to‘plamlari va mavjud neyron tarmoq
yondashuvlari tahlil gilindi. Statik tahlil — fayIni ishga tushirmasdan o‘rganish — hamda dinamik tahlil — “qum
quti” muhitida kuzatish — usullari o‘zaro solishtirildi. Shuningdek, MallMG, BIG2015, EMBER va SOREL-
20M datasetlari asosida CNN, LSTM va transformer modellarining qo‘llanish imkoniyatlari hamda aniqglik
ko'rsatkichlari umumlashtirildi. Tadgiqot davomida taqgqoslash, tizimli tahlil va umumlashtirish usullaridan

foydalanildi.
Magolada zararli dastur tahlilida neyron tarmoglarni go‘llashning amaliy yondashuvlari ko‘rib chigilgan.
Statik tahlil — faylni ishga tushirmasdan o‘rganish — va dinamik tahlil — “qum quti"da kuzatish — usullari batafsil

tahlil gilingan. Tadgigotchilar foydalanadigan asosiy ochiq to‘plamlari tavsiflangan. Turli arxitekturalarning
aniglik bo‘yicha solishtirma natijalari keltirilgan. Yakuniy bo‘limda usul cheklovlari va istigbolli yo‘nalishlar
muhokama gilinadi.
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Statik tahlilda neyron tarmoglar

Statik tahlilda fayl ishga tushirilmaydi, balki uning binar tarkibi o‘rganiladi. Klassik yondashuv PE-fayldan
ma’lum belgilarni ajratib oladi: import gilingan funksiyalar ro‘yxati, gism nomlari, entropiya, sarlavha maydonlari,
baytdagi 256 chastota gistogrammasi. Bular gradient boosting yoki tasodifiy o‘rmonga uzatiladi. Saxe va Berlin
(2015) ushbu yondashuv asosida 95% atrofida aniqlikka erishganlar [4].

2011-yilda Nataraj va boshqgalar muhim g‘oyani taklif qgildilar: bajariladigan faylni bayt ketma-ketligi sifatida
emas, balki 2D-tasvir sifatida ko‘rsatish [5]. Har bir bayt [0; 255] oralig‘ida giymat oladi va kulrang piksel sifatida
talgin gilinadi. Hosil bo‘lgan rasm zararli dastur oilasiga xos vizual nagshlarni saglaydi. MallIMG to‘plamida bu
yondashuv 9 ming namuna va 25 oilada sinab ko'rilgan.

Tasvirga aylantiriigan zararli dasturda konvolyutsion tarmoglar (CNN) ajoyib natija beradi. ResNet-50 va
VGG-16 kabi standart arxitekturalar MallMG ustida 96 dan 98% gacha aniqlik ko‘rsatadi [6]. Eng katta afzallik
shundaki, namunani gadogsizlash yoki ishga tushirish shart emas, fagat baytlarni rasm sifatida qayta ishlash
kerak. Bu tahlil tezligini sezilarli darajada oshiradi.

Yengil arxitekturali tarmoglar ham yaxshi natija beradi. MalConv arxitekturasi (Raff va boshqgalar, 2018)
butun PE-faylni xom baytlar darajasida gabul giladi va 2 MB gacha namunalarni qayta ishlay oladi. EMBER
to'plamida MalConv 98,2% AUC ko‘rsatdi [7]. Modelning oddiyligi va auditga moyilligi uni amaliy go‘llanish
uchun jozibador giladi.

Opcode ketma-ketliklari ham foydali belgilar manbai hisoblanadi. Faylni disassembler yordamida tahlil
gilish orgali assembler ko‘rsatmalar ketma-ketligi olinadi, keyin bu ketma-ketlik LSTM yoki transformerga
beriladi. McLaughlin va boshqgalar (2017) opcode ustida CNN qo‘llab, 98% aniqlikka erishdilar [8]. Bu yondashuv
obfuskatsiyaga nisbatan barqarorroq, chunki opcode’lar yuqori darajadagi belgilardan ko‘ra o‘zgartirishga
giyinroq.

Dinamik tahlilda neyron tarmoglar

Dinamik tahlil namunani izolyatsiyalangan muhitda — Cuckoo Sandbox, Any.Run — ishga tushirib, uning
xulg-atvorini kuzatadi. Yig‘ilgan ma’lumotlar API chagiruvlari ketma-ketligi, fayl tizimi operatsiyalari, registr
o‘zgarishlari, tarmoq aloqalari va hosil bo‘lgan jarayonlardan iborat bo‘ladi. Ushbu ketma-ketliklarga LSTM va
GRU kabi rekurrent tarmoglar yaxshi mos keladi.

Pascanu va boshgalar (2015) Microsoft Malware Classification Challenge to‘plamida (BIG2015) ikki
yo‘nalishli LSTM modelini sinab ko‘rdilar va 9 oila bo‘yicha 94,7% F1-ballga erishdilar [9]. Modelga API chaqiruv
nomlari belgilangan ketma-ketlik sifatida beriladi, har bir chagiruv vektorli embedding orqali tasvirlanadi. LSTM
uzoq muddatli bog‘ligliklarni eslab qgoladi, bu zararli xulg-atvorning xarakterli nagshlarini ushlash imkonini
beradi.

Transformer arxitekturasining dinamik tahlilga moslashuvi yangi imkoniyatlar ochdi. Self-attention
mexanizmi LSTMdan fargli o‘laroq uzoq ketma-ketliklarni samarali gayta ishlaydi va parallel ravishda o‘qitiladi.
Or-Meir va boshqgalar (2021) transformer asosidagi MalTrans modelini tagdim etishdi, u tijoriy IDSdan olingan
API jurnallari ustida 97% aniqlikka erishdi [10].

Gibrid arxitekturalar ham faol o‘rganiimogda. CNN bilan LSTMning kombinatsiyasi statik va dinamik
signallarni birlashtirish imkonini beradi: CNN baytni vizual ifodadan o‘rganadi, LSTM esa vaqgt bo‘yicha xulg-
atvorni modellashtiradi [11]. 2-rasmda turli arxitekturalarning solishtirma anigliklari keltirilgan. Klassik usullar
— logistik regressiya, tasodifiy o‘rmon — 88—-93% atrofida natija beradi, neyron tarmoglar esa 95% dan yuqori
natijani ko‘rsatadi.
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2-rasm. Turli usullarning MalIMG to‘plamida aniqligi
Asosiy ochiq to‘plamlar
Sifatli ma’lumotlar to‘plami zararli dastur tahlili tadgigotining poydevori hisoblanadi. So‘nggi yillarda ochiq

foydalanish uchun bir nechta katta to‘plamlar nashr etildi. 1-jadvalda ulardan asosiylarining xarakteristikalari
berilgan.

1-jadval. Zararli dastur tahlilining ochiq to‘plamlari

Dataset Namunalar soni Sinflar Belgilar turi
MallMG 9339 25 Bayt tasvirlari (PNG)
BIG2015 (Kaggle) 21741 9 Baytkod va opcode
EMBER 1100 000 Binar PE-fayl xususiyatlari
SOREL-20M 20 000 000 Binar va meta Statik PE belgilar
MalwareBazaar 1 000 000+ 200+ Real namunalar (jonli)

MallMG to‘plami (Nataraj va boshqalar, 2011) tarixiy ahamiyatga ega, lekin endi nisbatan eskirgan.
EMBER (Anderson va Roth, 2018) PE-fayllar uchun standart darajaga aylangan, unda 1,1 million namuna va
har bir fayl uchun 2351 ta statik xususiyat mavjud [12]. Sophos kompaniyasi tomonidan 2020-yilda chiqarilgan
SOREL-20M esa hozirgacha eng katta to‘plam sanaladi va 20 million namunani o'z ichiga oladi [13].

3-rasmda MallMG to‘plamidagi sinflar tagsimoti ko‘rsatilgan. Ko'rinib turibdiki, sinflar notekis tagsimlangan:
Allaple oilasi 2949 ta namunani egallaydi, ko‘plab oilalarda esa atigi 100-400 ta namuna mavjud. Bu modelni
o'gitishda muvozanat masalasini keltirib chigaradi va kichik sinflarda aniglikning pasayishiga olib keladi.
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Yondashuvning cheklovlari

Birinchi muammo — adversarial namunalar. Hujumchi modelni ataylab aldash uchun bajariladigan faylni
minimal o‘zgartirishi mumkin: bo‘sh baytlar qo‘shish, gismlar tartibini o‘zgartirish, importlarni gayta nomlash.
Kreuk va boshqalar (2018) MalConv’ni 100% atrofida aldashga muvaffaq bo‘lganlar, faylning oxiriga atigi bir
necha kilobayt “shovqin” go‘shib [14]. Bu modelni amaliyotda qo‘llashda jiddiy muammo tug‘diradi.

Ikkinchi muammo — konseptual siljish (concept drift). Zararli dastur muhiti tez o‘zgaradi. Bir yil oldin
o‘gitilgan model, agar u qayta o‘gitilmasa, yangi oilalarni aniglashda yomon natija ko‘rsatadi. Pendlebury va
boshqgalar (2019) ko‘rsatdilarki, vaqtinchalik validatsiya (temporal validation) to‘g‘ri olib borilsa, modelning
aniqgligi 6 oydan keyin 10—20% ga pasayadi [15].

Uchinchi muammo — “qora quti” bo‘lib golishidir. Tahlilchi garor sababini bilishi kerak. Chuqur tarmoqlar
bu xususiyatga ega emas. SHAP va LIME kabi tushuntiruv usullari gisman yordam beradi, lekin EDR
mahsulotlarida ushbu masala hanuzgacha to'liq hal gilinmagan [16].

To‘rtinchi muammo — hisoblash xarajatlari. EMBER to‘plamida o‘gitish odatda 8-16 soat oladi (NVIDIA
Tesla V100 GPU bilan). Real vaqtda ishlatish uchun model yengillashtirilishi kerak: distillyatsiya, kvantlash,
pruning [17].

XULOSA VA TAKLIFLAR

Neyron tarmoglar zararli dastur tahlilini sezilarli darajada ilgari surdi. CNN’lar tasvirga aylantiriigan
namunalardan oilalarni 96-98% aniglik bilan tanib oladi, LSTM va transformerlar esa API chagiruvlari ketma-
ketligida zararli xulg-atvorni 95% dan yuqori aniglikda aniglaydi. MallMG, EMBER va SOREL-20M kabi ochiq
to‘plamlar tadqgiqot uchun zarur infratuzilmani ta’minlaydi.

Shu bilan birga, yondashuv hali mukammal emas: adversarial namunalar, konseptual siljish, hisoblash
xarajatlari va tushuntirilish muammolari hal qilinishi kerak. Kelajak tadqiqotlar adversarial barqarorlik, federativ
o‘gitish va onlayn moslashish yo‘nalishlarida davom ettirilishi magsadga muvofiq. Real EDR-tizimlarda neyron
tarmogqlar imzo dvigatellari va xulg-atvor qoidalari bilan birgalikda gibrid yondashuv sifatida samarali go‘llaniladi,
bunda an’anaviy vositalarni butunlay almashtirish maqgsad gilinmaydi.
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