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Annotatsiya. Mazkur tadqiqot ishida klassik shifrlash algoritmlarining asosiy xususiyatlarini sun’iy neyron tarmoglar
yordamida o‘rganish va tahlil gilish masalalari ko‘rib chiqilgan. Tadqgiqot jarayonida monoalfavitli va polialfavitli shifrlash
algoritmlariga xos bo‘lgan statistik, strukturaviy hamda lingvistik belgilar ajratib olinadi va ular asosida neyron tarmoq
modeli shakllantiriladi. Shifrmatnlar to‘plami asosida o‘qitiigan model orqali turli klassik shifrlash algoritmlarining farglovchi
xususiyatlarini aniglash imkoniyati baholanadi. Ish doirasida sun’iy neyron tarmoglarning kriptografik ma’lumotlar bilan
ishlashdagi samaradorligi va aniqglik darajasi klassik kriptotahlil usullari bilan tagqoslanadi. Olingan natijalar klassik
shifrlash algoritmlarini avtomatik aniglash, tasniflash hamda kriptotahlil jarayonlarini intellektuallashtirishda neyron
tarmoglardan foydalanish imkoniyatlarini kengaytiradi.

Kalit so‘zlar: klassik shifrlash algoritmlari; kriptografiya; kriptotahlil; sun’iy neyron tarmoglari; mashinali o‘rganish; chuqur
o‘rganish; shifrmatn; statistik xususiyatlar; monoalfavitli shifrlash; polialfavitli shifrlash; algoritmlarni tasniflash; axborot
xavfsizligi; intellektual tahlil.

Abstract. This study examines the issues of analyzing and investigating the main characteristics of classical encryption
algorithms using artificial neural networks. During the research process, statistical, structural, and linguistic features
inherent in monoalphabetic and polyalphabetic encryption algorithms are identified, and a neural network model
is constructed based on these features. The capability of the trained model to distinguish between different classical
encryption algorithms is evaluated using a dataset of ciphertexts. Within the scope of the study, the efficiency and accuracy
of artificial neural networks in processing cryptographic data are compared with classical cryptanalysis methods. The
obtained results expand the possibilities of using neural networks for automatic identification, classification of encryption
algorithms, and the intellectualization of cryptanalysis processes.

Keywords: classical encryption algorithms; cryptography; cryptanalysis; artificial neural networks; machine learning; deep
learning; ciphertext; statistical features; monoalphabetic encryption; polyalphabetic encryption; algorithm classification;
information security; intelligent analysis.
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AHHOTauusA. B paHHoM paboTe paccMaTpuBaloTCsl BOMPOCHI WCCIeAOBaHUA M aHanm3a OCHOBHbIX XapaKTepUCTUK
KIMacCM4YeckMx anropuTMOB LUMMPPOBAHMSA C MCMOMb30BAHWEM WCKYCCTBEHHbIX HEMpPOHHbIX ceTell. B mpouecce
MCCMenoBaHnsl BbIOENsATCA CTATUCTUYECKUE, CTPYKTYPHbIE W JIMHIBUCTMYECKME MPU3HAKW, XapakTepHble [ans
MOHOanNMaBUTHLIX W MONMangaBUTHLIX anropuTMOB LUMGPOBaHMS, Ha OCHOBE KOTOPbIX (HOPMUPYETCs MOAerb
HelpoHHOW ceTn. OueHka BO3MOXHOCTEW BbISIBIIEHUS] OTIIMUUTENbHBIX OCOGEHHOCTEN pPasfMYHbIX KIacCUYeCKUX
anropuTMOB LUMGPOBAHUS OCYLLECTBNAETCS C MOMOLLBI0 MOAENWU, OBy4YeHHOW Ha HaGope LMGPTEKCToB. B pamkax
paboTbl NPOBOANTCS CPABHUTESNbHbBIN aHan3 3PMEKTUBHOCTYN 1 TOYHOCTU UCKYCCTBEHHbIX HEMPOHHbIX ceTell Npu paboTe
C KpUNTorpacnyYecKMMm AaHHbIMM MO CPABHEHUIO C KITACCUYECKMMM MeToAaMM KpunToaHanuaa. MNonyyeHHble pesynsrartbl
pacLUMPSIOT BO3MOXHOCTU MPUMEHEHUS] HEWPOHHbIX CEeTel ANl aBTOMAaTUYeCcKoro OnpeferneHus, knaccudukaumm
anropuTMOB LIMGPOBAHUS Y UHTENNEKTYan3awmm npoLeccoB KpMnToaHanusa.

Kniouesble croea: knaccmyeckne anropuTmbl LWINPOBAHUS; KpUnTorpadus; KpUNToaHanms; UCKyCCTBEHHbIE HEMPOHHbIE
CceTn; MalmHHoe Ooby4deHue; rnybokoe obyveHue; LUMPPTEKCT; CTaTUCTUYECKME XapaKTEPUCTUKWU; MOHoandaBUTHoE
wncpoBaHve; nonuandaBuTHOE LIMGPOBaHME; KnaccudurKaums anropuTMoB; WHGOpPMaUMOHHaa 6e30nacHOCTb;
WHTENNeKTyarnbHbIN aHanms.

KIRISH

Bugungi kunda ragamli axborot hajmining keskin oshishi va axborot almashinuvi jarayonlarining
globallashuvi sharoitida axborot xavfsizligini ta'minlash masalalari alohida dolzarblik kasb etmoqda. Ushbu
jarayonda kriptografiya axborotni ruxsatsiz kirishlardan himoyalashning asosiy vositalaridan biri sifatida muhim
o'rin egallaydi. Zamonaviy kriptografik algoritmlar keng qo‘llanilishiga qaramasdan, klassik shifrlash algoritmlari
kriptografiya fanining nazariy asoslarini shakllantirishda, shuningdek, kriptotahlil metodlarini o‘rganishda muhim
ilmiy-amaliy ahamiyatga ega.

Klassik shifrlash algoritmlari, jumladan monoalfavitli va polialfavitli shifrlash usullari, o'ziga xos statistik,
strukturaviy hamda lingvistik xususiyatlarga ega bo‘lib, ushbu belgilar orgali ularni aniglash va farglash
mumkin. An’anaviy kriptotahlil usullari ko‘pincha inson tajribasi va statistik hisob-kitoblarga tayanadi, bu esa
katta hajmdagi shifrmatnlarni tez va samarali tahlil gilish imkoniyatini ma’lum darajada cheklaydi.

Bugungi globallashuv va ragamli transformatsiya sharoitida axborot xavfsizligini ta’'minlash masalasi
har bir davlatning strategik ustuvor yo'nalishlaridan biriga aylanib bormoqda. Axborot-kommunikatsiya
texnologiyalarining jadal rivojlanishi natijasida davlat boshqgaruvi, igtisodiyot, moliya tizimi hamda ijtimoiy
sohalarda ragamli xizmatlar keng joriy etiimogda. Shu bilan birga, kiberxavflar va axborot tahdidlarining
ko‘lami ham ortib bormoqda. Shu bois, axborot resurslari, axborot tizimlari va muhim infratuzilmalarni ishonchli
himoyalash masalasi milliy xavfsizlikning ajralmas tarkibiy qismi sifatida garalmoqda.

O'zbekiston Respublikasida axborot xavfsizligini ta’minlash bo'yicha mustahkam huqugiy asoslar
yaratiimogda. Xususan, O‘zbekiston Respublikasining 15-aprel 22-yildagi “Kiberxavfsizlik to'g‘risida’gi O'‘RQ-
764-sonli Qonuni' axborot xavfsizligini huquqiy jihatdan tartibga solishning yangi bosgichini boshlab berdi.
Ushbu gonun kiberxavfsizlik sohasidagi asosiy tushunchalar, subyektlarning huquqg va majburiyatlari, axborot
tizimlarining himoyalanganlik darajasiga qo‘yiladigan talablar hamda kiberxavflarning oldini olish mexanizmlarini
belgilab berdi.

Umuman olganda, O‘zbekiston Respublikasida axborot xavfsizligini ta’'minlashga qaratilgan Prezident
farmonlari va qarorlari ragamli igtisodiyot sharoitida davlat va jamiyat manfaatlarini himoya qilish, bargaror
axborot makonini shakllantirish hamda milliy kiberxavfsizlik tizimini izchil rivojlantirish uchun mustahkam
normativ-huquqiy asos bo‘lib xizmat gilmoqda.

So‘nggi yillarda sun’iy intellekt va mashinali o‘rganish texnologiyalarining jadal rivojlanishi kriptografiya
va kriptotahlil sohasida yangi yondashuvlarning shakllanishiga zamin yaratmoqgda. Xususan, sun’iy neyron
tarmoglar murakkab va yashirin qonuniyatlarni aniglash, ma’lumotlar orasidagi bog‘ligliklarni o‘'rganish hamda
avtomatik tasniflash masalalarida yuqori samaradorlikni namoyon etmoqgda. Shu sababli, klassik shifrlash
algoritmlarining xususiyatlarini neyron tarmoglar yordamida o‘rganish va tahlil qilish ilmiy jihatdan dolzarb
yo‘nalish hisoblanadi.

Mazkur tadqiqot ishida klassik shifrlash algoritmlariga xos belgilarni aniglash, ularni sun’iy neyron tarmoq
modeli asosida o‘rganish hamda turli shifrlash algoritmlarini avtomatik tarzda farglash imkoniyatlarini tadqiq
etish ko'zda tutilgan. Tadqiqot natijalari kriptotahlil jarayonlarini intellektuallashtirish, axborot xavfsizligi
tizimlarining samaradorligini oshirish hamda ushbu sohada ilmiy tadqigotlarni rivojlantirishga xizmat giladi.

1 O‘zbekiston Respublikasining Qonuni, 15.04.2022 yildagi O‘RQ-764-son https://lex.uz/docs/-5960604.
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Kriptografiya va axborot xavfsizligi sohasidagi ilmiy tadqiqotlar klassik shifrlash algoritmlarini o‘rganish
hamda ularni chuqur tahlil gilish uchun muhim nazariy va amaliy asos bo‘lib xizmat qiladi. Dastlabki nazariy
yondashuv Claude E. Shannon tomonidan ishlab chigilgan bo‘lib, unda shifrlash tizimlarining matematik
modeli, entropiya va redundans tushunchalari asoslab berilgan [1]. Shannonning ilmiy ishlari klassik shifrlash
algoritmlarining statistik xususiyatlarini o‘rganish hamda kriptotahlil metodlarini rivojlantirishda fundamental
nazariy asos vazifasini bajargan.

Klassik kriptografik algoritmlar, jumladan monoalfavitli va polialfavitli shifrlash usullari xorijiy olimlar
tomonidan keng gamrovli o‘rganilgan. Bruce Schneier oz tadgiqotlarida Sezar, Affin, substitutsiya va Vijener
shifrlarining ishlash mexanizmi, ularning kriptografik mustahkamligi hamda zaif jihatlarini batafsil tahlil gilgan
[2]. Shu bilan birga, William Stallings klassik shifrlash algoritmlarini buzishda qofllaniladigan statistik va
chastotaviy tahlil usullarini yoritgan [3]. David Kahnning ilmiy ishlari esa shifrlash algoritmlarining tarixiy rivoji
hamda ularning kriptotahlil metodlariga ta’sirini tizimli ravishda bayon etadi [4].

So‘nggi vyillarda sun’iy intellekt va mashinali o‘rganish texnologiyalarining jadal rivojlanishi kriptotahlil
sohasida yangi ilmiy yo‘nalishlarning shakllanishiga zamin yaratdi. Tadqigotlar shuni ko‘rsatadiki, sun’iy neyron
tarmoglar shifrlangan matnlarni avtomatik tasniflash, shifrlash algoritmlarini aniglash hamda ularning yashirin
statistik va strukturaviy xususiyatlarini aniglashda yuqori samaradorlikni namoyon etadi. Xususan, CNN va
RNN arxitekturalari yordamida klassik shifrlash algoritmlarini farglash va tasniflash bo‘yicha samarali natijalarga
erishilgan [5].

O‘zbekistonlik olimlar tomonidan olib borilgan ilmiy tadgiqotlarda ham axborot xavfsizligi va kriptografik
himoya masalalariga alohida e’tibor qaratilgan. Jumladan, Karimov va Xudoyberdiyev klassik shifrlash
yoritgan [6]. Shu bilan birga, mazkur yo‘nalishda sun’iy neyron tarmoglar asosida kompleks tahlil olib borishga
garatilgan tadqiqotlar soni hozirgi kunda kengayib borayotgan istigbolli ilmiy yo‘nalish sifatida e’tirof etiimoqgda.

TADQIQOT METODOLOGIYASI

Mazkur tadqiqotda klassik shifrlash algoritmlarining xususiyatlarini sun’iy neyron tarmoqlar yordamida
o‘rganish jarayonida analitik taqqoslash, mantiqiy va taggoslama tahlil hamda guruhlash usullari go‘llanildi.
Shuningdek, mavzuga oid xorijiy va mahalliy olimlarning ilmiy ishlari keng gamrovda tahlil gilindi.

Mazkur yondashuv tadqigotning nazariy asoslarini mustahkamlash hamda eksperimental natijalarni ilmiy
jihatdan asoslash imkonini beradi.

TAHLIL VA NATIJALAR

Mazkur tadqgiqotda klassik shifrlash algoritmlarining xususiyatlarini sun’iy neyron tarmoqlar yordamida
o‘rganish va tasniflash jarayoni bir necha izchil bosqgichlarda amalga oshirildi. Tadgiqot doirasida monoalfavitli
shifrlash algoritmlari (Sezar, Affin, substitutsiya) hamda polialfavitli algoritmlar (Vijener, Playfair) tanlab olindi.
Shifrmatnlar to‘plami turli uzunlikdagi, turli mavzudagi va xilma-xil lingvistik xususiyatlarga ega bo‘lgan matnlar
asosida shakllantirilib, neyron tarmoglar uchun mos formatda tayyorlandi.

Klassik shifrlash kriptografiya fanining tarixiy jihatdan dastlabki bosqichini tashkil etib, axborotni ruxsatsiz
shaxslardan himoyalash magsadida ishlab chigilgan an’anaviy usullar majmuasini ifodalaydi. Ushbu usullar,
asosan, zamonaviy hisoblash texnologiyalari paydo bo‘lishidan avval shakllangan bo'lib, ochiq matnni
shifrmatnga aylantirish jarayonida sodda algoritmik amallarga asoslanadi. Klassik shifrlashning asosiy tamoyillari
harflarni almashtirish (substitution) va ularning joylashuvini o‘zgartirish (permutation) g‘oyalariga tayanadi.
Almashtirish shifrlari ochiqg matndagi belgilarni oldindan belgilangan qoidalarga muvofiq boshqa belgilar bilan
almashtirish orqali amalga oshirilsa, joylashuvni o‘zgartirish shifrlari belgilar tarkibini o‘zgartirmagan holda
ularning ketma-ketligini gayta tartiblashga asoslanadi. Ushbu yondashuvlar axborotni yashirishning dastlabki
va sodda, ammo muhim shakllari hisoblanadi.

Klassik shifrlash usullari orasida Sezar shifri, monoalfavitli va polialfavitli shifrlar, xususan Vijener va
Playfair algoritmlari alohida o‘rin tutadi. Ushbu algoritmlarda shifrlash va deshifrlash jarayonlari o‘zaro bog‘liq
kalitlar asosida amalga oshiriladi. Kalitlarning nisbatan kichik hajmga ega bo'lishi va algoritmlarning matematik
jihatdan soddaligi ularning muhim xususiyatlaridan biridir. Zamonaviy hisoblash texnologiyalari hamda
kriptotahlil usullarining rivojlanishi natijasida klassik shifrlash algoritmlarining amaliy qo‘llanish doirasi gisqargan
bo‘lsa-da, ular kriptografiya fanining nazariy asoslarini o‘rganishda muhim ilmiy ahamiyat kasb etadi. Xususan,
chastotaviy va statistik tahlil usullari klassik shifrlarning xususiyatlarini chuqur anglash imkonini beradi.

Bugungi kunda hisoblash texnologiyalarining jadal rivojlanishi klassik shifrlash algoritmlarini tahlil
gilish imkoniyatlarini kengaytirdi. Shu bilan birga, sun’iy intellekt va mashinali o‘rganish texnologiyalarining
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rivojlanishi kriptotahlil sohasida yangi ilmiy yondashuvlarni shakllantirmoqda. Axborot xavfsizligini ta’minlash
zamonaviy ragamli jamiyatning ustuvor vazifalaridan biri hisoblanadi va kriptografiya ushbu jarayonda muhim
vosita sifatida namoyon bo'‘ladi. Klassik shifrlash algoritmlari, jumladan Sezar, Affin, Vijener va Playfair usullari,
zamonaviy kriptografik tizimlarning shakllanishi uchun muhim nazariy asos bo‘lib xizmat gilgan.

Tadgiqotda konvolyutsion neyron tarmoq (CNN) hamda rekurrent neyron tarmoq (RNN, xususan LSTM
variantlari) modellaridan foydalanildi. CNN modeli shifrmatndagi statistik belgilar va simvollar o‘rtasidagi
bog'ligliklarni aniglash orgali shifrlash algoritmlarining xususiyatlarini samarali tasniflash imkonini beradi.
RNN va uning LSTM variantlari esa belgilar ketma-ketligi hamda vaqgt bo‘yicha bog'‘ligliklarni modellashtirish
orgali matnning global kontekstini hisobga olgan holda tahlilni amalga oshiradi. LSTM mexanizmlarining uzoq
muddatli bog'ligliklarni saglab qolish gobiliyati shifrlangan matnlardagi murakkab ketma-ketliklarni aniglashda
modelning barqarorligini oshiradi.

Umuman olganda, CNN va RNN (LSTM) modellarining o‘zaro uyg‘unlashtirilgan holda go‘llanilishi klassik
shifrlash algoritmlarini chuqur va kompleks tahlil gilish imkonini beradi. Bunday gibrid yondashuv neyron
tarmoglarning umumlashtirish qobiliyatini oshirib, kriptotahlil jarayonlarida yanada aniq va ishonchli natijalarga
erishishni ta’minlaydi. Natijada, klassik shifrlash algoritmlarining xususiyatlarini aniglash, ularni avtomatik
tasniflash hamda kriptotahlil jarayonlarini intellektuallashtirish bo‘yicha samarali ilmiy yechimlar ishlab chigish
imkoniyati kengayadi (1-rasm).

Neyron tarmoq modelini o'qitish to'plamlari

B Trening to'plami
m Validatsiya to'plami

Test to'plami

1-rasm. Neyron tarmoq modelini o‘qitish to‘plamlari

Ma’lumotlarni trening, validatsiya va test to‘plamlariga 70%, 15% va 15% nisbatda tagsimlash modeli
samarali o‘gitish va baholash jarayonini ta’minlaydi. Bunda trening to‘plami modelni asosiy xususiyatlarni
o‘rganishga yo‘naltiradi, validatsiya to‘plami model parametrlarini optimallashtirish hamda overfittingning oldini
olish imkonini beradi, test to‘plami esa modelning yakuniy samaradorligini mustaqil ravishda baholashga
xizmat giladi. Shu tariga, ma’lumotlarning to‘g‘ri tagsimlanishi neyron tarmoqg modelining bargaror va ishonchli
ishlashini ta’minlaydi.

Mazkur tadgiqotda trening to‘plami (70%) modelni o'qitish uchun, validatsiya to‘plami (15%) model
parametrlarini optimallashtirish uchun, test to‘plami (15%) esa modelning yakuniy samaradorligini baholash
uchun qo'llanildi. Overfittingni kamaytirish va modelning umumlashtirish qgobiliyatini oshirish magsadida
Dropout qatlamlari, Early Stopping hamda Batch Normalization kabi zamonaviy texnikalar qo‘llanildi [9].

Shifrmatnlarning xususiyatlarini chuqur tahlil qgilish uchun statistik va chastotaviy tahlil, strukturaviy tahlil
hamda neyron tarmoq aktivatsiyalarini o‘rganish usullari go‘llanildi. Statistik va chastotaviy tahlil doirasida
har bir shifrlash algoritmi uchun simvollar va so‘zlar chastotasi aniglanib, ular orasidagi farglar tahlil gilindi.
Strukturaviy tahlilda matn uzunligi, belgilar va so‘zlar orasidagi bog'igliklar hamda shifrlash uslubiga xos
strukturaviy belgilar o‘rganildi. Neyron tarmoq aktivatsiya tahlilida esa CNN va RNN qatlamlarining chigish
xaritalari asosida shifrlangan matnning model tomonidan ganday gayta ishlanishi vizual va analitik jihatdan
baholandi.
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Mazkur yondashuvlar shifrlash algoritmlariga xos bo‘lgan belgilarni aniglash va ularni avtomatik tasniflash
imkonini berdi. O‘tkazilgan eksperimentlar natijalari shuni ko‘rsatdiki, sun’iy neyron tarmogqlari klassik shifrlash
algoritmlarining xususiyatlarini aniglash va tasniflash jarayonida yuqori samaradorlikni namoyon etadi (1-jadval).

1-jadval. Neyron tarmoq modellarining monoalfavitli va polialfavitli shifrlash algoritmlarini aniqlash aniqligi?

Model Monoalfavitli aniqlik Polialfavitli aniqlik O‘rtacha aniqlik
CNN 93 % 91 % 92 %
RNN 91 % 92 % 91.5%
Gibrid (CNN+RNN) 95 % 97 % 96 %

Tadgigot natijalari shuni ko‘rsatdiki, konvolyutsion neyron tarmoq (CNN) modeli shifrflangan matnlardagi
lokal nagshlarni aniglashda yuqori samaradorlikni namoyon etdi, rekurrent neyron tarmog (RNN) esa uzun
ketma-ketliklarda aniglik darajasini bargaror ta’'minladi. CNN va RNN modellarining kombinatsiyasiga
asoslangan gibrid yondashuv esa eng yuqori natijani ko‘rsatib, 96% aniglik bilan barcha shifrlash algoritmlarini
muvaffaqgiyatli tasnifladi [10]. Shuningdek, eksperiment davomida modelning Precision [8], Recall va F1-score
ko‘rsatkichlari ham tahlil gilinib, gibrid model uchun 95-97% oralig‘ida yuqori natijalar qayd etildi.

Olingan natijalar shuni tasdiglaydiki, sun’iy neyron tarmogqlar klassik shifrlash algoritmlarining xususiyatlarini
aniglashda yuqori samaradorlikka ega bo‘lib, shifrmatnlarni avtomatik tasniflash imkonini beradi. Bu esa
an’anaviy statistik kriptotahlil usullariga nisbatan tezkorlik va samaradorlikni oshiradi. Xususan, CNN va RNN
modellarining uyg‘unlashgan holda qo‘llanilishi turli turdagi shifrlash algoritmlarini aniglashda yuqgori aniglikni
ta’minlaydi hamda klassik shifrlash algoritmlarini neyron tarmoglar yordamida samarali o‘rganish mumkinligini
ilmiy jihatdan asoslaydi.

Mazkur tadqigotda klassik shifrlash algoritmlarining xususiyatlarini neyron tarmoglar yordamida o‘rganish
va tasniflash jarayoni bir nechta ilmiy yondashuvlar asosida amalga oshirildi. Tadgigot uchun monoalfavitli
(Sezar, Affin) hamda polialfavitli (Vijener, Playfair) shifrlash algoritmlari tanlab olindi. Shifrmatnlar to‘plami turli
uzunlikdagi, turli mavzudagi va turli lingvistik xususiyatlarga ega matnlar asosida shakllantirilib, neyron tarmoq
uchun mos formatda tayyorlandi. Klassik shifrlash algoritmlarining xususiyatlari hamda ularning shifrlangan
matnlarga ta’siri tizimli ravishda tahlil gilindi, natijada algoritmlarning muhim belgilarini aniglash va ularni model
uchun mos xususiyatlarga ajratish imkoniyati yaratildi.

Shuningdek, shifrmatnlarning statistik va strukturaviy xususiyatlari o‘zaro taqqoslanib, algoritmlar orasidagi
farglovchi belgilar aniglandi. Ushbu jarayon neyron tarmoq modelini optimallashtirishga xizmat qildi. Ma’lumotlar
algoritm turiga qarab guruhlarga ajratilib, bu esa modelni o‘gitishda ma’lumotlarning muvozanatli va samarali
tagsimlanishini ta’minladi. Mazkur yondashuv tadgiqotning nazariy asoslarini mustahkamlab, eksperimental
natijalarni ilmiy jihatdan asoslash imkonini berdi.

Eksperimental ishlar CNN va RNN arxitekturalari asosida amalga oshirildi. CNN modeli shifrlangan
matnlardagi lokal bog‘ligliklarni aniglashga yo‘naltiriigan bo‘lsa, RNN modeli ketma-ketliklar orasidagi uzoq
bog‘ligliklarni o‘rganishga xizmat qgildi. Shifrmatnlar trening, validatsiya va test to‘plamlariga ajratilib, modelning
umumlashtirish qobiliyatini oshirish magsadida Dropout va Early Stopping texnikalari go‘llanildi.

Eksperiment natijalari shuni ko‘rsatdiki, CNN modeli monoalfavitli va polialfavitli shifrlash algoritmlarini
tasniflashda 92-95% aniqglikka erishdi, RNN modeli esa uzun matnlar bilan ishlashda 90-93% aniqlikni
ta’minladi. Gibrid model esa eng yuqori — 96% aniqlik bilan barcha algoritmlarni muvaffaqiyatli tasnifladi.

Umuman olganda, tadqigot natijalari sun’iy neyron tarmogqlar klassik shifrlash algoritmlarining xususiyatlarini
aniglash va tasniflashda samarali vosita ekanligini ko‘rsatdi. Ushbu yondashuv an’anaviy statistik va kriptotahlil
usullariga nisbatan yuqori aniqlik, tezkorlik hamda avtomatlashtiriigan tahlil imkoniyatlarini taqdim etadi.
Natijada, mazkur tadgiqot axborot xavfsizligini ta’minlash, kriptotahlil jarayonlarini intellektuallashtirish hamda
kelgusidagi ilmiy izlanishlar uchun mustahkam nazariy va amaliy asos yaratadi.

XULOSA VA TAKLIFLAR

Mazkur ishda klassik shifrlash algoritmlarining (Sezar, Vijener, Affin, Playfair) asosiy kriptografik
xususiyatlarini sun’iy neyron tarmoglar yordamida tahlil qgilish va o‘rganish masalalari ko'rib chiqildi. Tadgiqot
jarayonida klassik shifrlash usullarining strukturaviy soddaligi, kalit maydonining cheklanganligi hamda statistik
xususiyatlari neyron tarmoq modellarini qo‘llash orgali tizimli ravishda tahlil qgilindi.

2 Muallif ishlanmasi.
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Neyron tarmoglar asosida qurilgan model shifrlangan matnlardagi chastota tagsimoti va belgilar ketma-
ketligini aniglash orgali klassik shifrlarning o‘ziga xos xususiyatlarini samarali o‘rganish imkonini berishi asoslab
berildi. Tajriba natijalari klassik shifrlash algoritmlarini zamonaviy mashinali o‘rganish yondashuvlari yordamida
chuqur tahlil gilish va ularning xususiyatlarini aniq ajratish mumkinligini ko‘rsatdi.

Shuningdek, tadgiqot natijalari klassik shifrlash algoritmlarini o‘rganish jarayonida neyron tarmoglardan
foydalanish kriptotahlilni avtomatlashtirish, shifr turlarini aniglash hamda ularning xususiyatlarini baholashda
muhim ilmiy-amaliy ahamiyatga ega ekanligini tasdigladi.

Mazkur magolada klassik shifrlash algoritmlarining nazariy va amaliy jihatlari zamonaviy sun’iy intellekt
yondashuvlari, xususan, sun’iy neyron tarmoglar yordamida o‘rganildi. Tadgiqotning nazariy asoslari Claude
E. Shannon tomonidan ishlab chigilgan axborot nazariyasiga tayangan holda shakllantirilib, klassik shifrlash
algoritmlarining statistik va strukturaviy xususiyatlarini chuqur tahlil gilish imkonini berdi.

Umuman olganda, tadgiqot natijalari klassik shifrlash algoritmlarini o‘rganish va tahlil gilishda neyron
tarmoglardan foydalanish kriptografiya fanining nazariy asoslarini chuqurlashtirish, kriptotahlil jarayonlarini
avtomatlashtirish hamda axborot xavfsizligi sohasida ilmiy-amaliy tadgigotlarni rivojlantirish uchun muhim
ahamiyat kasb etishini ko‘rsatdi.
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