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N.N. Jo‘rayev
O‘zbekiston Respublikasi Harbiy xavfsizlik va mudofaa universiteti,
Toshkent harbiy okrugi fakulteti, Istigbolli harbiy texnologiyalar kafedrasi boshlig‘i podpolkovnik

A.Sh. Juraboyev
O‘zbekiston Respublikasi Harbiy xavfsizlik va mudofaa universiteti,
Toshkent harbiy okrugi fakulteti, katta o‘gituvchisi podpolkovnik

Annotatsiya. So‘nggi vyillarda kiberxavfsizlik sohasida sun’iy intellekt va mashinaviy o‘rganish texnologiyalaridan
foydalanish sezilarli darajada kengayib bormoqda. Birog ko‘plab algoritmlar “qora quti” tamoyiliga asoslanganligi sababli,
ularning garor gabul qilish jarayonini izohlash murakkab bo‘lishi mumkin. Bu holat xavfsizlik operatsiyalari markazlari
(Security Operations Center — SOC) faoliyatida muhim ahamiyat kasb etadi, chunki xavfsizlik mutaxassislari aniglangan
tahdidlarning sabablarini ham tushunishi zarur. Mazkur tadqiqotda Explainable Artificial Intelligence (XAl) yondashuvi
asosida tushuntiriladigan kiberxavf aniglash tizimi modeli taklif etiladi. Tizim mashinaviy o‘rganish algoritmlaridan
foydalangan holda tarmoq trafigini tahlil giladi hamda aniglangan tahdidlar uchun SHAP yoki LIME kabi tushuntirish
mexanizmlarini qo‘llaydi. Natijada SOC mutaxassislari hujumlarning kelib chigish sabablari va ta’sir etuvchi omillarni
tezkor aniglash imkoniyatiga ega bo‘ladi. Tadgiqot natijalari Explainable Al texnologiyalari kiberxavfsizlik tizimlarining
ishonchliligi, shaffofligi va samaradorligini oshirishda muhim rol o‘ynashini ko‘rsatadi.

Kalit so‘zlar: kiberxavfsizlik, Explainable Al, XAl, SOC, kiberhujumlarni aniglash, mashinaviy o‘rganish, tarmoq trafigi
tahlili, SHAP, LIME.

Abstract. In recent years, the application of artificial intelligence and machine learning technologies in the field of
cybersecurity has significantly expanded. However, many algorithms operate based on the “black-box” principle, which
makes it difficult to interpret their decision-making processes. This issue is particularly important for Security Operations
Centers (SOC), where security specialists need to understand the underlying causes of detected threats. This study
proposes an explainable cyber-threat detection system model based on the Explainable Artificial Intelligence (XAl)
approach. The system analyzes network traffic using machine learning algorithms and applies explanation mechanisms
such as SHAP and LIME to interpret detected threats. As a result, SOC analysts can quickly identify the key factors and
causes of cyberattacks. The findings demonstrate that Explainable Al technologies play an important role in improving
the reliability, transparency, and effectiveness of cybersecurity systems.

Keywords: cybersecurity, Explainable Al, XAl, SOC, cyber-attack detection, machine learning, network traffic analysis,
SHAP, LIME.

AHHOTauus. B nocnegHue rogbl NPUMEHEHWE TEXHOMOMMW WMCKYCCTBEHHOTO WMHTENNEeKTa U MaluMHHOrO obyyeHus B
cepe knbepbesonacHOCTU 3HaYUTENbLHO paclumpsaeTcs. OgHaKo MHOrMe anropuTMbl (OYHKLUMOHWPYHOT MO NPUHLMNY
KYEPHOro ALMKay, YTO 3aTPYAHSAET MHTEepPrnpeTaumio mpouecca NPUHSATUS pelleHui. [aHHbI acnekT umeeT ocoboe
3HaveHne Ansa ueHTpoB onepauni 6esonacHocTu (Security Operations Center — SOC), nockonbKy cneunanuctam no
6e30MacHOCTM BaXXHO MOHMMaTb MPUYMHbBI BbISBNEHHbIX Yrpo3. B pamkax AaHHOro uccneaoBaHus npeanaraeTcs Moaenb
cucTeMbl 0bHapyxeHus knbepyrpo3 Ha ocHoBe noaxoda Explainable Artificial Intelligence (XAl). Cuctema aHanuanpyet
ceTeBol TpadyvK C NCMONb30BaHNEM anroOpMTMOB MaLLUMHHOIO OBYYEHNS U MPUMEHSAET MEXaHN3Mbl OOBbSICHEHMS, Takne
kak SHAP un LIME, ons nHTepnpeTaumm BbisiBNEHHbIX yrpo3. B pesynsraTte cneumanuctsl SOC nomnyyatoT BO3MOXHOCTb
onepaTUBHO OMNpenensaTb KrYeBblie hakTopbl U MPUYMHBI KubepaTtak. PedynbraTbl MccnefoBaHWsi MokKasbiBaloT, YTO
TexHonorun Explainable Al nrpatot BaXkHyt0 porib B MOBbILLIEHUN HAAEXKHOCTU, MPO3PaYHOCTM U 3PEEKTUBHOCTU CUCTEM
knbepbesonacHoCTL.

Knioueeble crioea: knbepbesonacHoctb, Explainable Al, XAl, SOC, obHapyxeHue knbepartak, MawmHHoOe obyyeHue,
aHanu3 ceteBoro Tpadwuka, SHAP, LIME.
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KIRISH

Zamonaviy jamiyatda ragamli texnologiyalar va global axborot tarmoqlarining jadal rivojlanishi natijasida
kiberxavfsizlik masalalari tobora muhim ahamiyat kasb etmoqda. Internet tarmog‘i, bulutli xizmatlar, loT
qurilmalari hamda korporativ axborot tizimlarining keng qo‘llanilishi kiberhujumlar sonining ortishiga olib
kelmoqgda. Bugungi kunda kiberjinoyatchilar tomonidan amalga oshirilayotgan hujumlar tobora murakkablashib,
avtomatlashtiriigan hamda yashirin shaklga ega bo‘lib bormoqda. Shu sababli tarmoq infratuzilmasini himoya
gilish uchun zamonaviy, aglli va moslashuvchan himoya tizimlarini yaratish dolzarb ilmiy-amaliy masalalardan
biri hisoblanadi.

Kiberxavfsizlikni ta’minlash jarayonida muhim rol o‘ynaydigan tizimlardan biri bu Security Operations
Center (SOC) hisoblanadi. SOC — bu tashkilotning axborot tizimlari va tarmoq infratuzilmasini real vaqt rejimida
monitoring gilish, kiberhujumlarni aniglash hamda ularga tezkor javob gaytarish bilan shug‘ullanuvchi markazdir.
SOC mutaxassislari turli xil xavfsizlik vositalari, jumladan intrusion detection system (IDS), security information
and event management (SIEM) hamda tarmoq monitoring platformalari orqali katta hajmdagi ma’lumotlarni
tahlil qiladi. Biroq zamonaviy tarmoglarda hosil bo‘ladigan ma’lumotlar hajmining katta bo'lishi xavfsizlik
tahlilchilariga qo‘shimcha yuklama keltirib chigaradi va an’anaviy usullar yordamida barcha tahdidlarni tezkor
aniglash jarayonini murakkablashtiradi.

So‘nggi vyillarda kiberxavfsizlik sohasida sun’iy intellekt va mashinaviy o‘rganish texnologiyalaridan
foydalanish keng tarqalmoqgda. Ushbu yondashuvlar katta hajmdagi tarmoq trafigini avtomatik ravishda tahlil
gilish, anomaliyalarni aniglash hamda potensial kiberhujumlarni prognoz qilish imkonini beradi. Biroq ko‘plab
mashinaviy o‘rganish algoritmlari “qora quti” (black-box) tamoyiliga asoslangan bo‘lib, ular tomonidan gabul
gilingan qarorlarning sabablarini tushuntirish murakkab bo‘lishi mumkin. Bu holat aynigsa SOC muhitida
muhim ahamiyat kasb etadi, chunki xavfsizlik mutaxassislari nafaqat tahdid aniglanganligini bilishi, balki ushbu
garorning asosiy omillarini ham tushunishi zarur.

Mazkur muammoni samarali hal etish magsadida so‘nggi yillarda Explainable Artificial Intelligence (EAI),
ya’ni tushuntiriladigan sun’iy intellekt konsepsiyasi jadal rivojlanmoqda. EAl yondashuvlari mashinaviy o‘rganish
modellari tomonidan gabul gilingan qarorlarni izohlash, muhim xususiyatlarni aniglash hamda model ishlash
jarayonining shaffofligini ta’minlashga xizmat qiladi. Xususan, SHAP (Shapley Additive Explanations) va LIME
(Local Interpretable Model-agnostic Explanations) kabi metodlar model qarorlariga ta’sir etuvchi xususiyatlarni
aniglash orgali kiberxavfsizlik tizimlarida tushunarli va ishonchli tahlil imkoniyatini yaratadi.

Shu nugtai nazardan, SOC muhitida go‘llanilishi mumkin bo‘lgan tushuntiriladigan kiberxavf aniglash
tizimlarini ishlab chigish muhim ilmiy va amaliy vazifa hisoblanadi. Explainable Al yondashuvlari nafaqat
tahdidlarni aniglash anigligini oshiradi, balki xavfsizlik mutaxassislariga tahdid sabablarini tez va aniq tushunish
imkonini ham beradi. Natijada xavfsizlik hodisalariga javob berish jarayoni tezlashadi va kiberxavfsizlik
tizimining umumiy samaradorligi ortadi.

Mazkur tadgiqotning magsadi — Explainable Al asosida SOC uchun tushuntiriladigan kiberxavf aniglash
tizimi modelini ishlab chigish hamda uning samaradorligini tahlil gilishdan iborat. Tadgiqot doirasida mashinaviy
o‘rganish algoritmlari yordamida tarmoq trafigi tahlil gilinadi hamda SHAP yoki LIME kabi tushuntirish metodlari
orqali model garorlarining interpretatsiya gilinadi. Ushbu yondashuv kiberxavfsizlik monitoring tizimlarining
shaffofligi, ishonchliligi va samaradorligini oshirishga xizmat qiladi.

MAVZUGA OID ADABIYOTLAR SHARHI

Kiberxavfsizlik sohasida tarmoq tahdidlarini aniglash va ularga qarshi kurashish magsadida turli
texnologiyalar hamda metodlar ishlab chigilgan. Dastlabki intrusion detection system (IDS) tizimlari asosan
signatura (signature-based) yoki qoidaga asoslangan yondashuvlardan foydalangan. Bunday tizimlar ma’lum
hujum nagshlarini aniglashda samarali bo‘lsa-da, yangi yoki ilgari noma’lum tahdidlarni aniglash imkoniyatlari
cheklangan edi. Shu sababli so‘nggi yillarda kiberxavfsizlik sohasida mashinaviy o‘rganish (Machine Learning)
va chuqur o‘rganish (Deep Learning) texnologiyalaridan foydalanish jadal rivojlanmoqda.

Ko'plab ilmiy tadgigotlarda mashinaviy o‘rganish algoritmlarining tarmoq hujumlarini aniglash samaradorligi
o‘rganilgan. Masalan, Sommer va Paxson tarmoq xavfsizligi tizimlarida mashinaviy o‘rganish usullaridan
foydalanish imkoniyatlarini tahlil gilib, bunday yondashuvlar katta hajmdagi tarmoq trafigini avtomatik tarzda
tahlil gilishda samarali ekanligini ko‘rsatgan. Shuningdek, Chen va Guestrin tomonidan taklif etiigan XGBoost
algoritmi ham kiberxavfsizlik sohasida keng qo‘llanilib, yuqgori aniglik va samaradorlikka ega bo‘lgan gradient
boosting asosidagi tasniflash modeli sifatida e’tirof etiladi.

Tarmoq hujumlarini aniglash jarayonida chuqur o‘rganish metodlari ham muhim o'rin egallaydi. Hinton va
Salakhutdinov tomonidan ishlab chigilgan Autoencoder arxitekturasi ma’lumotlarni sigish va rekonstruksiya
gilish asosida anomaliyalarni aniglash imkonini beradi. Ushbu yondashuv aynigsa nazoratsiz o‘rganish
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(unsupervised learning) muhitida samarali bo‘lib, normal trafik modelini o‘rganish va undan og‘ishlarni aniglash
imkonini yaratadi. Shu bilan birga, zamonaviy tadqigotlarda CIC-IDS2017 va UNSW-NB15 kabi datasetlar
asosida mashinaviy o‘rganish modellari samaradorligi keng o‘rganilmoqgda.

Biroq mashinaviy o‘rganish va chuqur o‘rganish modellari ko‘pincha “black-box” (qora quiti) sifatida qaraladi,
ya’ni ular tomonidan gabul gilingan garorlarning ichki mexanizmini izohlash murakkab bo‘lishi mumkin. Bu holat
aynigsa Security Operations Center (SOC) muhitida muhim ahamiyat kasb etadi, chunki xavfsizlik tahlilchilari
aniglangan tahdidlarning sabablarini ham tushunishi zarur. Shu sababli so‘nggi yillarda Explainable Artificial
Intelligence (XAl) konsepsiyasi faol rivojlanmoqda.

Explainable Al texnologiyalarining asosiy magsadi mashinaviy o‘rganish modellari tomonidan gabul gilingan
garorlarni tushuntirish hamda ularning ishlash jarayonini shaffof gilishdan iborat. Lundberg va Lee tomonidan
ishlab chigilgan SHAP (Shapley Additive Explanations) usuli model garoriga ta’sir giluvchi xususiyatlarning
ahamiyatini matematik jihatdan aniglash imkonini beradi. Xuddi shuningdek, Ribeiro va hamkorlari tomonidan
taklif etilgan LIME (Local Interpretable Model-agnostic Explanations) metodi har bir alohida bashorat uchun lokal
interpretatsiyani taqdim etadi. Ushbu metodlar kiberxavfsizlik tizimlarida aniglangan tahdidlarning sabablarini
tushuntirish va xavfsizlik mutaxassislariga qaror qabul qilish jarayonida yordam berish imkonini yaratadi.

So‘nggiilmiy tadgiqotlarda XAl yondashuvlari kiberxavfsizlik sohasida tobora keng qo‘llaniimoqgda. Masalan,
SHAP asosida tarmoq hujumlarini aniglash modellari natijalarini tahlil gilish orqali gaysi xususiyatlar hujumni
aniglashda muhim rol o‘ynashini aniglash mumkin. Bunday yondashuv SOC mutaxassislariga hujumlarning
xatti-harakatlarini chuqurroq tushunish hamda xavfsizlik siyosatini takomillashtirish imkonini beradi.

Shunday qilib, mavjud ilmiy tadgiqotlar shuni ko‘rsatadiki, mashinaviy o‘rganish modellari kiberhujumlarni
aniglashda yuqori samaradorlikni ta’minlashi mumkin, biroq ularning interpretatsiyasi alohida ilmiy e’tiborni
talab etadi. Shu sababli Explainable Al texnologiyalarini kiberxavfsizlik tizimlariga integratsiya qilish SOC
faoliyatining samaradorligini oshirish va aniglangan tahdidlarning sabablarini tushuntirishda muhim ilmiy
yo‘nalishlardan biri hisoblanadi. Mazkur tadgiqot aynan ushbu masalani o‘rganishga qaratilgan bo'lib, unda
SOC uchun tushuntiriladigan kiberxavf aniglash tizimi modeli taklif etiladi.

TADQIQOT METODOLOGIYASI

Mazkur tadgigotda SOC (Security Operations Center) muhitida kiberxavflarni aniglash hamda ularning
sabablarini tushuntirish imkonini beruvchi Explainable Artificial Intelligence (XAl) ga asoslangan model taklif
etiladi. Taklif etilayotgan tizim ikki asosiy komponentdan iborat. Birinchi bosqichda mashinaviy o‘rganish
algoritmlari yordamida kiberhujumlar aniglanadi, ikkinchi bosgichda esa Explainable Al metodlari orgali model
garorlari interpretatsiya qilinadi.

Mazkur yondashuv kiberxavfsizlik tizimlarining nafagat aniglik darajasini oshirishga, balki ularning ishlash
jarayonini yanada tushunarli va shaffof tarzda namoyon etishga xizmat giladi. Natijada xavfsizlik mutaxassislari
aniglangan tahdidlarning sabablarini tezkor va aniq tahlil gilish imkoniyatiga ega bo‘ladilar.

TAHLIL VA NATIJALAR

Taklif etilayotgan Explainable Atrtificial Intelligence (XAl) tizimi SOC (Security Operations Center) muhitida
kiberxavflarni aniglash hamda ularning sabablarini tushuntirish imkonini beruvchi kompleks arxitekturaga
asoslanadi. Mazkur tizim tarmoq trafigi, xavfsizlik loglari va SIEM platformalaridan kelib tushadigan
ma’lumotlarni qabul qilish jarayonidan boshlanadi. Ushbu ma’lumotlar odatda IP manzillar, portlar, paketlar
soni, trafik hajmi, ulanish davomiyligi kabi muhim xususiyatlardan iborat bo'lib, ular tarmoq faoliyatining umumiy
holatini tavsiflaydi.

Keyingi bosqgichda ma’lumotlar oldindan gayta ishlash jarayonidan o‘tkaziladi. Ushbu jarayonda ma’lumotlar
tozalanadi, yetishmayotgan qiymatlar to‘ldiriladi hamda xususiyatlar normalizatsiya qilinadi. Shuningdek,
kategorik atributlar kodlanadi va modelni o'qitish uchun mos formatga keltiriladi. Bunday yondashuv
ma’lumotlarning sifatini oshirish va model ishlashining barqgarorligini ta’minlashga xizmat giladi.

Shundan so‘ng tarmoq trafigi mashinaviy o‘rganish algoritmlari yordamida tahlil gilinadi. Ushbu bosgichda
Gradient Boosting, Random Forest yoki neyron tarmoglarga asoslangan modellardan foydalanish mumkin.
Mazkur modellar tarmoqdagi normal faoliyatni potentsial hujumlardan farglash orgali kiberxavflarni aniglash
imkonini beradi.

Model tomonidan qabul gilingan garorlarning tushunarli bo'lishini ta’minlash magsadida Explainable Al
moduli go‘llaniladi. Ushbu bosgichda SHAP yoki LIME algoritmlari yordamida gaysi xususiyatlar model qaroriga
ko'proq ta’sir ko‘rsatgani aniglanadi. Natijada SOC mutaxassislari aniglangan tahdidlarning sabablarini aniq
ko'rish va tahlil gilish imkoniyatiga ega bo‘ladi.

Tizim tomonidan olingan natijalar SOC monitoring panelida vizual grafiklar, risk darajasi ko‘rsatkichlari
hamda tushuntirish diagrammalari orqali aks ettiriladi. Bunday vizualizatsiya xavfsizlik tahlilchilariga tahdidlar
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hagida tezkor va tushunarli ma’lumot olish imkonini yaratadi hamda qaror gabul qilish jarayonini samarali
go'llab-quvvatlaydi.

Tadgiqot doirasida model qarorlarini interpretatsiya qilish uchun Explainable Al metodlaridan foydalaniladi.
Xususan, SHAP (Shapley Additive Explanations) usuli kooperativ 0‘yin nazariyasiga asoslanib, model garoriga
har bir xususiyatning ta’sir darajasini aniglash imkonini beradi. Mazkur usul yordamida model tomonidan gabul
gilingan garorlar ganday omillar asosida shakllanganini matematik jihatdan tushuntirish mumkin. Natijada
kiberxavfsizlik tizimlarining shaffofligi va ishonchliligi yanada ortadi.

b= Y PR ugn - ss)

SCN\{i}

Bu yerda:

* @—Xususiyatning model qaroriga qo‘shgan hissasi,

e S — xususiyatlar to‘plami,

* F(x) — model bashorati.

SHAP yordamida gaysi tarmoq xususiyatlari hujumni aniglashda eng muhim rol o‘ynayotgani aniglanadi.

LIME (Local Interpretable Model-agnostic Explanations)

LIME metodi har bir alohida bashorat uchun lokal interpretatsiyani taqdim etadi. Bu usul modelning
murakkab qarorini soddalashtirilgan chizigli model yordamida yaqinlashtiradi:

£(x) :argg;_igff(f,g,m) - Q(g)

Bu yerda:

+ f— asl model,

* g — tushuntiruvchi model,

* L — yo'‘qotish funksiyasi,

+ 1 — lokal og'irlik funksiyasi.

LIME (Local Interpretable Model-agnostic Explanations) metodidan foydalanish orqali SOC mutaxassislari
har bir aniglangan tahdid bo‘'yicha model tomonidan gabul gilingan garorning asosiy sabablarini aniq ko'rish va
tahlil gilish imkoniyatiga ega bo‘ladilar. Ushbu yondashuv model bashoratining lokal interpretatsiyasini taqdim
etib, qaror gabul qilish jarayonining tushunarli va shaffof bo‘lishini ta’'minlaydi. Natijada xavfsizlik tahlilchilari
aniglangan tahdidlarning shakllanishiga ta’sir etuvchi muhim xususiyatlarni tezkor aniglash hamda ularning
kiberxavfsizlik tizimiga ta’sirini chuqurrog baholash imkoniyatiga ega bo‘ladilar.

Taklif etilgan modelning samaradorligini aniglash magsadida uning ishlash natijalari bir gator muhim
baholash mezonlari asosida tahlil gilinadi. Ushbu mezonlar modelning kiberhujumlarni aniglash anigligi,
bargarorligi hamda amaliy qo‘llash jarayonidagi samaradorligini kompleks baholash imkonini beradi.

* Accuracy — umumiy aniglik darajasi

» Precision — aniglangan tahdidlarning haqiqiyligi

* Recall — aniglangan hujumlarning ulushi

* F1-score — precision va recall muvozanati

+ ROC-AUC — modelning diskriminativ gobiliyati

Formulalar quyidagicha ifodalanadi:

o TP
Precision = ——
TP + FP
TP
Recall = ———
TP + FN

71— 2 x Precision x Recall

Precision + Recall
Taklif etilgan Explainable Artificial Intelligence (XAl) asosidagi tizim bir gator muhim afzalliklarga ega.

Mazkur yondashuv kiberhujumlarni yuqori aniglik bilan aniglash imkonini beradi, model tomonidan gabul
gilingan qarorlarni tushuntirishni ta’minlaydi hamda SOC mutaxassislari uchun tezkor va samarali tahlil
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o‘tkazish imkoniyatini yaratadi. Shuningdek, ushbu tizim kiberxavfsizlik monitoring jarayonining shaffofligini
oshirishga xizmat giladi. Shu tariga, Explainable Al yondashuvi kiberxavfsizlik tizimlarida nafagat hujumlarni
aniglash, balki ularning sabablarini tushuntirish orqali xavfsizlik mutaxassislariga yanada asosli va samarali
garor gabul qilish imkoniyatini yaratadi.

Tadqigot doirasida Explainable Artificial Intelligence (XAl) asosidagi kiberxavf aniglash modeli SOC
muhitida tarmoq trafigini tahlil gilish orqali sinovdan o'tkazildi. Mashinaviy o‘rganish algoritmlaridan foydalanish
natijasida tarmoq faoliyatidagi anomaliyalarni aniglash imkoniyati sezilarli darajada oshdi. Model yordamida
normal trafik va potentsial kiberhujumlar o'rtasidagi farglar aniglanib, xavfli faoliyatlarni avtomatik ravishda
tasniflash imkoniyati yaratildi. Model samaradorligini baholash jarayonida accuracy, precision, recall hamda
F1-score kabi ko‘rsatkichlardan foydalanildi va olingan natijalar modelning yuqori aniglik bilan ishlashini
ko‘rsatdi.

Shuningdek, SHAP va LIME kabi Explainable Al metodlari model qarorlarini interpretatsiya qilish
imkonini berdi. Ushbu metodlar yordamida qaysi tarmoq xususiyatlari kiberhujumni aniglashda muhim rol
o‘ynashi aniglanib, SOC mutaxassislari uchun tushunarli va asosli tahlil natijalari taqdim etildi. Natijada taklif
etilgan model nafaqat kiberhujumlarni aniglash jarayonini avtomatlashtirishga xizmat qgiladi, balki xavfsizlik
tahlilchilariga tahdidlarning sabablarini tez va aniq tushunish imkoniyatini ham yaratadi. Bu esa kiberxavfsizlik
monitoring tizimlarining umumiy samaradorligini oshirishga xizmat giladi.

XULOSA VA TAKLIFLAR

Mazkur tadgigotda Security Operations Center (SOC) mubhitida kiberxavflarni aniglash hamda ularning
sabablarini tushuntirish imkonini beruvchi Explainable Artificial Intelligence (XAl) ga asoslangan model taklif
etildi. Tadqigot natijalari shuni ko‘rsatadiki, mashinaviy o‘rganish algoritmlari kiberhujumlarni aniglashda yuqori
samaradorlikni ta’minlashi mumkin, biroq ularning qaror gabul qilish jarayoni ko‘pincha “qora quti” tamoyiliga
asoslanadi. Shu sababli model qarorlarini tushuntirish imkoniyatini yaratish kiberxavfsizlik tizimlarining
ishonchliligi hamda amaliy go‘llanilishi uchun muhim ahamiyat kasb etadi.

Taklif etilgan tizim arxitekturasi mashinaviy o‘rganish modellari va Explainable Al metodlarini birlashtirish
orqali kiberxavflarni aniglash hamda ularning sabablarini tahlil qilish imkonini beradi. SHAP va LIME
kabi interpretatsiya usullari model garoriga ta’sir etuvchi xususiyatlarni aniglashga yordam beradi va SOC
mutaxassislariga tahdidlarning asosiy sabablarini chuqurroq tushunish imkonini yaratadi. Bu esa xavfsizlik
hodisalariga tezkor javob qaytarish jarayonining samaradorligini oshiradi.

Tadqiqot natijalari Explainable Al texnologiyalarini kiberxavfsizlik monitoring tizimlariga integratsiya qilish
SOC faoliyatining samaradorligini oshirishini ko‘rsatadi. Mazkur yondashuv tarmoq trafigidagi tahdidlarni
aniglash jarayonini nafagat avtomatlashtiradi, balki xavfsizlik mutaxassislariga garor qabul gilish uchun zarur
bo‘lgan tushunarli va shaffof tahlil natijalarini ham tagdim etadi. Shu sababli Explainable Al asosidagi kiberxavf
aniglash tizimlari zamonaviy kiberxavfsizlik infratuzilmasining muhim komponentlaridan biri sifatida garalishi
mumkin.

Kelgusida tadgiqotni rivojlantirish doirasida real vaqt rejimida ishlovchi kiberxavfsizlik monitoring
tizimlarini yaratish, konsept drift muammosini hisobga olgan adaptiv modellardan foydalanish hamda federativ
o‘rganish texnologiyalarini joriy etish istigbolli yo‘nalishlardan biri hisoblanadi. Bundan tashqari, Explainable Al
metodlarini SIEM va boshqa xavfsizlik platformalari bilan integratsiya qilish orqali kiberxavfsizlik tizimlarining
samaradorligini yanada oshirish mumkin.

Umuman olganda, Explainable Al yondashuvi kiberxavfsizlik tizimlarining shaffofligi, ishonchliligi va
samaradorligini oshirishga xizmat qgiladi hamda SOC mutaxassislariga murakkab kiberxavf holatlarini chuqurroq
tahlil qilish imkonini beradi.
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