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Annotatsiya. DDOS hujumlarini aniglashning mavjud yondashuvlari, birinchi navbatda, kam yuklangan tarmoglarda
zararli tarmoq trafigini aniglashga qaratilgan va tarmoq yuklanishidan kelib chigadigan zaifliklarni oz migdorda qoplaydi.
Cheklangan miqdordagi tadqiqotlar tarmoq paketlarini gat'iy filtrlash, turli xil xavfsizlik siyosatlari va matematik statistika
usullarini qo‘llash asosida keng ko‘lamli tarmoglarda DDOS hujumlarini aniglash va oldini olish muammosini hal qilishni
taklif qiladi. Birog, o‘zgaruvchan tarmoq trafigiga dinamik javob berish uchun sun’iy intellekt usullaridan foydalanadigan
yechimlar mavjud emas. Ushbu maqolada DDOS hujumlari va ularni aniglash usullari tahlili keltirilgan.

Kalit so'zlar: DDOS, signatura, anomal, gibrid tizimlar.

Abstract. Existing approaches to DDoS attack detection are primarily focused on identifying malicious network traffic in
lightly loaded networks and provide limited coverage of vulnerabilities caused by high network load. A limited number of
studies address the problem of detecting and preventing DDoS attacks in large-scale networks based on strict packet
filtering, the application of various security policies, and mathematical statistical methods. However, solutions that employ
artificial intelligence techniques to dynamically respond to changing network traffic are still lacking. This paper presents
an analysis of DDoS attacks and methods for their detection.

Keywords: DDoS, signature, anomaly, hybrid systems.

AHHoTauus. CyuwecTsylowme noaxodbl k obHapyxeHuio DDOS-atak B OCHOBHOM OPWEHTUPOBAHbI Ha BbIsIBIEHUE
BPEAOHOCHOIO ceTeBOro Tpaduka B cnabo HarpyKeHHbIX CETAX Y B HE3HAYUTENbHOWM CTEMEHN YYMTLIBAIOT YA3BMMOCTH,
BO3HVKaloLLMe BCIEACTBME BbICOKOW CETeBOW Harpy3kun. OrpaHu4eHHOe Y1CNOo UCCReaoBaHUA NpeaaraeTt peLaTtb 3agady
obHapyxeHus n npegotepalleHns DDOS-atak B KpynHOMacLUTabHbIX CETSX Ha OCHOBE CTPOrow ounbTpaumm ceTeBbiX
nakeToB, NMPUMEHEHNS PasnUYHbIX MONUTUK 6€30NacHOCTM 1 METOA0B MaTeMaTuyeckon cTaTtucTukn. OgHako peLlueHus,
UCMONb3yoLNe METOAbl MCKYCCTBEHHOTO MHTENNEeKTa ANA AMHAMWYECKOro pearmpoBaHns Ha U3MEHSIOLLIMINCS CETEBOWN
TpaduK, NpaKkTUYeCcKn OTCYTCTBYIOT. B faHHONM cTaTbe npeacTasneH aHanua DDOS-atak n MeToAaoB X 0BHapyXeHus.

Kntoueeble cnoea: DDOS, curHatypa, aHoManbHbIN, TMOPUAHBIE CUCTEMBI.

KIRISH

Axborot-kommunikatsiya texnologiyalarining jadal rivojlanishi va ragamli xizmatlarning keng migyosda
joriy etilishi tarmoq infratuzilmalarining ishonchliligi hamda uzluksiz ishlashiga bo‘lgan talabni keskin oshirdi.
Davlat boshqaruvi, moliya sektori, elektron tijorat, ta’'lim va boshga muhim sohalarda tarmoqga bog'liq axborot
tizimlarining keng qo‘llanilishi ularni kiberxavfsizlik tahdidlariga, xususan, xizmat ko‘rsatishni rad etishga
garatilgan tagsimlangan hujumlarga (DDOS) nisbatan yanada zaif holga keltirmoqgda. DDOS hujumlari gisqa
vaqt ichida katta hajmdagi so‘rovlar ogimini shakllantirish orgali tarmoq resurslarining ishlash qobiliyatini izdan
chigaradi va natijada xizmatlarning to‘xtashi, moliyaviy yo‘qotishlar hamda obro‘ga putur yetishiga olib keladi.

So‘nggi yillarda DDOS hujumlarining murakkablashuvi, ularning ko‘p bosgichli va muvofiglashtirilgan
xarakter kasb etishi an’anaviy himoya mexanizmlarining samaradorligini pasaytirmoqda. Aynigsa, botnetlarga
asoslangan hujumlar manbasining yashirinligi va trafikning gonuniy ogimga o‘xshashligi aniglash jarayonini
yanada murakkablashtiradi. Shu sababli, DDOS hujumlarini erta bosgichda aniglash, ularni to‘g’ri tasniflash
va samarali garshi choralarni ishlab chigish zamonaviy tarmoq xavfsizligining eng dolzarb muammolaridan biri
hisoblanadi.

Mazkur maqolada DDOS hujumlarini aniglash va oldini olishga qaratilgan asosiy yondashuvlar —
signaturaga asoslangan, anomaliyalarni aniglashga asoslangan hamda gibrid usullar tahlil gilinadi. Ushbu
yondashuvlarning nazariy asoslari, afzalliklari va cheklovlari tizimli ravishda ko'rib chiqilib, ularning amaliy
samaradorligi baholanadi. Shuningdek, zamonaviy tarmoglarda DDOS hujumlarining xilma-xilligi va doimiy
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evolyutsiyasi sharoitida anomaliyaga asoslangan hamda gibrid yondashuvlarning ustuvorligi asoslab beriladi.
Tadqigot natijalari tarmoq xavfsizligini ta’minlash bo‘yicha yanada moslashuvchan va ishonchli himoya
mexanizmlarini ishlab chigish uchun nazariy va amaliy asos bo‘lib xizmat giladi.

MAVZUGA OID ADABIYOTLAR SHARHI

Xizmat ko'rsatishni rad etishga qaratilgan tagsimlangan hujumlar (DDOS) muammosi ilk bor internet
infratuzilmasi keng ommalasha boshlagan davrlardanoq ilmiy tadgiqotlar markazida bo‘lib kelmoqgda. Dastlabki
fundamental ishlar orasida tarmoq xavfsizligi va hujumlarni aniglash tizimlari arxitekturasini tahlil gilgan Eugene
H. Spafford hamda Gene Tsudik tadqigotlari alohida o'rin tutadi. Ularning ishlarida xizmatni rad etish hujumlari
tarmoq resurslarining cheklanganligi bilan bevosita bog‘liq tizimli muammo sifatida talqgin gilinadi.

DDOS hujumlarini aniglashda signaturaga asoslangan yondashuvlar uzoq vaqt davomida asosiy yechim
sifatida go‘llanilgan. Snort va shunga o‘xshash tarmoqga kirishni aniglash tizimlari ishlab chiqilishida Martin
Roesch tomonidan ilgari surilgan konsepsiyalar ushbu yo‘nalishning amaliy asosini shakllantirdi. Ushbu
yondashuvlar ma’lum hujum shablonlarini tezkor aniglash imkonini bergan bo‘lsa-da, Vern Paxson tomonidan
1999-yilda olib borilgan tahlillarda imzoga asoslangan tizimlarning yangi va moslashuvchan hujumlarga garshi
zaifligi ilmiy jihatdan asoslab berilgan.

Anomaliyalarni aniglashga asoslangan yondashuvlar DDOS hujumlarini aniglash sohasida muhim burilish
nugtasini tashkil etdi. Dorothy Denning tomonidan 1987-yilda taklif etilgan anomaliyaga asoslangan kirishni
aniglash modeli keyingi tadgiqotlar uchun nazariy poydevor bo‘lib xizmat qildi. Ushbu konsepsiya tarmoq va
tizimlarning normal xatti-harakatlarini modellashtirish orgali ulardan og‘ishlarni aniglash mumkinligini ko‘rsatib
berdi. Keyinchalik Wenke Lee va Salvatore J. Stolfo 2000-yilda mashinaviy o‘rganish usullariga asoslangan
anomaliyani aniglash modellari orgali tarmoq trafigini tahlil qilish samaradorligini oshirish mumkinligini ilmiy
jihatdan isbotladi.

DDOS hujumlarini aniglashda statistik va ehtimollik modellari ham keng qgo‘llanila boshladi. George
Varghese va Mark Handley tomonidan olib borilgan tadgiqotlarda trafik ogimlarining xususiyatlarini statistik
tahlil gilish asosida hajmli hujumlarni aniglash mexanizmlari taklif etilgan. Shu bilan birga, Anukool Lakhina
tomonidan 2004-yilda amalga oshirilgan ishlar tarmoq trafikidagi fazoviy va vaqtinchalik anomaliyalarni aniglash
orqali yirik migyosdagi DDOS hujumlarini erta bosgichda aniglash imkoniyatlarini ko‘rsatdi.

So‘nggi yillarda gibrid yondashuvlar DDOS hujumlariga garshi kurashda eng istigbolli yo‘nalish sifatida
garalmoqda. Christos Douligeris va Aikaterini Mitrokotsa tomonidan 2004-yilda chop etilgan tadgiqotlarda
signaturaga asoslangan va anomaliyalarni aniglash usullarini birlashtirish orgali noto‘g'ri ijobiy va noto‘g‘ri salbiy
natijalarni kamaytirish mumkinligi asoslab berilgan. Shuningdek, Roberto Perdisci va Wenke Lee tomonidan
2006-yilda taklif etilgan gibrid modellar real vaqt rejimida yuqori aniglikda DDOS hujumlarini aniglash imkonini
bergan.

Zamonaviy tadqigotlarda sun’iy intellekt va chuqur o‘rganish algoritmlariga asoslangan yondashuvlar
alohida e’tibor markazida turibdi. Mahbod Tavallaee va Ali A. Ghorbani tomonidan 2009-yilda ishlab chigilgan
NSL-KDD ma’lumotlar to‘plami DDOS hujumlarini aniglash algoritmlarini baholashda keng qo‘llanilmoqda.
Ushbu ishlar DDOS hujumlarining murakkablashib borayotgan sharoitida moslashuvchan, o‘rganishga
asoslangan va gibrid tizimlar eng samarali yechim ekanini ko‘rsatadi.

Umuman olganda, adabiyotlar tahlili shuni ko‘rsatadiki, signaturaga asoslangan yondashuvlar tarixiy va
amaliy ahamiyatga ega bo‘lsa-da, zamonaviy tarmoqg muhitida anomaliyaga asoslangan va gibrid yondashuvlar
DDOS hujumlarini aniglash va oldini olishda ustuvor ahamiyat kasb etmoqda.

TADQIQOT METODOLOGIYASI

Mazkur tadgiqotda DDOS hujumlarini aniglashga doir ma’lumotlar ochiq ilmiy manbalar, real tarmoq
trafik jurnallari hamda mavjud benchmark ma’lumotlar to‘plamlaridan olindi. Olingan ma’lumotlar statistik
tahlil, xususiyatlarni ajratib olish va tagqoslash usullari yordamida qayta ishlanib, signaturaga asoslangan,
anomaliyaga asoslangan hamda gibrid yondashuvlarning aniglash samaradorligi baholandi.

TAHLIL VA NATIJALAR

DDOS hujumi — bu ma’lum bir tarmoq resursining mavjudligini buzishga qaratilgan keng ko‘lamli
va muvofiglashtiriigan hujum bo'lib, hujum to‘g‘ridan-to‘g‘ri emas, balki bilvosita ko'p sonli buzilgan tarmoq
qurilmalari yordamida amalga oshiriladi. Ushbu turdagi hujumga maxsus ishlab chigilgan algoritmlar asosida
muammoning manbasini ko‘rsatadigan manzillarni blokirovka qilishga imkon beruvchi trafikni filtrlash
vositalaridan foydalanish orgali garshi turish mumkin.
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Hujumning bir turini boshqasidan ajratish ularning har biri uchun umumiy aniglash va oldini olish
strategiyalarini ishlab chigish imkonini beradi. DDOS hujumlarining har xil turlari mavjud bo‘lsa-da, ularning
barchasi trafik migdoriga bog‘liq [1].

DDOS hujumlarini uchta keng toifaga bo‘lish mumkin: hajmli hujumlar, protokol hujumlari va amaliy gatlam
hujumlari.

DDOS himoya mexanizmlari javob berish usullariga ko‘ra ikki guruhga bo‘linadi: reaktiv mexanizmlar va
nosozliklarga chidamlilik mexanizmlari.

Tizimni DDOS hujumlaridan himoya qilish — bu oxirgi foydalanuvchiga ta’sir gilmasdan oldin hujumni
aniglash va oldini olishdir. Shu bilan birga, aniglash yuqori hujumni aniglash tezligi va past noto‘g'ri ijobiy tezlik
bilan amalga oshirilishi kerak. Aniglash usullari imzo, anomal va gibrid turlarga bo‘linadi. 1-rasmda DDOS
hujumlarini aniglash yondashuvlari ko‘rsatilgan (1-rasm).

[ DDOS ni aniqlash yondashuvlari ]

y

v y
[ Siganturaga asoslangan ] [ Anomaliyaga asoslanagan ] [Gibrid tizimlar]

N . N\ e ™
»/ O'tish hqlgtlnl tahlil »  Statik yondashuv

\_ qilish ) \_ )

s 2 - ™
»  Ekspert tizimlar »| Intellektual tahlil

- J - J

- ™ 4 )
» Petri tarmoglari » Mashinali 0’qitish

\_ J - J

1-rasm. DDOS hujumni aniglash yondashuvlari

Signaturaga asoslangan usullar tarmoq paketlarini signatura deb nomlanuvchi oldindan belgilangan
shablonlar bilan tagqoslaydi. Signatura — bu hujumni samarali identifikatsiya qgiluvchi belgilar ketma-ketligidir.
Signatura ma’lum bir hujumning turli ko‘rinishlarini gamrab oladigan darajada katta bo‘lishi va oddiy trafik
uchun muntazam bo‘lmasligi uchun yetarlicha kichik bo‘lishi kerak. Ushbu usul oddiy va samarali ma’lumotlarni
gayta ishlashni ta’'minlaydi. Ushbu usullarning noto‘g‘ri musbat darajasi ham past bo‘lishi mumkin bo‘lsa-da,
paketlarni yoki katta signaturali to‘plamlar bilan ulanishlarni taqqoslash mashaqqatli va cheklangan bashorat
gilish kuchiga ega. Signaturaga asoslangan usullar anomaliyalarning yangi turlarini aniglay olmaydi, chunki
ular signaturalarda aniglanmagan [2].

Anomal yondashuvda birinchi navbatda oddiy tarmoq faoliyatining asosiy profili yaratiladi. Bundan tashqari,
barcha keyingi tarmoq trafigi yaratilgan profil bilan tagqoslanadi. Kuzatilayotgan va kutilayotgan xatti-harakatlar
o‘rtasidagi tafovut oldindan belgilangan chegaradan oshib ketgan holat mumkin bo‘lgan hujum deb hisoblanadi.
Chegara giymati noto‘g‘ri tanlangan bo‘lsa, anomaliyaga asoslangan sxemalar tarmoq harakatining turli tabiati
va olingan ma’lumotlardagi noanigliklar tufayli ko‘plab noto‘g‘ri signallarni beradi. Ushbu yondashuv yangi
hujumlarni aniglash imkoniyati tufayli yanada istigbolli hisoblanadi.

Ushbu yondashuv imzo tizimlariga nisbatan ikkita asosiy afzallikka ega. Birinchi afzallik noma’lum
hujumlarni, shuningdek, nol kunlik hujumlarni aniglash qobiliyatidir. Bu anomaliyalarni aniglash tizimlarining
tizim (tarmoq)ning normal ishlashini taglid qilish va odatiy xatti-harakatlardan og‘ishlarni aniglash qobiliyati
bilan bog'lig. Ikkinchi afzallik shundaki, normal faoliyat profillari har bir tizim, dastur va/yoki tarmog uchun
sozlanadi va tajovuzkor aniglanish xavfisiz ganday harakatlarni amalga oshirish mumkinligini aniglash giyin
bo‘lishi mumkin. Anomaliyalarga asoslangan usullarning tasnifi 2-rasmda keltirilgan (2-rasm).
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2-rasm. Anomaliyalarga asoslangan usullarning tasnifi

Ko‘pgina zamonaviy tarmoqga kirishni aniglash tizimlari imzo tahlilidan yoki anomaliyani aniglashdan
foydalanadi. Biroq, noto‘g‘ri foydalanishni aniglash noma’lum bosqinlarni aniglay olmaydi, anomaliyalarni
aniglash esa odatda yuqori noto‘g'ri ijobiy ko‘rsatkichga ega bo‘ladi. Ushbu usullarning cheklovlarini bartaraf
etish uchun tarmoq anomaliyalarini aniglashning bir nechta yondashuvlari xususiyatlaridan foydalanadigan
gibrid usullar ishlab chigilmogda. Bir nechta usullarning gibridlanishi samaradorlikni oshiradi.

Bir guruh olimlar anomal tarmoq trafigini kuzatish orgali DDOS hujumini aniglashning gibrid yondashuvini
tagdim etadi [3]. Ushbu yondashuv trafik ma’lumotlarini o‘qiydi va undan kelajakdagi ma’lumotlarni bashorat
gilish hamda har ganday g‘ayritabiiy trafikni aniglash uchun kuzatilgan ma’lumotlar bilan solishtirish mumkin
bo‘lgan modelni qurish imkonini beradi (1-jadval).

1-jadval. DDOS hujumlarini aniglash va oldini olish uchun ko‘rib chiqilgan usullarning afzalliklari va kamchiliklari

Yondashuv Afzalliklari Kamchiliklari

* yangi hujumlarni aniglay olmaslik;

* hujum imzolari hagida oldindan ma'lumotga

ega bo'lish va yangilanib turish uchun muntazam
yangilanishlar talab qilinadi;

* bilimlar bazasini saqglashning murakkabligi har bir
zaiflikni to'lig va har tomonlama tahlil gilishni talab
giladi.

* og‘ish shablonlari katalog yoki ma'lumotlar
bazasida saglanadi;

« real vagtda ma'lum va tanigli hujumlarni tanib
olishda samarali;

* har qanday tarmoqqa joylashtirish imkoniyati;
« ishonchlilik, masshtablilik.

Signaturaga
asoslangan
yondashuv

« yangi turdagi hujumlarni aniglash va agar ular
mo‘ljallanganlarga mos kelmasa, shablonlarini
aniglash qgobiliyati;

Anomaliyalarni | « turli tizimlar yoki tarmoqlarda turli xil

* har xil turdagi tizimlar tufayli normal faoliyat
profilini aniglashda giyinchilik (o‘rnatish uchun
o‘rganish bosqichini talab qgiladi);

aniglashga profillardan foydalanish imkoniyati, bu sizga e ‘9'ri salbi ialarni i
asoslangan tajovuzkordan u aniglanmasdan ganday * noto'g'ri ijobiy va noto'g'ri salbiy natijalarning etarli
S L L . . | darajasi bilan chegara giymatini hisoblash qgiyinligi;
yondashuv harakatlar gilishi mumekinligini yashirish imkonini , . .
beradi: » murakkab ma'lumotlarni gayta ishlash

« kirish ma'lumotlarining katta ogimi bilan real protseduralari tufayli hisoblash gimmat.

vaqgtda samarali ishlash qobiliyati.
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Mavjud DDOS hujumlarining turli xil variantlari va yangi hujumlar tobora ko‘payib borayotganligi sababli
signaturaga asoslangan yondashuvning o'zi samarasizdir. Shunday qilib, anomaliyaga asoslangan yondashuv
va gibrid yondashuv eng dolzarb va talabga ega hisoblanadi. Ular allagachon ma’lum bo‘lgan hamda yangi
turdagi hujumlarni aniglashga imkon beradi, bu esa tizimni yanada to‘liq himoya qilishni ta’minlaydi.

XULOSA VA TAKLIFLAR

Olib borilgan tahlillar shuni ko‘rsatadiki, xizmat ko‘rsatishni rad etishga qaratilgan tagsimlangan hujumlar
(DDOS) zamonaviy tarmoq infratuzilmalari uchun eng jiddiy va doimiy rivojlanib borayotgan kiberxavfsizlik
tahdidlaridan biri hisoblanadi. Ushbu hujumlarning ko‘lamdorligi, muvofiglashtirilganligi hamda qonuniy trafik
ogimiga o‘xshash xususiyatga ega bo'lishi ularni aniglash va oldini olish jarayonini murakkablashtiradi. Shu
bois, DDOS hujumlariga garshi samarali himoya mexanizmlarini ishlab chigish va joriy etish tarmoq xavfsizligini
ta’minlashda muhim ahamiyat kasb etadi.

Magqolada ko‘rib chigilgan signaturaga asoslangan yondashuvlar ma’lum va ilgari aniglangan hujumlarni
tezkor hamda ishonchli aniglash imkonini bersa-da, yangi va noma’lum hujum turlariga nisbatan samarasizligi
bilan cheklanadi. Anomaliyalarni aniglashga asoslangan yondashuvlar esa tarmogning normal faoliyatidan
og'ishlarni aniglash orqali nol kunlik va ilgari kuzatiimagan hujumlarni aniglash imkonini beradi. Biroq, ushbu
usullarning noto‘g'ri ijobiy natijalarga moyilligi va hisoblash resurslariga bo‘lgan yuqori talabi ularni mustaqil
holda qo‘llashda muayyan cheklovlarni yuzaga keltiradi.

Tadqiqot natijalari gibrid yondashuvlar signaturaga asoslangan va anomaliyalarni aniglash usullarining
kuchli tomonlarini birlashtirish orgali DDOS hujumlarini aniglash anigligi va ishonchliligini sezilarli darajada
oshirishini ko‘rsatadi. Bunday yondashuvlar nafagat mavjud hujumlarni samarali aniglash, balki yangi va
murakkab hujum ssenariylariga moslashish imkonini ham ta’minlaydi. Xulosa qilib aytganda, zamonaviy
tarmoglarda DDOS hujumlariga qarshi kompleks, moslashuvchan va intellektual himoya tizimlarini ishlab
chigishda anomaliyaga asoslangan hamda gibrid yondashuvlardan foydalanish eng maqgbul va istigbolli
yo‘nalish sifatida baholanadi.
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