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05.01.00 –	Axborot texnologiyalari, boshqaruv va kompyuter 
grafikasi

05.01.01 –	Muhandislik geometriyasi va kompyuter grafikasi. 
Audio va video texnologiyalari

05.01.02 –	Tizimli tahlil, boshqaruv va axborotni qayta ishlash
05.01.03 –	Informatikaning nazariy asoslari
05.01.04 – Hisoblash mashinalari, majmualari va kompyuter 

tarmoqlarining matematik va dasturiy ta’minoti
05.01.05 – Axborotlarni himoyalash usullari va tizimlari. Axborot 

xavfsizligi
05.01.06 – Hisoblash texnikasi va boshqaruv tizimlarining 

elementlari va qurilmalari
05.01.07 – Matematik modellashtirish
05.01.11 – Raqamli texnologiyalar va sun’iy intellekt
05.02.00 – Mashinasozlik va mashinashunoslik
05.02.08 – Yer usti majmualari va uchish apparatlari
05.03.02 – Metrologiya va metrologiya ta’minoti
05.04.01 – Telekommunikasiya va kompyuter tizimlari, 

telekommunikasiya tarmoqlari va qurilmalari. 
Axborotlarni taqsimlash

05.05.03 – Yorugʻlik texnikasi. Maxsus yoritish texnologiyasi
05.05.05 – Issiqlik texnikasining nazariy asoslari
05.05.06 – Qayta tiklanadigan energiya turlari asosidagi energiya 

qurilmalari
05.06.01 – Toʻqimachilik va yengil sanoat ishlab chiqarishlari 

materialshunosligi

05.08.03 – Temir yoʻl transportini ishlatish
05.09.01 – Qurilish konstruksiyalari, bino va inshootlar
05.09.04 – Suv ta’minoti. Kanalizatsiya. Suv havzalarini 

muhofazalovchi qurilish tizimlari
10.00.06 – Qiyosiy adabiyotshunoslik, chog‘ishtirma tilshunoslik 

va tarjimashunoslik
10.00.04 – Yevropa, Amerika va Avstraliya xalqlari tili va adabiyoti
08.00.01 – Iqtisodiyot nazariyasi
08.00.02 – Makroiqtisodiyot
08.00.03 – Sanoat iqtisodiyoti
08.00.04 – Qishloq xo‘jaligi iqtisodiyoti
08.00.05 – Xizmat ko‘rsatish tarmoqlari iqtisodiyoti
08.00.06 – Ekonometrika va statistika
08.00.07 – Moliya, pul muomalasi va kredit
08.00.08 – Buxgalteriya hisobi, iqtisodiy tahlil va audit
08.00.09 – Jahon iqtisodiyoti
08.00.10 – Demografiya. Mehnat iqtisodiyoti
08.00.11 – Marketing
08.00.12 – Mintaqaviy iqtisodiyot
08.00.13 – Menejment
08.00.14 – Iqtisodiyotda axborot tizimlari va texnologiyalari
08.00.15 – Tadbirkorlik va kichik biznes iqtisodiyoti
08.00.16 – Raqamli iqtisodiyot va xalqaro raqamli integratsiya
08.00.17 – Turizm va mehmonxona faoliyati

Maʼlumot uchun, ОАК 
Rayosatining 2024-yil 28-avgustdagi 360/5-son qarori 

bilan “Dissertatsiyalar asosiy ilmiy natijalarini chop 
etishga tavsiya etilgan milliy ilmiy nashrlar ro‘yxati”ga 
texnika va iqtisodiyot fanlari bo‘yicha “Muhandislik va 

iqtisodiyot” jurnali ro‘yxatga kiritilgan.

M u a s s i s: “Tadbirkor va ishbilarmon” MChJ
H a m k o r l a r i m i z: 
1.	 Toshkent shahridagi G.V.Plexanov nomidagi Rossiya iqtisodiyot universiteti 
2.	 Toshkent davlat iqtisodiyot universiteti
3.	 Toshkent irrigatsiya va qishloq xo‘jaligini mexanizatsiyalash muhandislari instituti” milliy tadqiqot universiteti 
4.	 Islom Karimov nomidagi Toshkent davlat texnika universiteti
5.	 Muhammad al-Xorazmiy nomidagi Toshkent axborot texnologiyalari universiteti 
6.	 Toshkent davlat transport universiteti 
7.	 Toshkent arxitektura-qurilish universiteti
8.	 Toshkent kimyo-texnologiya universiteti
9.	 Jizzax politexnika instituti
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Аннотация. В работе представлены результаты комплексного экспериментального исследования влияния 
параметров сетевого трафика на качество обслуживания (QoS) в современных телекоммуникационных сетях. 
Исследование проведено с использованием программного генератора трафика Cisco TRex и анализатора 
протоколов Wireshark в виртуализированной лабораторной среде. Полученные результаты могут быть 
использованы для оптимизации параметров сетевой инфраструктуры, планирования пропускной способности и 
разработки эффективных механизмов управления качеством обслуживания в телекоммуникационных сетях. 

Ключевые слова: качество обслуживания, телекоммуникационные сети, профили трафика, Cisco TRex, Wireshark, 
тестирование производительности, параметры трафика, задержки, пропускная способность.

Annotatsiya. Mazkur ishda zamonaviy telekommunikatsiya tarmoqlarida tarmoq trafikining turli parametrlarining xizmat 
ko‘rsatish sifati (QoS)ga ta’sirini o‘rganishga qaratilgan kompleks eksperimental tadqiqot natijalari keltirilgan. Tadqiqot 
virtualizatsiyalangan laboratoriya muhitida Cisco TRex dasturiy trafik generatori va Wireshark protokollar analizatori 
yordamida amalga oshirildi. Olingan natijalar tarmoq infratuzilmasi parametrlarini optimallashtirish, o‘tkazuvchanlik 
qobiliyatini rejalashtirish hamda telekommunikatsiya tarmoqlarida xizmat ko‘rsatish sifatini boshqarishning samarali 
mexanizmlarini ishlab chiqishda qo‘llanishi mumkin.

Kalit so‘zlar: xizmat ko‘rsatish sifati, telekommunikatsiya tarmoqlari, trafik profillari, Cisco TRex, Wireshark, unumdorlikni 
testlash, trafik parametrlari, kechikishlar, o‘tkazuvchanlik qobiliyati.

Abstract. This paper presents the results of a comprehensive experimental study on the impact of network traffic parameters 
on Quality of Service (QoS) in modern telecommunication networks. The study was conducted in a virtualized laboratory 
environment using the Cisco TRex software traffic generator and the Wireshark protocol analyzer. The obtained results 
can be used to optimize network infrastructure parameters, plan bandwidth capacity, and develop effective mechanisms 
for Quality of Service management in telecommunication networks.

Keywords: Quality of Service, telecommunication networks, traffic profiles, Cisco TRex, Wireshark, performance testing, 
traffic parameters, latency, bandwidth.
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В В Е Д Е Н И Е
Современные телекоммуникационные сети переживают период беспрецедентного роста 

объемов передаваемых данных, обусловленного широким распространением облачных вычислений, 
мультимедийных приложений, интернета вещей и технологий пятого поколения мобильной связи. 
Развитие таких технологий, как 5G, IoT и пограничные вычисления, кардинально преобразует 
телекоммуникационные услуги: приложения реального времени переходят на сверхнизкую задержку и 
большую пропускную способность [1,2].

Качество обслуживания (Quality of Service, QoS) играет критическую роль в обеспечении 
удовлетворительной работы сетевых приложений. Различные типы трафика предъявляют 
специфические требования к сетевой инфраструктуре: к примеру, голосовой трафик VoIP требует 
минимальной задержки (не более 150 мс в одну сторону) и низкий джиттер (до 30 мс), потоковое видео 
нуждается в стабильной полосе пропускания с допустимыми потерями не более 1%, в то время как 
передача данных может быть более терпима к задержкам, но требует надежной доставки без потерь 
[3,4].

Традиционные подходы к обеспечению QoS, такие как Best Effort, Integrated Services (IntServ) и 
Differentiated Services (DiffServ), имеют свои ограничения при работе с современными гетерогенными 
сетями. Это обуславливает необходимость более детального понимания того, как различные параметры 
сетевого трафика влияют на показатели качества обслуживания.

Отсутствие комплексной методологии экспериментального исследования влияния параметров 
трафика на QoS затрудняет оптимизацию конфигурации сетевого оборудования и разработку 
эффективных стратегий управления качеством обслуживания. В частности, недостаточно изучено 
влияние таких параметров как размер пакетов, интенсивность соединений, тип транспортного протокола 
и характер приложений на ключевые метрики QoS в условиях, приближенных к реальной эксплуатации. 
Данная работа нацелена на экспериментальное исследование влияния параметров сетевого трафика 
на показатели качества обслуживания в телекоммуникационных сетях и разработка рекомендаций по 
оптимизации механизмов QoS.

О Б З О Р  Л И Т Е Р А Т У Р Ы  П О  Т Е М Е
Качество обслуживания в телекоммуникационных сетях традиционно оценивается с помощью 

нескольких ключевых метрик, определенных в рекомендациях Международного союза электросвязи 
(ITU-T) и стандартах Инженерного совета Интернета (IETF). Наиболее важными из них являются 
задержка (латентность), вариация задержки (джиттер), потери пакетов и пропускная способность [5,6].

Задержка (Latency) представляет собой время, необходимое для передачи пакета от источника к 
получателю. Эта метрика складывается из нескольких компонентов: задержки сериализации (время, 
необходимое для передачи битов пакета в канал связи), задержки распространения (время прохождения 
сигнала по физической среде), задержки обработки (время обработки пакета в промежуточных узлах) и 
задержки постановки в очередь (время ожидания в буферах при наличии перегрузки).

Для интерактивных голосовых приложений односторонняя задержка не должна превышать 150 мс 
для обеспечения приемлемого качества связи согласно рекомендациям ITU-T G.114. Для приложений 
реального времени критическими являются значения задержки в диапазоне от 20 до 150 мс [7].

Джиттер (Jitter) определяется как вариация задержки между последовательными пакетами. 
Высокий джиттер приводит к нарушению синхронизации в приложениях реального времени и может 
значительно ухудшить качество аудио и видео потоков.

Методики расчета джиттера для протоколов реального времени широко применяются в VoIP 
системах. RFC 3550 определяет алгоритм вычисления джиттера с использованием экспоненциального 
скользящего среднего, что позволяет получить сглаженную оценку вариации задержки, не слишком 
чувствительную к единичным выбросам [8,9].

Потери пакетов (Packet Loss) возникают при перегрузке буферов сетевого оборудования или 
ошибках передачи на физическом уровне. Для голосового трафика допустимы потери до 1%, при 
этом современные кодеки могут частично компенсировать потери за счет алгоритмов маскирования 
ошибок (error concealment). Для потокового видео допустимы потери до 3%, хотя это может приводить к 
визуальным артефактам [9-11].

Пропускная способность (Throughput) определяет объем данных, который может быть передан через 
сеть в единицу времени. Различают теоретическую пропускную способность канала (определяемую 
физическими характеристиками среды передачи), доступную пропускную способность (не занятую 
другим трафиком) и достижимую пропускную способность (которую может получить конкретное 
приложение с учетом всех ограничений системы).
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Существует два основных подхода к обеспечению QoS в IP-сетях: интегрированные службы 
(Integrated Services, IntServ) и дифференцированные службы (Differentiated Services, DiffServ). 
Архитектура IntServ, определенная в RFC 1633, предусматривает резервирование ресурсов для 
каждого отдельного потока данных с использованием протокола RSVP (Resource Reservation Protocol) 
[9,12].

Архитектура DiffServ, описанная в RFC 2475, использует принципиально иной подход, основанный 
на агрегировании трафика в классы обслуживания и применении различных механизмов обработки к 
каждому классу. Маркировка пакетов осуществляется на граничных узлах сети с использованием поля 
Differentiated Services Code Point (DSCP) в заголовке IP, после чего промежуточные маршрутизаторы 
применяют соответствующую политику обработки (Per-Hop Behavior, PHB) [7, 9].

DiffServ обеспечивает лучшую масштабируемость по сравнению с IntServ, так как промежуточные 
узлы не нуждаются в поддержании состояния для отдельных потоков. Однако гарантии качества 
обслуживания в DiffServ являются статистическими, а не абсолютными, что может быть недостаточно 
для некоторых критичных приложений.

Для реализации дифференцированного обслуживания применяются различные механизмы 
маркировки и обработки пакетов. Expedited Forwarding (EF) обеспечивает приоритетную обработку 
для трафика, чувствительного к задержкам, гарантируя минимальное время нахождения в очередях. 
Assured Forwarding (AF) предоставляет гарантии пропускной способности с возможностью временных 
превышений, при этом пакеты разделяются на несколько уровней приоритета отбрасывания [12, 13].

В современных сетях часто применяется гибридный подход, сочетающий элементы обеих 
архитектур: IntServ используется на уровне доступа для критичных приложений, в то время как в ядре 
сети применяется DiffServ для обеспечения масштабируемости.

Управление очередями играет ключевую роль в обеспечении QoS на узлах сети. Простейший 
механизм FIFO (First-In-First-Out) обрабатывает пакеты в порядке их поступления без какой-либо 
дифференциации. Такой подход прост в реализации, но не обеспечивает защиту чувствительного к 
задержкам трафика от влияния массивных потоков данных и может приводить к несправедливому 
распределению ресурсов между потоками [14,15].

Priority Queuing (PQ) разделяет трафик на несколько приоритетных классов, обрабатывая 
пакеты из очереди с более высоким приоритетом до тех пор, пока она не опустеет. Это обеспечивает 
минимальные задержки для критичного трафика, но может привести к полному вытеснению трафика с 
низким приоритетом при высокой нагрузке.

Fair Queueing (FQ) и его модификация Weighted Fair Queueing (WFQ) обеспечивают справедливое 
распределение пропускной способности между потоками пропорционально их весам. Эти механизмы 
поддерживают отдельную очередь для каждого потока и используют алгоритм планирования для 
обслуживания очередей таким образом, чтобы каждый поток получал свою долю ресурсов.

WFQ имеет важное преимущество перед простой приоритизацией: он предотвращает 
монополизацию канала одним или несколькими агрессивными потоками, обеспечивая защиту для 
менее активных потоков. Это особенно важно для защиты TCP трафика от UDP потоков, которые не 
имеют встроенных механизмов контроля перегрузки.

Random Early Detection (RED) является механизмом активного управления очередями, который 
начинает превентивно сбрасывать пакеты до полного заполнения буфера. RED использует 
вероятностный подход: при приближении средней длины очереди к пороговому значению пакеты 
начинают отбрасываться с вероятностью, возрастающей по мере увеличения загрузки.

Основная идея RED заключается в избежании синхронизации TCP потоков. В традиционной 
очереди с отбрасыванием при переполнении (tail drop) все потоки одновременно испытывают потери 
при заполнении буфера, что приводит к синхронному снижению скорости передачи всеми источниками 
и последующему одновременному увеличению, создавая колебания в утилизации канала. RED 
распределяет потери случайным образом, предотвращая такую синхронизацию.

Class-Based Weighted Fair Queueing (CBWFQ) сочетает преимущества классификации трафика 
с механизмом справедливого распределения ресурсов. Трафик разделяется на классы на основе 
различных критериев (адреса источника/назначения, порты, значения DSCP), после чего каждому классу 
гарантируется определенная минимальная пропускная способность. Неиспользованная пропускная 
способность распределяется между классами пропорционально их весам.

Существует два основных подхода к измерению параметров QoS: активный и пассивный 
мониторинг. Активный мониторинг подразумевает внедрение специального тестового трафика в сеть 
для проведения контролируемых измерений. Этот подход позволяет точно контролировать параметры 
тестирования и получать воспроизводимые результаты, но вносит дополнительную нагрузку на сеть 
[16].
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RFC 2544 определяет стандартизированную методологию для тестирования производительности 
сетевых устройств. Этот документ описывает набор тестов для измерения пропускной способности, 
частоты кадров, задержки, потерь пакетов и других характеристик при различных размерах кадров 
и условиях нагрузки. Методология RFC 2544 широко используется производителями сетевого 
оборудования для сертификации продуктов.

Пассивный мониторинг анализирует реальный пользовательский трафик без внесения 
дополнительной нагрузки в сеть. Этот подход предоставляет информацию о фактическом качестве 
обслуживания, испытываемом пользователями, но предоставляет меньший контроль над условиями 
эксперимента и может быть затруднен в зашифрованных соединениях.

RFC 4689 определяет терминологию для бенчмаркинга механизмов контроля трафика на сетевом 
уровне. Этот документ предоставляет стандартизированные определения метрик и методов измерения, 
что обеспечивает сопоставимость результатов, полученных различными исследователями.

Современные программные средства для генерации и анализа трафика обеспечивают высокую 
точность измерений. Cisco TRex способен генерировать трафик с высокой скоростью на обычном 
сервере с точностью временных меток на уровне микросекунд благодаря использованию технологии 
DPDK, что делает возможным проведение детальных экспериментов даже в высокоскоростных сетях 
[17,18].

Wireshark предоставляет мощные возможности для пост-обработки захваченного трафика. 
Поддержка сотен протоколов на всех уровнях модели OSI, возможность применения сложных фильтров 
для выделения интересующего трафика и встроенные средства статистического анализа делают этот 
инструмент незаменимым для детального исследования сетевых характеристик [19].

Wireshark включает специализированные инструменты для анализа производительности, такие как 
графики I/O (ввода-вывода), которые визуализируют изменение интенсивности трафика во времени, 
анализ TCP потоков с выявлением повторных передач, дублирующихся подтверждений и других 
аномалий, а также расчет статистики round-trip time для соединений.

Наряду с классическими подходами к исследованию параметров качества, на сегодняшний день 
нашло широкое применение использование технологий виртуализации для создания экспериментальных 
сетевых стендов, которые получили широкое распространение благодаря гибкости, масштабируемости 
и воспроизводимости результатов. Виртуальные сети позволяют создавать сложные топологии на 
ограниченном аппаратном обеспечении, быстро изменять конфигурацию и легко воспроизводить 
условия эксперимента.

К примеру, технологии ускорения обработки пакетов, такие как DPDK (Data Plane Development Kit), 
позволяют достичь производительности, сопоставимой с аппаратными решениями. DPDK предоставляет 
набор библиотек и драйверов для быстрой обработки пакетов в пространстве пользователя, обходя 
накладные расходы сетевого стека операционной системы [20].

DPDK использует механизм poll mode drivers (PMD), который непрерывно опрашивает сетевые 
адаптеры на наличие новых пакетов вместо использования прерываний. Это устраняет задержки, 
связанные с обработкой прерываний и переключением контекста, позволяя достичь задержек обработки 
на уровне микросекунд.

Виртуальные коммутаторы, такие как Open vSwitch, предоставляют функциональность, 
сопоставимую с аппаратными решениями. Open vSwitch поддерживает стандарт OpenFlow для 
программируемого управления потоками, что делает его пригодным для исследований в области 
программно-конфигурируемых сетей (Software-Defined Networking, SDN) [21].

Однако виртуализация вносит свои особенности в результаты измерений. Виртуализированные 
сети могут демонстрировать более высокую вариативность задержек из-за конкуренции за ресурсы 
гипервизора, планирования виртуальных процессоров и других факторов, отсутствующих в физических 
сетях.

Для минимизации этих эффектов рекомендуется использовать изоляцию процессорных ядер 
(CPU pinning), при которой каждой виртуальной машине назначаются выделенные физические ядра 
процессора. Дополнительно может применяться приоритизация сетевых процессов и настройка 
параметров планировщика гипервизора для снижения вариативности задержек.

Исследования показывают, что при правильной настройке виртуализированные сетевые стенды 
могут обеспечивать результаты, качественно схожие с аппаратными решениями, хотя абсолютные 
значения задержек могут быть несколько выше. Это делает виртуализацию приемлемым подходом для 
проведения сравнительных исследований и изучения относительного влияния различных параметров 
на QoS.
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М Е Т О Д О Л О Г И Я  И С С Л Е Д О В А Н И Е
Для проведения исследования используется экспериментальная установка, которая включает в 

себя виртуальные машины под управлением Ubuntu Server 20.04 LTS, соединенные через виртуальный 
коммутатор Open vSwitch. Для проведения экспериментов использована виртуализированная 
лабораторная среда на базе генератора трафика Cisco TRex и анализатора пакетов Wireshark [19,22]. 
Исследованы различные профили трафика, включая UDP, TCP, HTTP с различными размерами ответов, 
а также смешанный мультипротокольный трафик. Проведен анализ влияния таких параметров, как 
размер пакетов, интенсивность соединений и тип протокола на пропускную способность, задержки и 
потери пакетов. 

Экспериментальная установка развернута на базе платформы виртуализации KVM (Kernel-
based Virtual Machine) под управлением Ubuntu Server 20.04 LTS. Выбор данной платформы 
обусловлен несколькими факторами: открытым исходным кодом, что обеспечивает прозрачность 
и воспроизводимость результатов; высокой производительностью за счет аппаратной поддержки 
виртуализации в современных процессорах; широкой поддержкой сетевых технологий и возможностью 
тонкой настройки параметров.

Установка (рисунок 1) состоит из трех виртуальных машин, каждая из которых выделена 4 
виртуальных процессорных ядра и 8 ГБ оперативной памяти. Конфигурация подобрана таким 
образом, чтобы обеспечить достаточные вычислительные ресурсы для работы генератора трафика и 
анализатора без узких мест, связанных с недостатком процессорного времени или памяти.

•	 Первая виртуальная машина функционирует как генератор трафика с установленным Cisco 
TRex версии 2.89. TRex настроен для работы в режиме Advanced Stateful (ASTF), который позволяет 
эмулировать сложные сценарии взаимодействия клиент-сервер с поддержкой установления TCP 
соединений, обмена данными и корректного завершения сессий.

•	 Вторая виртуальная машина выполняет роль получателя трафика и одновременно анализатора 
с использованием Wireshark версии 3.6.2 и его консольной версии tshark. Эта машина настроена 
для захвата всего входящего трафика в формате pcap с последующей обработкой для извлечения 
необходимых метрик.

•	 Третья виртуальная машина реализует функции маршрутизатора с возможностью управления 
параметрами канала связи. На этой машине развернут Linux с включенной маршрутизацией и 
инструментами управления трафиком tc (traffic control), которые позволяют эмулировать различные 
сетевые условия: ограничение полосы пропускания, введение задержек, эмуляцию потерь пакетов.

Рис.1. Схема архитектуры экспериментальной установки на платформе виртуализации: KVM/ Ubuntu 
Server 20.04 LTS
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Виртуальные машины соединены через Open vSwitch версии 2.13, который обеспечивает изоляцию 
экспериментального трафика от основной сети и позволяет точно контролировать параметры 
виртуальных каналов связи. Конфигурация Open vSwitch оптимизирована для минимизации накладных 
расходов на обработку пакетов: отключены функции Spanning Tree Protocol (STP), включена поддержка 
offload операций на уровне виртуальных сетевых адаптеров (virtio).

Физический сервер, на котором развернута виртуальная инфраструктура, оснащен процессором 
Intel Xeon E5-2680 v4 с базовой частотой 2.4 ГГц и 28 физическими ядрами, поддерживающими 
технологии виртуализации Intel VT-x и VT-d. Сервер имеет 128 ГБ оперативной памяти DDR4 с частотой 
2400 МГц и сетевой адаптер Intel X710 с поддержкой скорости 10 Гбит/с.

Для минимизации влияния конкуренции за ресурсы применена изоляция процессорных ядер 
с использованием механизма CPU pinning: каждой виртуальной машине назначены выделенные 
физические ядра процессора. Конкретно, VM1 (генератор) использует ядра 0-3, VM2 (приемник/ 
анализатор) использует ядра 4-7, VM3 (маршрутизатор) использует ядра 8-11. Оставшиеся ядра 
резервируются для работы гипервизора и системных процессов.

Конфигурация Cisco TRex
Cisco TRex настроен для работы в режиме stateless для UDP тестов и stateful (ASTF) для TCP тестов. 

Режим stateless обеспечивает максимальную производительность генерации трафика и детальный 
контроль параметров на уровне отдельных потоков, что идеально подходит для тестирования UDP 
трафика без установления соединений.

Режим ASTF используется для эмуляции TCP трафика с полной поддержкой трехэтапного 
рукопожатия (three-way handshake), передачи данных и корректного закрытия соединений. Этот 
режим позволяет генерировать реалистичный TCP трафик, соответствующий поведению реальных 
приложений.

Генератор поддерживает создание профилей трафика с использованием языка Python, что 
обеспечивает гибкость в настройке параметров тестирования. Профили трафика определяют: размеры 
пакетов, межпакетные интервалы, количество потоков, адреса источников и назначений, значения 
полей заголовков протоколов.

Использованы следующие профили трафика:
1) Постоянный битрейт (CBR) - имитация потокового видео высокого качества с фиксированной 

скоростью передачи. Используются UDP пакеты размером 1400 байт с постоянным межпакетным 
интервалом, рассчитанным для достижения требуемой интенсивности трафика. Этот профиль 
моделирует поведение приложений, генерирующих трафик с постоянной скоростью, таких как системы 
IP-телефонии с кодеком постоянного битрейта или потоковое видео без адаптивного изменения 
качества.

2) Переменный битрейт (VBR) - моделирование трафика с периодическими всплесками активности, 
характерными для веб-приложений и других интерактивных сервисов. Интенсивность варьируется от 
50% до 150% от номинального значения с периодом 5 секунд по синусоидальному закону. Этот профиль 
имитирует поведение приложений с периодической активностью, таких как веб-серверы с циклическими 
паттернами нагрузки или мультимедийные приложения с переменной сложностью кодируемого контента.

3) Смешанный трафик - комбинация UDP и TCP потоков с различными размерами пакетов для 
имитации реальных условий работы сети, где одновременно присутствуют различные типы приложений. 
Соотношение UDP и TCP трафика составляет 40%/60%, что приближенно соответствует типичному 
распределению в корпоративных сетях.

Временные метки добавляются к каждому генерируемому пакету с использованием высокоточного 
таймера HPET (High Precision Event Timer), что обеспечивает точность синхронизации на уровне 
микросекунд. Временная метка встраивается в поле данных UDP пакета или в опции TCP, что позволяет 
точно измерить одностороннюю задержку (one-way delay) при условии синхронизации часов между 
отправителем и получателем.

TRex настроен на использование DPDK для обхода сетевого стека ядра Linux, что минимизирует 
задержки обработки пакетов в самом генераторе и обеспечивает стабильность временных характеристик 
генерируемого трафика. Используется режим Direct NIC Access с выделением памяти huge pages для 
снижения накладных расходов на управление памятью.

Методика измерения метрик QoS
Задержка (One-Way Delay) измеряется как разность между временем получения пакета на стороне 

приемника и временем его отправки на стороне генератора. Для обеспечения корректности измерений 
односторонней задержки необходима точная синхронизация часов между отправителем и получателем.

Для синхронизации времени между генератором и приемником используется протокол Network 
Time Protocol (NTP) с точностью синхронизации не хуже 1 мс. Дополнительно применяется коррекция 
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часовых смещений на основе обмена специальными синхронизирующими пакетами каждые 30 секунд. 
Эти пакеты используются для вычисления текущей разности часов и корректировки измеренных 
значений задержки.

Процедура коррекции работает следующим образом: генератор отправляет синхронизирующий 
пакет с меткой времени T1, приемник фиксирует время получения T2 и немедленно отправляет 
ответный пакет с метками T1 и T2, генератор получает ответ в момент T3 и вычисляет смещение часов 
как [(T2 - T1) - (T3 - T2)] / 2. Это смещение используется для корректировки всех измерений задержки в 
течение следующих 30 секунд.

Джиттер (Jitter) вычисляется как среднее отклонение задержки между последовательными 
пакетами. Для сглаживания краткосрочных флуктуаций применяется экспоненциальное скользящее 
среднее (Exponentially Weighted Moving Average, EWMA) с коэффициентом сглаживания 0.9. Формула 
расчета: Jitter(n) = 0.9 * Jitter(n-1) + 0.1 * (Delay(n) - Delay(n-1)).

Такой подход к измерению джиттера соответствует методологии, описанной в RFC 3550 для 
протокола RTP (Real-time Transport Protocol), и обеспечивает устойчивость оценки к единичным 
выбросам задержки, сохраняя при этом чувствительность к устойчивым изменениям вариативности.

Потери пакетов (Packet Loss) определяются путем анализа последовательных номеров в заголовках 
UDP пакетов или TCP sequence numbers. Для UDP трафика каждый пакет снабжается уникальным 
порядковым номером в поле данных, что позволяет точно определить число и позиции потерянных 
пакетов. Для TCP трафика анализируются sequence numbers в заголовках TCP для выявления разрывов 
в последовательности.

Для каждого потока рассчитывается процент потерянных пакетов от общего числа отправленных: 
Loss Rate = (Packets Lost/Packets Sent) × 100%. Дополнительно фиксируется распределение потерь во 
времени для выявления периодов перегрузки и паттернов потерь (случайные потери, пакетные потери, 
периодические потери).

Также вычисляется метрика пакетных потерь (burst loss), которая характеризует тенденцию потерь 
к группировке. Пакетной потерей считается последовательность из двух или более подряд идущих 
потерянных пакетов. Соотношение пакетных потерь к общему числу потерь дает представление о 
характере перегрузки: высокое значение указывает на периодическое переполнение буферов, низкое - 
на случайные ошибки передачи.

Все измерения проводятся в течение 300 секунд (5 минут) для каждого набора параметров, 
причем первые 30 секунд отбрасываются для исключения переходных процессов при установлении 
соединений и стабилизации алгоритмов управления трафиком. Это время прогрева (warm-up time) 
необходимо для достижения установившегося режима работы TCP congestion control и заполнения 
буферов в промежуточных узлах.

Данная методология соответствует рекомендациям RFC 2544 (Benchmarking Methodology for 
Network Interconnect Devices) для тестирования сетевого оборудования и обеспечивает статистическую 
достоверность результатов. Длительность теста в 300 секунд выбрана как компромисс между 
необходимостью накопления достаточного объема статистики и практическими ограничениями на 
общее время проведения экспериментов.

Экспериментальные сценарии
Проведена серия экспериментов с систематическим изменением ключевых параметров трафика. 

Каждый эксперимент повторен пять раз для обеспечения статистической значимости результатов и 
оценки вариативности измерений. Для каждого набора параметров вычислялись среднее значение, 
стандартное отклонение и 95% доверительный интервал для всех метрик QoS.

Эксперимент 1: Влияние интенсивности трафика. Варьирование скорости генерации UDP трафика 
от 100 Мбит/с до 900 Мбит/с с шагом 100 Мбит/с при фиксированном размере пакетов 1400 байт. 
Канал связи между генератором и приемником имеет пропускную способность 1 Гбит/с, таким образом, 
максимальная интенсивность 900 Мбит/с соответствует загрузке канала на 90%. Цель эксперимента 
- выявить зависимость метрик QoS от уровня утилизации сетевых ресурсов и определить пороговые 
значения загрузки, после которых начинается существенная деградация качества обслуживания.

Эксперимент 2: Влияние размера пакетов. Тестирование с размерами пакетов 64, 128, 256, 512, 1024 
и 1500 байт при постоянной интенсивности 500 Мбит/с. Размер 64 байта представляет минимальный 
размер Ethernet кадра (без учета преамбулы), размер 1500 байт соответствует типичному значению 
MTU (Maximum Transmission Unit) для Ethernet сетей. Промежуточные значения выбраны для изучения 
характера зависимости метрик от размера пакета. Цель эксперимента - оценить влияние соотношения 
между полезной нагрузкой и служебной информацией на эффективность передачи и характеристики 
QoS.
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Эксперимент 3: Сравнение TCP и UDP. Генерация трафика с идентичной интенсивностью (500 
Мбит/с) и размером данных полезной нагрузки (1400 байт) для обоих протоколов. Для TCP используется 
профиль с установлением соединения, передачей данных объемом 100 КБ и корректным закрытием 
соединения. Для UDP используется профиль с непрерывной передачей пакетов без установления 
соединения. Цель эксперимента - количественно сравнить характеристики QoS для протоколов с 
различными механизмами обеспечения надежности и контроля потока.

Эксперимент 4: Влияние характера нагрузки. Сравнение профилей CBR (постоянный битрейт), VBR 
(переменный битрейт) и смешанного трафика при одинаковой средней интенсивности 500 Мбит/с. Для 
профиля VBR используется синусоидальная модуляция интенсивности с периодом 5 секунд и размахом 
от 250 до 750 Мбит/с. Смешанный трафик состоит из 40% UDP и 60% TCP по объему передаваемых 
данных. Цель эксперимента - оценить влияние временных характеристик трафика (постоянный, 
пульсирующий, смешанный) на стабильность и предсказуемость метрик QoS.

А Н А Л И З  И  Р Е З УЛ ЬТ А Т Ы
Результаты исследования показывают, что параметры трафика оказывают существенное влияние 

на показатели QoS и требуют дифференцированного подхода к управлению качеством обслуживания. 
Полученные данные могут быть использованы для оптимизации параметров сетевой инфраструктуры, 
планирования пропускной способности и разработки эффективных механизмов управления качеством 
обслуживания в телекоммуникационных сетях. Результаты исследования особенно актуальны для 
проектирования сетей, поддерживающих приложения реального времени и мультимедийные сервисы.

Влияние интенсивности трафика на показатели QoS
Результаты первого эксперимента демонстрируют явную зависимость всех метрик QoS от 

интенсивности трафика. При низкой загрузке канала (100-200 Мбит/с, что соответствует 10-20% 
утилизации) все показатели остаются в пределах нормы для приложений реального времени. Средняя 
задержка составляет 0.85-1.2 мс, джиттер не превышает 0.15 мс, потери пакетов полностью отсутствуют.

Эти результаты соответствуют идеальным условиям работы сети, когда очереди в узлах практически 
пусты, а вся обработка осуществляется с минимальными задержками. Наблюдаемая задержка в этом 
режиме определяется главным образом задержкой распространения сигнала и минимальным временем 
обработки в сетевых устройствах.

При увеличении интенсивности до 500 Мбит/с (50% загрузки канала 1 Гбит/с) наблюдается 
умеренный рост задержки до 2.8 мс и джиттера до 0.45 мс. Потери пакетов все еще отсутствуют, что 
свидетельствует о наличии достаточного запаса в буферах коммутатора. Стандартное отклонение 
задержки возрастает с 0.08 мс при низкой нагрузке до 0.32 мс при средней нагрузке, что указывает на 
увеличение вариативности времени обработки.

При интенсивности 600 Мбит/с (60% загрузки) метрики продолжают ухудшаться, но остаются 
приемлемыми: средняя задержка 3.9 мс, джиттер 0.87 мс, потери пакетов менее 0.01%. Это может 
считаться оптимальным рабочим режимом, когда сеть эффективно использует ресурсы, сохраняя при 
этом приемлемые характеристики QoS.

Критический порог наблюдается при загрузке 700 Мбит/с (70% емкости канала). Средняя задержка 
возрастает до 5.6 мс, джиттер до 1.8 мс, и впервые появляются заметные потери пакетов на уровне 
0.12%. Стандартное отклонение задержки достигает 1.2 мс, что указывает на высокую вариативность 
и непредсказуемость времени передачи. Это согласуется с теоретическими положениями теории 
массового обслуживания, согласно которым при приближении к максимальной пропускной способности 
системы M/M/1 происходит резкое увеличение среднего времени ожидания в очереди [15].

При интенсивности 800 Мбит/с (80% загрузки) деградация метрик становится еще более выраженной: 
задержка 8.7 мс, джиттер 2.9 мс, потери пакетов 0.68%. Распределение задержек демонстрирует 
появление тяжелого хвоста, что означает периодические всплески экстремально высоких задержек, 
достигающих 25-30 мс.

При интенсивности 900 Мбит/с (90% загрузки) метрики QoS достигают неприемлемых значений для 
большинства приложений: средняя задержка 12.4 мс, джиттер 3.8 мс, потери пакетов 2.3%. Высокая 
вариативность задержки (стандартное отклонение 3.1 мс) делает такой режим работы непригодным 
для голосовых и видео приложений (рисунок 2). Наблюдаются периоды временной перегрузки, когда 
буферы полностью заполняются и происходит массовое отбрасывание пакетов. Статистический анализ 
показывает, что стандартное отклонение задержки увеличивается нелинейно с ростом интенсивности 
трафика, что указывает на возрастающую непредсказуемость поведения сети под высокой нагрузкой. 
Коэффициент вариации задержки (отношение стандартного отклонения к среднему значению) 
возрастает с 9% при низкой нагрузке до 25% при высокой нагрузке.
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Рис.2. Влияние интенсивности трафика на показатели QoS

Анализ распределения задержек показывает, что при низкой и средней нагрузке распределение 
близко к нормальному с небольшой асимметрией. При высокой нагрузке распределение становится 
существенно асимметричным с длинным правым хвостом, что характерно для систем массового 
обслуживания вблизи насыщения.

Влияние размера пакетов на метрики QoS
Эксперименты с различными размерами пакетов выявили существенное влияние этого параметра 

на показатели качества обслуживания. Малые пакеты (64 байта) демонстрируют наихудшие 
характеристики: при интенсивности 500 Мбит/с средняя задержка составляет 4.2 мс, джиттер 1.2 мс, 
потери пакетов 0.45%.

Причина такого поведения связана с тем, что для пакетов размером 64 байта при интенсивности 
500 Мбит/с сеть должна обрабатывать приблизительно 976,000 пакетов в секунду. Это создает 
значительную нагрузку на процессор коммутатора, так как каждый пакет требует: разбора заголовков, 
принятия решения о маршрутизации, обновления таблиц состояний, обработки счетчиков и статистики.

При размере пакета 128 байт метрики улучшаются: задержка снижается до 3.5 мс, джиттер до 
0.92 мс, потери до 0.28%. Количество пакетов в секунду уменьшается примерно вдвое (до 488,000 
пакетов/с), что снижает нагрузку на систему обработки пакетов.

Дальнейшее увеличение размера до 256 байт приводит к метрикам: задержка 3.1 мс, джиттер 0.67 
мс, потери 0.15%. Для размера 512 байт: задержка 2.9 мс, джиттер 0.51 мс, потери 0.07%. Наблюдается 
тенденция к асимптотическому приближению к некоторым предельным значениям.

Увеличение размера пакетов до 1024 байт дает: задержка 2.7 мс, джиттер 0.42 мс, потери менее 
0.02%. Наконец, для максимального размера 1500 байт получены наилучшие результаты: задержка 2.6 
мс, джиттер 0.38 мс, потери практически отсутствуют (менее 0.01%).

Улучшение метрик при увеличении размера пакетов объясняется снижением относительных 
накладных расходов на обработку заголовков. Каждый пакет имеет фиксированные заголовки Ethernet 
(18 байт), IP (20 байт) и UDP (8 байт), что составляет 46 байт служебной информации. Для пакета 
размером 64 байта полезная нагрузка составляет всего 18 байт (28% от общего размера), в то время 
как для пакета 1500 байт полезная нагрузка составляет 1454 байта (97% от общего размера).

Для малых пакетов нагрузка на процессор коммутатора возрастает пропорционально количеству 
пакетов в секунду, а не объему передаваемых данных. При размере пакета 64 байта и интенсивности 
500 Мбит/с коммутатор обрабатывает около 976,000 пакетов в секунду, в то время как для пакетов 
1500 байт - только 41,600 пакетов в секунду при той же полосе пропускания. Это снижение в 23.5 раза 
существенно уменьшает нагрузку на подсистему обработки пакетов (рисунок 3).
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Рис.3. Влияние размера пакетов на метрики QoS

Следует отметить, что для пакетов промежуточных размеров (512-1024 байта) характеристики QoS 
приближаются к значениям для максимального размера MTU. Это указывает на наличие порогового 
эффекта, после которого дальнейшее увеличение размера пакета не приносит существенных 
преимуществ. Этот порог определяется моментом, когда накладные расходы на обработку пакета 
становятся пренебрежимо малы по сравнению с временем его передачи. 

Сравнительный анализ протоколов TCP и UDP
Сравнение производительности транспортных протоколов выявило ожидаемые, но количественно 

важные различия в характеристиках. UDP трафик демонстрирует стабильно низкую задержку 2.8 мс с 
минимальной вариацией (стандартное отклонение 0.21 мс). Отсутствие механизмов контроля потока и 
подтверждений доставки обеспечивает предсказуемое поведение, но потери пакетов (0.08% при 500 
Мбит/с) не компенсируются автоматически.

TCP трафик показывает более высокую среднюю задержку - 4.5 мс при той же интенсивности, что 
обусловлено несколькими факторами. Во-первых, установление TCP соединения требует трехэтапного 
рукопожатия (SYN, SYN-ACK, ACK), что добавляет одно полное время оборота (RTT) перед началом 
передачи данных. Во-вторых, каждый сегмент данных требует подтверждения от получателя, что 
создает дополнительный трафик в обратном направлении. Однако TCP обеспечивает практически 
полное отсутствие потерь с точки зрения приложения (менее 0.001%), так как потерянные сегменты 
автоматически ретранслируются механизмом ARQ (Automatic Repeat Request). Это делает TCP 
предпочтительным выбором для приложений, требующих надежной доставки данных, таких как 
передача файлов, веб-трафик, электронная почта.

Джиттер для TCP трафика значительно выше - 2.1 мс против 0.45 мс для UDP. Это связано с 
переменной природой поведения TCP: периоды медленного старта (slow start), когда окно congestion 
control экспоненциально увеличивается; реакция на потери пакетов, приводящая к резкому снижению 
скорости передачи; изменения размера окна congestion control, которые создают пульсации в 
интенсивности трафика.

Кроме того, механизм delayed acknowledgment в TCP, при котором получатель задерживает 
отправку ACK в ожидании возможности объединить его с исходящими данными, вносит дополнительную 
вариативность в задержки. Типичная задержка ACK составляет 40-200 мс, что может заметно влиять на 
общую задержку передачи данных (рисунок 4).
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Рис.4. Сравнительный анализ протоколов TCP и UDP

При высокой загрузке сети (700-900 Мбит/с) различия между протоколами становятся еще более 
выраженными. Большое количество пакетов может вызывать так называемое «расдувание буфера», 
или bufferbloat: это приводит к продолжительным паузам в передаче данных и накоплению больших 
очередей пакетов в буферах сетевых устройств. Алгоритмы congestion control в TCP стремятся 
заполнить доступную пропускную способность, что при наличии глубоких буферов приводит к их 
заполнению и, как следствие, к задержкам в десятки и сотни миллисекунд.

UDP, не имея механизмов контроля перегрузки, продолжает отправлять пакеты с постоянной 
скоростью независимо от состояния сети. Это сохраняет относительно низкие задержки (средняя 
задержка при 800 Мбит/с составляет 6.2 мс для UDP против 15.8 мс для TCP), но процент потерь 
возрастает до 1.5-2.5%, так как переполненные буферы начинают активно отбрасывать пакеты.

Важно отметить, что агрессивное поведение TCP в захвате полосы пропускания может негативно 
влиять на UDP потоки при смешанном трафике. В эксперименте со смешанным трафиком (60% TCP, 
40% UDP по объему) UDP потоки испытывали увеличение джиттера до 0.85 мс и потерь до 0.15% по 
сравнению с изолированным UDP трафиком при той же общей интенсивности.

Анализ различных профилей нагрузки
Тестирование с профилем постоянного битрейта (CBR) показало наиболее предсказуемое 

поведение: средняя задержка 2.8 мс, джиттер 0.42 мс, потери 0.05%. Равномерное распределение 
пакетов во времени обеспечивает оптимальное использование сетевых ресурсов без образования 
очередей. Стандартное отклонение задержки минимально (0.19 мс), что указывает на высокую 
стабильность характеристик.

Распределение задержек для CBR трафика близко к нормальному с небольшой асимметрией. 95% 
пакетов испытывают задержку в диапазоне от 2.4 до 3.2 мс, что составляет узкий коридор всего в 0.8 
мс. Такая предсказуемость делает CBR профиль идеальным для приложений реального времени с 
жесткими требованиями к задержкам.

Переменный битрейт (VBR) продемонстрировал существенно более высокую вариативность 
метрик. Во время пиковой нагрузки (750 Мбит/с, 150% от средней) средняя задержка возрастает до 
6.2 мс, джиттер до 2.8 мс, потери пакетов до 0.35%. Эти значения соответствуют поведению сети при 
высокой загрузке, наблюдавшемуся в эксперименте 1.

В периоды низкой активности (250 Мбит/с, 50% от средней) показатели значительно улучшаются: 
задержка снижается до 1.5 мс, джиттер до 0.28 мс, потери полностью отсутствуют. Буферы в сетевых 
устройствах опустошаются, и система возвращается к режиму работы с минимальными задержками.

Можно отметить, что средние значения метрик за весь период эксперимента для VBR (средняя 
задержка 3.5 мс, джиттер 1.2 мс, потери 0.12%) оказываются хуже, чем для CBR при той же средней 
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интенсивности. Это связано с тем, что периоды высокой нагрузки вносят непропорционально большой 
вклад в деградацию метрик из-за нелинейного характера зависимости задержки от загрузки.

Смешанный трафик, имитирующий реальные условия работы сети с множеством приложений (60% 
TCP, 40% UDP), показал промежуточные результаты. Общие метрики составили: средняя задержка 3.9 
мс, джиттер 1.1 мс, потери 0.09%. Однако анализ отдельно UDP и TCP компонентов выявил интересные 
различия.

UDP компонента смешанного трафика испытывала задержку 3.2 мс (против 2.8 мс для чистого 
UDP) и джиттер 0.85 мс (против 0.45 мс). Это ухудшение связано с взаимодействием между TCP и 
UDP потоками. TCP, активно используя механизмы congestion control, создает пульсирующий паттерн 
нагрузки, который влияет на очереди в сетевых устройствах и, соответственно, на задержки UDP 
пакетов.

TCP компонента демонстрировала задержку 4.3 мс и джиттер 1.8 мс, что близко к значениям 
для чистого TCP трафика. TCP потоки в смешанной среде испытывают периодические потери из-за 
конкуренции с UDP трафиком, что активирует механизмы повторной передачи и снижения скорости, но 
общая производительность остается приемлемой.

Статистический анализ распределения задержек показывает, что для CBR трафика распределение 
близко к нормальному (коэффициент асимметрии 0.15, коэффициент эксцесса 0.08), в то время как 
для VBR и смешанного трафика наблюдается существенная асимметрия (коэффициент асимметрии 
1.8 и 1.2 соответственно) и тяжелый хвост распределения, указывающий на периодические всплески 
экстремально высоких задержек (рисунок 5).

Анализ перцентилей задержки для различных профилей показывает, что 99-й перцентиль 
(значение, ниже которого находятся 99% измерений) составляет: для CBR - 3.8 мс, для VBR - 18.5 мс, 
для смешанного трафика - 12.3 мс. Это означает, что даже при одинаковой средней интенсивности, 
VBR и смешанный трафик периодически создают условия, при которых небольшая часть пакетов 
испытывает очень высокие задержки.

Рис.5. Анализ различных профилей нагрузки

Эти результаты имеют важные практические следствия для проектирования сетей. Для приложений, 
чувствительных к задержкам (например, интерактивные голосовые и видео сервисы), рекомендуется 
обеспечивать изоляцию трафика от переменной фоновой нагрузки с использованием механизмов QoS, 
таких как приоритизация трафика и выделение гарантированной полосы пропускания.
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В Ы В О Д Ы  И  П Р Е Д Л О Ж Е Н И Е
Полученные экспериментальные данные подтверждают теоретические предположения о 

нелинейном характере деградации QoS при увеличении загрузки сети. Критический порог в районе 
70% утилизации канала согласуется с классическими результатами теории массового обслуживания и 
практическими рекомендациями проектирования сетей [6,7].

Влияние размера пакетов на производительность может быть объяснено с точки зрения 
эффективности обработки в сетевом оборудовании. Современные коммутаторы и маршрутизаторы 
оптимизированы для обработки пакетов стандартных размеров. Малые пакеты требуют большего 
числа операций на единицу переданных данных.

Различия между TCP и UDP отражают фундаментальный компромисс между надежностью и 
производительностью в сетевых протоколах.

В данной работе проведено комплексное экспериментальное исследование влияния параметров 
сетевого трафика на показатели качества обслуживания QoS в телекоммуникационных сетях на основе 
предложенной методологии с использованием открытых программных инструментов Cisco TRex и 
Wireshark, которая позволяет проводить систематический анализ влияния различных параметров 
трафика на показатели качества обслуживания в контролируемой виртуализированной среде. Это 
позволило продемонстрировать целесообразность комбинированного использования генератора 
трафика TRex для создания реалистичной нагрузки и анализатора Wireshark для детального 
исследования на уровне пакетов. 

Проведенное исследование подтверждает важность учета параметров трафика при проектировании 
и эксплуатации современных телекоммуникационных сетей. Полученные результаты демонстрируют, 
что оптимизация механизмов QoS требует глубокого понимания характеристик обрабатываемого 
трафика. Дифференцированный подход к управлению различными типами трафика является 
необходимым условием для обеспечения высокого качества обслуживания в условиях возрастающей 
сложности и разнородности современных сетевых приложений. В дальнейших работах авторы 
считают целесообразным исследовать природу профилей трафика для выявления закономерностей, 
определяющих влияние параметров качества обслуживания на показатели качества восприятия. 
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