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Maʼlumot uchun, ОАК 
Rayosatining 2024-yil 28-avgustdagi 360/5-son qarori 

bilan “Dissertatsiyalar asosiy ilmiy natijalarini chop 
etishga tavsiya etilgan milliy ilmiy nashrlar ro‘yxati”ga 
texnika va iqtisodiyot fanlari bo‘yicha “Muhandislik va 

iqtisodiyot” jurnali ro‘yxatga kiritilgan.
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3.	 Toshkent irrigatsiya va qishloq xo‘jaligini mexanizatsiyalash muhandislari instituti” milliy tadqiqot universiteti 
4.	 Islom Karimov nomidagi Toshkent davlat texnika universiteti
5.	 Muhammad al-Xorazmiy nomidagi Toshkent axborot texnologiyalari universiteti 
6.	 Toshkent davlat transport universiteti 
7.	 Toshkent arxitektura-qurilish universiteti
8.	 Toshkent kimyo-texnologiya universiteti
9.	 Jizzax politexnika instituti
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AXBOROTNI KRIPTOGRAFIK HIMOYALASHDA 
SIMMETRIK KRIPTOGRAFIK TIZIMLARNING 

AHAMIYATI VA ISTIQBOLLARI 
Safoyev Nuriddin Najmiddin o‘g‘li

Muhammad al-Xorazmiy nomidagi TATU, 
Kiberxavfsizlik va kriminalistika kafedrasi katta o‘qtuvchisi.

Annotatsiya. Ushbu maqolada zamonaviy axborot xavfsizligining asosiy tamoyillaridan biri bo‘lgan simmetrik kriptografik 
tizimlar tahlil qilinadi. Unda ushbu tizimlarning ishlash prinsiplari, afzalliklari, kamchiliklari hamda DES, 3DES, AES, 
IDEA, Blowfish, RC4 va RC5 kabi mashhur algoritmlarning xususiyatlari qisqacha yoritiladi. Shuningdek, kvant hisoblash 
texnologiyalarining rivojlanishi bilan yuzaga kelayotgan xavflar, xususan Grover algoritmining simmetrik shifrlashga ta’siri 
o‘rganiladi. Tadqiqot natijalariga ko‘ra, simmetrik kriptotizimlarning hozirgi holati baholanib, ularning yaqin istiqboldagi 
rivojlanish yo‘nalishlari yuzasidan xulosalar beriladi.

Kalit so‘zlar: kriptografiya, simmetrik shifrlash, blokli shifr, oqimli shifr, kalit, AES, Grover algoritmi, kvant xavfsizligi.
Abstract. This article provides an analytical overview of symmetric cryptographic systems, which constitute one of the 
core elements of modern information security. It examines their operating principles, advantages and limitations, as 
well as the characteristics of widely used algorithms such as DES, 3DES, AES, IDEA, Blowfish, RC4 and RC5. Special 
attention is given to security risks arising from the development of quantum computing, particularly the impact of Grover’s 
algorithm on the strength of symmetric encryption. Based on the analysis, the study summarizes the current state of 
symmetric cryptosystems and outlines their prospective future directions.

Keywords: cryptography, symmetric encryption, block cipher, stream cipher, key, AES, Grover’s algorithm, quantum 
security.
Аннотация. В данной статье анализируются симметричные криптографические системы, являющиеся одним из 
ключевых компонентов современной информационной безопасности. Рассматриваются их принципы работы, 
преимущества и недостатки, а также особенности алгоритмов DES, 3DES, AES, IDEA, Blowfish, RC4 и RC5. 
Отдельное внимание уделено рискам, связанным с развитием квантовых вычислений, в частности влиянию 
алгоритма Гровера на устойчивость симметричных шифров. На основе проведённого анализа сформулированы 
выводы о текущем состоянии симметричных криптосистем и их перспективных направлениях развития.

Ключевые слова: криптография, симметричное шифрование, блочный шифр, потоковый шифр, ключ, AES, 
алгоритм Гровера, квантовая безопасность.

K I R I S H
Kriptografiya — matematika, informatika va fizika sohalariga tayanuvchi hamda axborotga uchinchi 

shaxslarning ruxsatsiz kirishining oldini olishni ta’minlaydigan ilmiy yo‘nalish hisoblanadi. XX-asrda hisoblash 
texnologiyalarining jadal rivojlanishi ushbu sohaning ilmiy asoslarda shakllanishiga kuchli turtki bo‘lgan. 
Qadimiy yozishmalar tarixida kriptografik usullar mavjud bo‘lgan bo‘lsa-da, zamonaviy kriptografiya ularni ilmiy 
tamoyillar asosida mustahkamlab, universal xavfsizlik mexanizmlarini shakllantirdi. Zamonaviy kriptografiya 
maxfiylik, yaxlitlik, haqiqiylik va inkor etib bo‘lmaslik kabi fundamental funksiyalarni ta’minlaydi. Maxfiylik shifrlash 
jarayoni orqali, xususan simmetrik shifrlashda yagona maxfiy kalit yordamida, asimmetrik shifrlashda esa ochiq 
va maxfiy kalitlar juftligi asosida amalga oshiriladi. Yaxlitlikni saqlashda xesh-funksiyalar ma’lumotning noyob 
raqamli izini yaratib, eng kichik o‘zgarishlarni ham aniqlash imkonini beradi. Haqiqiylikni tasdiqlashda maxfiy 
kalit bilan hisoblanadigan MAC mexanizmi qo‘llaniladi. Inkor etib bo‘lmaslikni ta’minlash uchun esa raqamli 
imzo texnologiyasi qo‘llanilib, yuboruvchining maxfiy kaliti orqali imzolangan xabar qabul qiluvchi tomonidan 
ochiq kalit yordamida tekshiriladi va bu yuboruvchining javobgarligini mustahkamlaydi. Kriptografiya bank 
operatsiyalari, HTTPS protokoli, simsiz tarmoq himoyasi (WPA2–WPA3) va boshqa ko‘plab axborot tizimlarida 
keng qo‘llanilmoqda. Shifrlash algoritmlari ma’lumotlarni matematik qoidalar asosida o‘zgartiradi va ularning 
barqarorligi algoritm murakkabligi hamda kalitning maxfiy saqlanishiga bog‘liq bo‘ladi. Algoritmlar odatda ochiq 
manba sifatida mavjud bo‘lib, asosiy himoya kalitning xavfsizligiga tayanadi.
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M A V Z U G A  O I D  A D A B I Y O T L A R  S H A R H I
Simmetrik kriptografiya bo‘yicha ilmiy manbalar ushbu algoritmlarning ishlash prinsiplari, xavfsizlik 

darajalari va amaliy qo‘llanilishiga alohida e’tibor qaratadi. Abood va Guirguis simmetrik shifrlashning asosiy 
ustunliklari sifatida uning yuqori tezligi va resurs tejamkorligini ta’kidlaydi. Chandra va hamkorlar esa DES, 
3DES hamda AES algoritmlarining arxitekturasi, ularning funksional imkoniyatlari va zamonaviy xavfsizlik 
talablariga moslashuvchanligini chuqur tahlil qiladi. NIST tomonidan tasdiqlangan AES standarti simmetrik 
kriptotizimlar orasida eng barqaror va universal yechim sifatida keng e’tirof etilgan. Ilmiy tadqiqotlar natijalari 
shuni ko‘rsatadiki, kvant kompyuterlarining rivojlanishi ma’lum xavflarni yuzaga keltirsa-da, kalit uzunligini 
oshirish orqali simmetrik shifrlash tizimlarining amaliy samaradorligi va kriptografik barqarorligini saqlab qolish 
mumkin.

T A D Q I Q O T  M E T O D O L O G I YA S I 
Ushbu tadqiqot nazariy–analitik yondashuv asosida amalga oshirildi. Dastlab simmetrik kriptografik 

tizimlarga oid ilmiy manbalar, xalqaro standartlar (NIST) hamda mavjud algoritmlarning tuzilmalari solishtirma 
tahlil qilindi. Ma’lumotlar ochiq ilmiy nashrlar, texnik reglamentlar va amaliy kriptografiya bo‘yicha nufuzli 
tadqiqotlardan jamlandi. Algoritmlarning afzallik va kamchiliklari tezlik, kalit uzunligi va xavfsizlik darajasi kabi 
funksional mezonlar bo‘yicha taqqoslab baholandi. Shuningdek, kvant hisoblashning potentsial ta’siri Grover 
algoritmi modeli asosida tahlil qilinib, simmetrik kalitlarning barqarorlik darajasi matematik asosda baholandi. 
Olingan natijalar umumlashtirilib, tadqiqotning amaliy ahamiyatini ifodalovchi ilmiy xulosalar shakllantirildi.

T A H L I L  V A  N A T I J A L A R
Simmetrik kriptotizimlar ma’lumotlarni shifrlash va shifrdan ochish jarayonlarida yagona maxfiy kalitdan 

foydalanadigan kriptografik mexanizm bo‘lib, unda ikki tomon avval ushbu kalit bo‘yicha kelishuvga erishadi. 
Xabar uzatilayotganda ma’lumot ushbu kalit yordamida shifrlanadi, qabul qiluvchi esa aynan shu kalit asosida 
axborotni asl holiga keltiradi. Biroq bu mexanizmning soddaligi ayrim muhim murakkabliklarni yuzaga keltiradi. 
Agar tizimda n ta foydalanuvchi mavjud bo‘lsa, ularning o‘zaro xavfsiz muloqotini ta’minlash uchun n(n–1)/2 ta 
alohida kalitni boshqarish talab etiladi; masalan, 10 ta foydalanuvchi uchun 45 ta kalit zarur bo‘ladi. 

Shuningdek, kalitlarni dastlabki taqsimlash va ularni ishonchli saqlash kriptografik xavfsizlikning eng 
muhim bosqichlaridan biri hisoblanadi. Simmetrik algoritmlar o‘z-o‘zidan avtentifikatsiya hamda inkor etib 
bo‘lmaslik funksiyalarini ta’minlamaydi, chunki kalit ikkala tomon uchun umumiy bo‘lgani sababli xabarni aniq 
kim yuborganini farqlash imkoniyati cheklanadi. 

Shu bilan birga, simmetrik shifrlashning sezilarli afzalliklari mavjud: ular asimmetrik algoritmlarga nisbatan 
ancha yuqori tezlikda ishlaydi, 256 bitli kalit uzunligida amaliy sharoitda buzib bo‘lmas darajada barqarorlik 
ko‘rsatadi va barcha operatsiyalarni yagona kalit yordamida bajaradi. 

Biroq ushbu tizimlarning ayrim kamchiliklari ham mavjud bo‘lib, ko‘p foydalanuvchili muhitlarda kalitlarni 
boshqarish murakkablik tug‘diradi, kalitlarni xavfsiz uzatish va saqlashda qo‘shimcha himoya mexanizmlari 
talab qilinadi va algoritmning o‘zida avtentifikatsiya yoki inkor etib bo‘lmaslik funksiyalari mavjud emas. 
Simmetrik kriptotizimlarning asimmetrik tizimlarga nisbatan yuqori tezlikda ishlashi ulardan katta hajmdagi 
ma’lumotlarni qayta ishlashda samarali foydalanish imkonini beradi. Kalit uzunligining oshirilishi esa kuch bilan 
buzish ehtimolini sezilarli darajada kamaytiradi. 

Simmetrik algoritmlar oqimli va blokli shifrlarga bo‘linadi: oqimli shifrlarda ma’lumot bitma-bit yoki baytma-
bayt shifrlanadi (A5/1, A5/2, RC4), blokli shifrlarda esa ma’lumot ma’lum hajmdagi bloklarga ajratilib qayta 
ishlanadi (DES, 3DES, AES). Bloklarning to‘liq to‘lmagan holatlarida maxsus to‘ldirish (padding) usullaridan 
foydalaniladi, bu esa ba’zi oracle tipidagi hujumlar uchun zaiflikni yuzaga keltirishi mumkin. Eng ko‘p 
qo‘llaniladigan simmetrik algoritmlar qatoriga DES, 3DES, AES, IDEA, Blowfish, RC4 va RC5 kiradi. DES 
standarti 1970–yillarda ishlab chiqilgan bo‘lib, 56 bitli kalit uzunligi tufayli hozirda zaif deb baholanadi va 1998–
yilda maxsus qurilma yordamida 3 kun ichida sinab topilgan. 3DES esa DES algoritmining mustahkamlangan 
versiyasi bo‘lib, uch bosqichli shifrlash orqali xavfsizlikni oshiradi, biroq tezlik bo‘yicha sekinroq ishlaydi. 

AES algoritmi 2001–yilda rasmiy standart sifatida qabul qilingan va 128, 192 hamda 256 bitli kalit 
uzunliklarini qo‘llaydi; uning yuqori tezligi va kriptografik barqarorligi zamonaviy xavfsizlik talablari uchun juda 
mos keladi. AES–256 algoritmi AQSh Milliy Xavfsizlik Agentligi tomonidan maxfiy darajadagi ma’lumotlarni 
himoyalash uchun tavsiya etilgan. IDEA algoritmi 64 bitli bloklar va 128 bitli kalit asosida ishlaydi hamda PGP 
tizimida keng qo‘llanadi. Blowfish algoritmi o‘zgaruvchan kalit uzunligi (32–448 bit) va yuqori ishlash tezligi 
bilan ajralib turadi. RC4 oqimli shifri bir vaqtlar WEP protokolining asosiy elementi bo‘lgan, biroq keyingi tahlillar 
uning zaifliklarini aniqlagan. RC5 esa blok hajmi, kalit uzunligi va aylanishlar soni sozlanadigan moslashuvchan 
arxitekturaga ega. Simmetrik kriptografiyaga ta’sir ko‘rsatuvchi eng muhim zamonaviy omillardan biri — kvant 
hisoblashdir. 
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Asimmetrik kriptotizimlar kvant hujumlariga nisbatan sezilarli darajada zaif bo‘lsa-da, simmetrik shifrlash 
ularga nisbatan ancha barqaror bo‘lib qoladi. Hozirgi kunga qadar simmetrik shifrlashga ta’siri aniq isbotlangan 
yagona kvant algoritmi — Grover algoritmidir. Ushbu algoritm tartiblanmagan qidiruv masalasini klassik O(N) 
murakkablikdan O(√N) darajasigacha kamaytiradi va natijada n bitli kalitni topish jarayonining murakkabligi 2ⁿ 
dan 2ⁿ/² darajasiga tushadi. Bu esa amaldagi kriptografik barqarorlikni yarmiga kamaytiradi; masalan, AES–
128 algoritmining xavfsizlik darajasi kvant sharoitida klassik 64 bitli barqarorlikka mos keladi (1-jadval).

1-jadval. Simmetrik kriptografiyaga kvant hisoblashning ta’siri

Algoritm Klassik xavfsizlik 
darajasi (bit)

Kvant hujumi ostidagi 
xavfsizlik (Grover) Izoh

AES-128 128 bit ~64 bit Grover algoritmi tufayli samarali kalit kuchi 
yarmiga kamayadi.

AES-192 192 bit ~96 bit Kvant sharoitida ham o‘rtacha darajada 
barqarorlikni saqlaydi.

AES-256 256 bit ~128 bit Kvant davrida uzoq muddatli xavfsizlikni 
ta’minlay oladi. Tavsiya etiladi.

SHA-256 MAC / HMAC 256 bit ~128 bit Hash-funksiya asosidagi autentifikatsiya 
sxemalari ham Grover ta’siriga tushadi.

70–80 bitli kalitlarga ega 
eski simmetrik algoritmlar 70–80 bit 35–40 bit Endilikda xavfsiz emas, qo‘llanilishi tavsiya 

etilmaydi.

Biroq ushbu xavfni bartaraf etish nisbatan sodda bo‘lib, buning uchun kalit uzunligini ikki baravar oshirish 
kifoya qiladi. Shu bois AES–256 kabi algoritmlar kvant tahdidlariga nisbatan yuqori darajada barqaror 
hisoblanadi, chunki kvant hisoblash sharoitida ham ularning samarali kalit kuchi 128 bitni tashkil etadi. 
Uzoq muddatli axborot xavfsizligini ta’minlash maqsadida AES–256 darajasidagi kuchli simmetrik shifrlash 
algoritmlariga o‘tish tavsiya etiladi. Mazkur ko‘rsatkichlar 1-jadvalda batafsil yoritilgan.

X U L O S A  V A  T A K L I F L A R
Simmetrik kriptografik tizimlar ma’lumotlarni tez va samarali himoya qilishda hozirgacha eng muhim 

vositalardan biri sifatida e’tirof etiladi. Ularning asimmetrik tizimlarga nisbatan yuqori ishlash tezligi katta hajmdagi 
ma’lumotlar oqimini shifrlashda sezilarli ustunlik yaratadi. Kalitlarni boshqarish va dastlabki taqsimlashdagi 
ayrim murakkabliklarga qaramay, bunday tizimlarning amaliyotda keng qo‘llanilishi ularning samaradorligi va 
ishonchliligini yana bir bor tasdiqlaydi. Kvant hisoblash texnologiyalarining rivojlanishi simmetrik kriptografiya 
uchun jiddiy xavf tug‘dirmaydi, chunki Grover algoritmining ta’sirini neytrallashtirish uchun kalit uzunligini ikki 
baravar oshirishning o‘zi yetarli bo‘ladi. Shu sababli AES–256 kabi zamonaviy simmetrik shifrlash algoritmlari 
yaqin istiqbolda ham axborotni ishonchli himoya qilish uchun yetarli darajada barqaror va xavfsiz sanaladi. 
Kelgusida simmetrik kriptotizimlarning post-kvant kriptografiyasi va kvant kriptografiyasi bilan uyg‘unlashgan 
gibrid xavfsizlik arxitekturalari tarkibida asosiy o‘rin egallashi kutilmoqda. Bu esa ularning dolzarbligi va amaliy 
ahamiyati uzoq muddat davomida saqlanib qolishini ko‘rsatadi.
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