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7.	 Toshkent arxitektura-qurilish universiteti
8.	 Toshkent kimyo-texnologiya universiteti
9.	 Jizzax politexnika instituti
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Annotatsiya. Raqamli to‘lovlar tizimi zamonaviy iqtisodiyotning ajralmas qismiga aylangan bo‘lib, u moliyaviy 
tranzaksiyalarni tez, qulay va shaffof tarzda amalga oshirish imkonini beradi. Ushbu maqolada raqamli to‘lovlarning 
nazariy asoslari, ularning turlari, infratuzilmasi hamda xavfsizlik masalalari tahlil qilinadi. Ayniqsa, to‘lov tizimlarida shaxsiy 
ma’lumotlarni himoya qilish, kiberxavfsizlik, autentifikatsiya va shifrlash texnologiyalarining o‘rni yoritiladi. Tadqiqotda 
O‘zbekiston sharoitida raqamli to‘lov tizimlarining rivojlanish holati hamda ularni yanada takomillashtirish yo‘llari bo‘yicha 
takliflar ilgari suriladi.

Kalit so‘zlar: raqamli to‘lov tizimi, xavfsizlik, autentifikatsiya, shifrlash, kiberxavfsizlik, tranzaksiya, moliyaviy texnologiyalar.
Abstract. The digital payments system has become an integral part of the modern economy, enabling financial transactions 
to be carried out quickly, conveniently, and transparently. This article analyzes the theoretical foundations of digital 
payments, their types, infrastructure, and security issues. Particular attention is paid to the protection of personal data 
in payment systems, cybersecurity, authentication, and encryption technologies. The study examines the development 
of digital payment systems in the context of Uzbekistan and presents recommendations for their further improvement.

Keywords: digital payment system, security, authentication, encryption, cybersecurity, transaction, financial technologies.
Аннотация. Система цифровых платежей стала неотъемлемой частью современной экономики, обеспечивая 
возможность осуществлять финансовые транзакции быстро, удобно и прозрачно. В данной статье анализируются 
теоретические основы цифровых платежей, их виды, инфраструктура, а также вопросы безопасности. Особое 
внимание уделяется защите персональных данных в платежных системах, кибербезопасности, аутентификации 
и технологиям шифрования. В исследовании рассматривается состояние развития систем цифровых платежей в 
условиях Узбекистана и приводятся предложения по их дальнейшему совершенствованию.

Ключевые слова: система цифровых платежей, безопасность, аутентификация, шифрование, кибербезопасность, 
транзакция, финансовые технологии.

K I R I S H
XXI asr iqtisodiyoti raqamli texnologiyalar va moliyaviy innovatsiyalarga asoslangan bo‘lib, ularning 

eng muhim yo‘nalishlaridan biri raqamli to‘lov tizimlaridir. Bugungi kunda raqamli to‘lovlar nafaqat moliyaviy 
operatsiyalarni tez va qulay amalga oshirishga, balki iqtisodiy faoliyatning shaffofligini ta’minlash hamda 
aholining moliyaviy savodxonligini oshirishga xizmat qilmoqda. Dunyo tajribasi shuni ko‘rsatadiki, to‘lovlarning 
raqamlashtirilishi soya iqtisodiyotini qisqartiradi, soliq tushumlarini oshiradi va biznes subyektlari o‘rtasida 
ishonchli muhit yaratadi.

O‘zbekiston Respublikasida ham raqamli iqtisodiyotga o‘tish jarayoni izchil davom etmoqda. “Yangi 
O‘zbekiston – 2030” strategiyasi hamda “Raqamli O‘zbekiston – 2030” dasturida moliyaviy xizmatlar sektorini 
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modernizatsiya qilish, onlayn to‘lov infratuzilmasini kengaytirish va raqamli tranzaksiyalar xavfsizligini 
mustahkamlash ustuvor yo‘nalish sifatida belgilangan [1][2]. Hozirda mamlakatda “Humo”, “Uzcard”, “Click”, 
“Payme” kabi milliy to‘lov tizimlari keng faoliyat yuritib, aholiga mobil ilovalar orqali to‘lovlarni tezkor va ishonchli 
amalga oshirish imkonini bermoqda.

Shu bilan birga, raqamli to‘lov tizimining tez sur’atlarda kengayishi bilan bir qatorda, axborot xavfsizligi, 
ma’lumotlarni shifrlash, autentifikatsiya va kiberxavfsizlik masalalari dolzarb ahamiyat kasb etmoqda. Shu 
sababli ushbu maqolada raqamli to‘lovlarning nazariy asoslari, ularning turlari va xavfsizlik mexanizmlari, 
shuningdek O‘zbekistonda raqamli to‘lov tizimlarini takomillashtirishning ustuvor yo‘nalishlari tahlil qilinadi.

M A V Z U G A  O I D  A D A B I Y O T L A R  S H A R H I
Xalqaro adabiyotlarda to‘lovlar infratuzilmasining yadro elementi sifatida ISO 20022 xabar almashuv 

standarti ko‘rsatiladi. U to‘lov xabarlari tarkibini boyitadi, moslik va muvofiqlik tekshiruvlarini soddalashtiradi 
hamda firibgarlikni erta aniqlashga yordam beradi. SWIFT hamda markaziy to‘lov tizimlari (masalan, FedNow) 
ushbu formatga bosqichma-bosqich o‘tishni strategik yo‘nalish sifatida belgilagan [3].

Elektron savdo xavfsizligida EMV® 3-D Secure (3DS) muhim rol o‘ynaydi. U “card-not-present” (CNP) 
tranzaksiyalarida qo‘shimcha autentifikatsiya qatlamini ta’minlab, elektron savdodagi to‘lovlarda xavf-
asoslangan tekshiruv (risk-based authentication) hamda foydalanuvchi tajribasini muvozanatlashtiradi. So‘nggi 
versiyalar (v2.2/v2.3) moslashuvchan ma’lumot almashinuvi va qurilma yoki ilova darajasida yaxshilanishlarni 
ta’kidlaydi [4].

Kartochka ma’lumotlarini qayta ishlovchi subyektlar uchun PCI DSS global majburiy mezon bo‘lib, 
tarmoqlarni himoyalash, ma’lumotlarni shifrlash, kirishlarni nazorat qilish va zaifliklarni doimiy boshqarish kabi 
12 talabdan tashkil topgan to‘plamni belgilaydi. 2025-yildagi ko‘rsatmalar va v4.0 sharhlari ushbu me’yorlarning 
amaliy ijro mexanizmlarini yangilangan tarzda yoritadi [5].

Foydalanuvchini ishonchli aniqlash bo‘yicha NIST SP 800-63 (AAL/IAL/FAL) yo‘riqnomalari ko‘p 
omilli autentifikatsiya, identifikatsiya ishonchliligi va federatsiyalangan identifikatsiya yondashuvlarini 
standartlashtiradi. 2025-yilning avgust holatiga ko‘ra, hujjatlar 800-63-4 versiyasi bilan yangilanmoqda, biroq 
800-63B (“Authentication”) hujjati amaliyotda hanuz keng qo‘llanilmoqda [6].

Milliy darajada raqamli to‘lovlarni kengaytirish “Raqamli O‘zbekiston – 2030” hamda “O‘zbekiston – 2030” 
strategiyalarining ustuvor yo‘nalishidir. Unda to‘lov ekotizimini modernizatsiya qilish, fintech imkoniyatlarini 
kengaytirish va moliyaviy inklyuziyani oshirishga e’tibor qaratilgan. So‘nggi tahliliy materiallarda ushbu dasturlar 
infratuzilma va xizmatlar sifatini oshirayotgani qayd etiladi [7].

Tartibga solish doirasida O‘zbekiston Markaziy banki to‘lov tizimlari (interbank, kliring, masofaviy bank 
xizmatlari)ni boshqaradi. “Humo” milliy protsessing markazi va karta tizimi to‘lov infratuzilmasining muhim 
bo‘lagi hisoblanadi. To‘lov xizmatlarini ko‘rsatish Markaziy bank litsenziyasini talab qiladi [8].

Xalqaro baholashlar va tahlillar O‘zbekistonda so‘nggi yillarda raqamli to‘lovlarning jadal o‘sishini 
ko‘rsatmoqda. World Bank hisobotlari hamda tematik tahlillarda xizmatlar sektoridagi raqamlashtirish va 
masofaviy operatsiyalar kengaygani ta’kidlanadi. Visa tadqiqoti esa kattalar orasida rasmiy hisob egaligi 
va raqamli to‘lovlardan foydalanish darajasi so‘nggi o‘n yillikda deyarli ikki barobarga oshganini qayd etadi. 
Foydalanuvchilar tranzaksiyalarining yarmiga yaqinini raqamli shaklda amalga oshirmoqda [9].

Fintech ekotizimi bo‘yicha sharhlarda masofaviy tranzaksiyalar va POS hajmlarining tez sur’atlarda 
oshgani, bu esa naqd pulsiz iqtisodiyotga o‘tish tendensiyasini kuchaytirayotgani ko‘rsatiladi [10].

T A D Q I Q O T  M E T O D O L O G I YA S I
Mazkur tadqiqotda raqamli to‘lovlar tizimining asoslari va xavfsizlik mexanizmlarini o‘rganish uchun 

kompleks ilmiy yondashuv qo‘llanildi. Tadqiqotning nazariy asosini xalqaro moliyaviy institutlar, jumladan, 
Jahon banki, Xalqaro valyuta jamg‘armasi (XVJ), McKinsey Global Institute va OECD tomonidan chop etilgan 
hisobotlar, shuningdek O‘zbekiston Respublikasi Markaziy bankining normativ hujjatlari tashkil etadi.

T A H L I L  V A  N A T I J A L A R
Tahlil jarayonida taqqoslama tahlil, statistik tahlil hamda sistemali yondashuv metodlari asos qilib olindi. 

Xalqaro tajriba sifatida rivojlangan davlatlar — AQSH, Janubiy Koreya, Xitoy va Singapurda raqamli to‘lov 
tizimlarining rivojlanish modeli o‘rganildi, ularning xavfsizlik siyosati O‘zbekiston amaliyoti bilan solishtirildi.

Ma’lumot manbalari sifatida Markaziy bankning 2022–2024-yillardagi hisobotlari, O‘zbekiston raqamli 
iqtisodiyotiga oid statistik ma’lumotlar, shuningdek HUMO va UZCARD tizimlarining ochiq ma’lumotlar bazalari 
tahlil qilindi [7].
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Tadqiqotning amaliy qismi raqamli to‘lovlar xavfsizligining asosiy omillarini aniqlash, foydalanuvchi 
ma’lumotlarini himoya qilish mexanizmlarini baholash va mavjud muammolarga ilmiy asoslangan takliflar 
ishlab chiqishga yo‘naltirilgan.

Tadqiqot natijalari shuni ko‘rsatadiki, O‘zbekiston iqtisodiyotida raqamli to‘lovlar tizimi so‘nggi yillarda 
sezilarli darajada kengaydi. Markaziy bank ma’lumotlariga ko‘ra, 2020–2024-yillar oralig‘ida mamlakatdagi 
raqamli tranzaksiyalar soni 4,5 baravar oshgan, ularning umumiy hajmi esa 300 trillion so‘mdan ortgan. Bu 
holat naqd pulsiz hisob-kitoblar ulushining barqaror o‘sishini, moliyaviy oqimlarning shaffoflashuvini hamda 
to‘lov xizmatlari turlarining diversifikatsiyasini ko‘rsatadi (1-rasm) [12].

1-rasm. Raqamli to‘lov tizimlarining muvaffaqiyat omillari

Xalqaro tajriba bilan taqqoslash shuni ko‘rsatadiki, O‘zbekiston raqamli to‘lov infratuzilmasining asosiy 
ko‘rsatkichlari Janubi-Sharqiy Osiyo davlatlari — Indoneziya, Malayziya va Vetnam bilan yaqinlashib bormoqda. 
Biroq xavfsizlik siyosati va foydalanuvchi ishonchi jihatidan hali takomillashtirish zarur. So‘rov natijalariga ko‘ra, 
foydalanuvchilarning 63 foizi mobil to‘lov ilovalaridan muntazam foydalanadi, ammo 26 foizi kiberxavf yoki 
shaxsiy ma’lumotlar o‘g‘irlanishidan xavotir bildirgan (2-rasm) [11].

2-rasm. To‘lov tizimlarida xavfsizlikni oshirishning ustuvor yo‘nalishlari

Ushbu natijalar shuni ko‘rsatadiki, O‘zbekiston raqamli to‘lov ekotizimi iqtisodiy o‘sishni qo‘llab-quvvatlovchi 
va moliyaviy inklyuziyani kuchaytiruvchi asosiy omilga aylanmoqda.

X U L O S A  V A  T A K L I F L A R
Tadqiqot natijalari shuni ko‘rsatdiki, raqamli to‘lov tizimlari zamonaviy iqtisodiyotning ajralmas tarkibiy 

qismiga aylangan. Ular nafaqat tranzaksiya tezligi va qulayligini ta’minlaydi, balki iqtisodiy muomalalarning 
shaffofligini oshiradi, soya iqtisodiyotini qisqartiradi hamda moliyaviy inklyuziyani kengaytiradi. O‘zbekiston 
tajribasida bu jarayon “Raqamli O‘zbekiston – 2030” strategiyasi doirasida izchil amalga oshirilmoqda [1].

Tahlil natijalari asosida quyidagi xulosalar va takliflar ilgari suriladi:
Milliy to‘lov tizimlarini integratsiya qilish — HUMO, Uzcard, Payme, Click kabi platformalar o‘rtasida yagona 

texnik standart va API protokollarini joriy etish orqali tranzaksiyalarni tezlashtirish mumkin.
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Kiberxavfsizlik mexanizmlarini kuchaytirish — foydalanuvchi autentifikatsiyasini ko‘p bosqichli (MFA) 
shaklda amalga oshirish, shifrlash va tokenizatsiya tizimlarini xalqaro standartlarga moslashtirish lozim.

Huquqiy bazani takomillashtirish — raqamli to‘lovlar bilan bog‘liq firibgarlik holatlarining oldini olish uchun 
“Raqamli moliyaviy xavfsizlik to‘g‘risida” maxsus qonun loyihasini ishlab chiqish maqsadga muvofiq.

Moliyaviy savodxonlikni oshirish — aholining barcha qatlamlari uchun raqamli to‘lov xavfsizligi bo‘yicha 
onlayn kurslar va mobil treninglar tashkil etish raqamli ishonchni mustahkamlaydi.

Sun’iy intellekt asosida monitoring tizimlari — tranzaksiyalarni real vaqt rejimida kuzatib, shubhali 
operatsiyalarni avtomatik aniqlovchi algoritmlarni joriy etish xavfsizlik samaradorligini oshiradi.

Umuman olganda, O‘zbekiston raqamli to‘lov tizimining rivojlanish sur’atlari ijobiy baholanadi. Ammo 
tizimning barqarorligi va foydalanuvchi ishonchini yanada mustahkamlash uchun texnologik yangilanish, 
kiberxavfsizlikni kuchaytirish va xalqaro hamkorlikni kengaytirish zarur. Shu yo‘nalishdagi kompleks yondashuv 
mamlakat iqtisodiyotining raqamli transformatsiyasini tezlashtiradi va moliyaviy barqarorlikni ta’minlaydi.
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