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Annotatsiya. Ragamli toflovlar tizimi zamonaviy iqtisodiyotning ajralmas qismiga aylangan bo‘lib, u moliyaviy
tranzaksiyalarni tez, qulay va shaffof tarzda amalga oshirish imkonini beradi. Ushbu maqolada ragamli to‘lovlarning
nazariy asoslari, ularning turlari, infratuzilmasi hamda xavfsizlik masalalari tahlil gilinadi. Aynigsa, to‘lov tizimlarida shaxsiy
ma’lumotlarni himoya qilish, kiberxavfsizlik, autentifikatsiya va shifrlash texnologiyalarining o‘rni yoritiladi. Tadgigotda
O'zbekiston sharoitida ragamli to‘lov tizimlarining rivojlanish holati hamda ularni yanada takomillashtirish yo‘llari bo‘yicha
takliflar ilgari suriladi.

Kalit so‘zlar: ragamli to‘lov tizimi, xavfsizlik, autentifikatsiya, shifrlash, kiberxavfsizlik, tranzaksiya, moliyaviy texnologiyalar.

Abstract. The digital payments system has become an integral part of the modern economy, enabling financial transactions
to be carried out quickly, conveniently, and transparently. This article analyzes the theoretical foundations of digital
payments, their types, infrastructure, and security issues. Particular attention is paid to the protection of personal data
in payment systems, cybersecurity, authentication, and encryption technologies. The study examines the development
of digital payment systems in the context of Uzbekistan and presents recommendations for their further improvement.

Keywords: digital payment system, security, authentication, encryption, cybersecurity, transaction, financial technologies.

AHHOTauusA. Cuctema UMPOBLIX MnaTexen crtana HeOTLEMIIEMON YacTblo COBPEMEHHON 3KOHOMUKW, obecrneumBas
BO3MOXHOCTb OCYLLECTBISATb (PUHAHCOBbIE TPAH3aKLMKM BbICTPO, YAOGHO 1 Npo3paqHo. B AaHHON cTaTbe aHanmnaupyoTcs
TEOPETNYECKNE OCHOBbI LIM(PPOBLIX MraTexen, UX BuAObI, MHPPACTPYKTypa, a Takke Bonpockl 6esonacHoctn. Ocoboe
BHMMaHWe yaenseTca 3aluTe NepcoHasnbHbIX AaHHbIX B MaTeXHbIX crcTemax, kubep6e3onacHoCTH, ayTeHTUdMKaLUm
1 TEXHOMOMUAM LUMGPOBaHUS. B nccnenoBaHnu paccmaTpuBaeTcsl COCTOSIHUE PasBUTUSI CUCTEM LIMGPPOBbLIX MnaTexei B
ycroBusix Y36ekuctaHa u NnpuBogaaTcs NpeasiokeHus no Ux ganbHenwemMy CoBepLIEHCTBOBaHMIO.

Kntoyesble crioBa: cuctema LmdpoBbix nrnatexen, 6e3onacHoCTb, ayTeHTudunkauus, mdposaHme, knbepbesonacHocCTb,
TpaH3akuusi, PMHaHCOBbLIE TEXHOMOIUN.

KIRISH

XXI asr iqtisodiyoti ragamli texnologiyalar va moliyaviy innovatsiyalarga asoslangan bo'lib, ularning
eng muhim yo‘nalishlaridan biri ragamli to‘lov tizimlaridir. Bugungi kunda ragamli to‘lovlar nafagat moliyaviy
operatsiyalarni tez va qulay amalga oshirishga, balki igtisodiy faoliyatning shaffofligini ta’minlash hamda
aholining moliyaviy savodxonligini oshirishga xizmat gilmoqgda. Dunyo tajribasi shuni ko‘rsatadiki, to‘lovlarning
ragamlashtirilishi soya igtisodiyotini gisqartiradi, soliq tushumlarini oshiradi va biznes subyektlari o‘rtasida
ishonchli muhit yaratadi.

O‘zbekiston Respublikasida ham ragamli igtisodiyotga o‘tish jarayoni izchil davom etmoqda. “Yangi
O‘zbekiston — 2030” strategiyasi hamda “Raqamli O‘zbekiston — 2030” dasturida moliyaviy xizmatlar sektorini
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modernizatsiya qilish, onlayn to‘lov infratuzilmasini kengaytirish va ragamli tranzaksiyalar xavfsizligini
mustahkamlash ustuvor yo‘nalish sifatida belgilangan [1][2]. Hozirda mamlakatda “Humo”, “Uzcard”, “Click”,
“Payme” kabi milliy to‘lov tizimlari keng faoliyat yuritib, aholiga mobil ilovalar orqali to‘lovlarni tezkor va ishonchli
amalga oshirish imkonini bermoqda.

Shu bilan birga, ragamli to‘lov tizimining tez sur’atlarda kengayishi bilan bir gatorda, axborot xavfsizligi,
ma’lumotlarni shifrlash, autentifikatsiya va kiberxavfsizlik masalalari dolzarb ahamiyat kasb etmoqgda. Shu
sababli ushbu magolada ragamli to‘lovlarning nazariy asoslari, ularning turlari va xavfsizlik mexanizmlari,
shuningdek O‘zbekistonda ragamli to‘lov tizimlarini takomillashtirishning ustuvor yo‘nalishlari tahlil gilinadi.

MAVZUGA OID ADABIYOTLAR SHARHI

Xalgaro adabiyotlarda toflovlar infratuzilmasining yadro elementi sifatida 1SO 20022 xabar almashuv
standarti ko‘rsatiladi. U to‘lov xabarlari tarkibini boyitadi, moslik va muvofiglik tekshiruvlarini soddalashtiradi
hamda firibgarlikni erta aniglashga yordam beradi. SWIFT hamda markaziy to‘lov tizimlari (masalan, FedNow)
ushbu formatga bosqgichma-bosqich o'tishni strategik yo‘nalish sifatida belgilagan [3].

Elektron savdo xavfsizligida EMV® 3-D Secure (3DS) muhim rol o'ynaydi. U “card-not-present” (CNP)
tranzaksiyalarida qo‘shimcha autentifikatsiya qatlamini ta’minlab, elektron savdodagi to‘lovlarda xavf-
asoslangan tekshiruv (risk-based authentication) hamda foydalanuvchi tajribasini muvozanatlashtiradi. So‘nggi
versiyalar (v2.2/v2.3) moslashuvchan ma’lumot almashinuvi va qurilma yoki ilova darajasida yaxshilanishlarni
ta’kidlaydi [4].

Kartochka ma’lumotlarini qayta ishlovchi subyektlar uchun PClI DSS global majburiy mezon bo'lib,
tarmoglarni himoyalash, ma’lumotlarni shifrlash, kirishlarni nazorat qilish va zaifliklarni doimiy boshgarish kabi
12 talabdan tashkil topgan to‘plamni belgilaydi. 2025-yildagi ko‘rsatmalar va v4.0 sharhlari ushbu me’yorlarning
amaliy ijro mexanizmlarini yangilangan tarzda yoritadi [5].

Foydalanuvchini ishonchli aniglash bo‘yicha NIST SP 800-63 (AAL/IAL/FAL) yo‘rignomalari ko‘p
omilli autentifikatsiya, identifikatsiya ishonchliligi va federatsiyalangan identifikatsiya yondashuvlarini
standartlashtiradi. 2025-yilning avgust holatiga ko‘ra, hujjatlar 800-63-4 versiyasi bilan yangilanmoqda, biroq
800-63B (“Authentication”) hujjati amaliyotda hanuz keng qo‘llanilmoqgda [6].

Milliy darajada ragamli to‘lovlarni kengaytirish “Ragamli O‘zbekiston — 2030” hamda “O‘zbekiston — 2030”
strategiyalarining ustuvor yo‘nalishidir. Unda to‘lov ekotizimini modernizatsiya qilish, fintech imkoniyatlarini
kengaytirish va moliyaviy inklyuziyani oshirishga €’tibor qaratilgan. So‘nggi tahliliy materiallarda ushbu dasturlar
infratuzilma va xizmatlar sifatini oshirayotgani gayd etiladi [7].

Tartibga solish doirasida O‘zbekiston Markaziy banki to‘lov tizimlari (interbank, kliring, masofaviy bank
xizmatlari)ni boshgaradi. “Humo” milliy protsessing markazi va karta tizimi to‘lov infratuzilmasining muhim
bo‘lagi hisoblanadi. To‘lov xizmatlarini ko‘rsatish Markaziy bank litsenziyasini talab giladi [8].

Xalgaro baholashlar va tahlillar O‘zbekistonda so‘nggi yillarda ragamli to‘lovlarning jadal o'sishini
ko‘rsatmoqda. World Bank hisobotlari hamda tematik tahlillarda xizmatlar sektoridagi ragamlashtirish va
masofaviy operatsiyalar kengaygani ta’kidlanadi. Visa tadgiqoti esa kattalar orasida rasmiy hisob egaligi
va ragamli to‘lovlardan foydalanish darajasi so‘nggi o‘n vyillikda deyarli ikki barobarga oshganini qayd etadi.
Foydalanuvchilar tranzaksiyalarining yarmiga yaqinini raqamli shaklda amalga oshirmoqgda [9].

Fintech ekotizimi bo‘yicha sharhlarda masofaviy tranzaksiyalar va POS hajmlarining tez sur’atlarda
oshgani, bu esa naqd pulsiz igtisodiyotga o'tish tendensiyasini kuchaytirayotgani ko‘rsatiladi [10].

TADQIQOT METODOLOGIYASI

Mazkur tadgiqotda ragamli to'lovlar tizimining asoslari va xavfsizlik mexanizmlarini o‘rganish uchun
kompleks ilmiy yondashuv qo‘llanildi. Tadqigotning nazariy asosini xalgaro moliyaviy institutlar, jumladan,
Jahon banki, Xalgaro valyuta jamg‘armasi (XVJ), McKinsey Global Institute va OECD tomonidan chop etilgan
hisobotlar, shuningdek O‘zbekiston Respublikasi Markaziy bankining normativ hujjatlari tashkil etadi.

TAHLIL VA NATIJALAR

Tahlil jarayonida tagqoslama tahlil, statistik tahlil hamda sistemali yondashuv metodlari asos qilib olindi.
Xalgaro tajriba sifatida rivojlangan davlatlar — AQSH, Janubiy Koreya, Xitoy va Singapurda ragamli to‘lov
tizimlarining rivojlanish modeli o‘rganildi, ularning xavfsizlik siyosati O‘zbekiston amaliyoti bilan solishtirildi.

Ma'lumot manbalari sifatida Markaziy bankning 2022—-2024-yillardagi hisobotlari, O‘zbekiston ragamli
igtisodiyotiga oid statistik ma’lumotlar, shuningdek HUMO va UZCARD tizimlarining ochig ma’lumotlar bazalari
tahlil qilindi [7].
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Tadgigotning amaliy qismi ragamli to‘lovlar xavfsizligining asosiy omillarini aniglash, foydalanuvchi
ma’lumotlarini himoya qilish mexanizmlarini baholash va mavjud muammolarga ilmiy asoslangan takliflar
ishlab chigishga yo‘naltirilgan.

Tadqigot natijalari shuni ko‘rsatadiki, O‘zbekiston igtisodiyotida ragamli to‘lovlar tizimi so‘nggi yillarda
sezilarli darajada kengaydi. Markaziy bank ma’lumotlariga ko‘ra, 2020-2024-yillar oralig‘ida mamlakatdagi
ragamli tranzaksiyalar soni 4,5 baravar oshgan, ularning umumiy hajmi esa 300 trillion so‘mdan ortgan. Bu
holat naqd pulsiz hisob-kitoblar ulushining bargaror o‘sishini, moliyaviy ogimlarning shaffoflashuvini hamda
to‘lov xizmatlari turlarining diversifikatsiyasini ko‘rsatadi (1-rasm) [12].

Tahlil davomida aniqlanishicha, ragamli to‘lov tizimlarining

muvaffaqgiyatli ishlashi uchta asosiy omilga tayanadi:

* Texnologik infratuzilmaning barqarorligi — HUMO va UZCARD
tizimlarining integratsiyasi, banklararo tarmoqning uzluksiz
ishlashi.

» Foydalanuvchi xavfsizligi — ko‘p bosqichli autentifikatsiya,
shifrlash (SSL, tokenizatsiya) va real vaqtli monitoring
mexanizmlarining joriy etilishi.

* Huquqiy va institutsional bazaning rivojlanishi — “Raqamli
O<zbekiston — 2030 strategiyasida to‘lov tizimlarini
modernizatsiya qilish va kiberxavfsizlikni ta’minlash bo‘yicha
aniq vazifalar belgilangan.[2]

1-rasm. Raqamli to‘lov tizimlarining muvaffaqiyat omillari

Xalqaro tajriba bilan tagqoslash shuni ko‘rsatadiki, O‘zbekiston raqamli to‘lov infratuzilmasining asosiy
ko‘rsatkichlari Janubi-Shargiy Osiyo davlatlari— Indoneziya, Malayziya va Vetnam bilan yaqinlashib bormoqda.
Biroq xavfsizlik siyosati va foydalanuvchi ishonchi jihatidan hali takomillashtirish zarur. So‘rov natijalariga ko‘ra,
foydalanuvchilarning 63 foizi mobil to‘lov ilovalaridan muntazam foydalanadi, ammo 26 foizi kiberxavf yoki
shaxsiy ma’lumotlar o‘g‘irlanishidan xavotir bildirgan (2-rasm) [11].

Tahlillar shuni ko‘rsatadiki, to‘lov tizimlarida

xavfsizlikni oshirish uchun quyidagi yo‘nalishlar eng
samarali deb topildi:

e sun’iy intellekt asosida tranzaksiya tahlilini amalga
oshirish;

e milliy to‘lov tizimlarini xalqaro API standartlariga
moslashtirish;

e foydalanuvchi ma’lumotlarini shifrlash va tokenizatsiya
texnologiyalarini keng joriy etish;

e kiberxavfsizlik bo‘yicha bank xodimlari va mijozlar uchun
doimiy freninglar o‘tkazish.

2-rasm. To'lov tizimlarida xavfsizlikni oshirishning ustuvor yo‘nalishlari

Ushbu natijalar shuni ko‘rsatadiki, O‘zbekiston ragamli to‘lov ekotizimi igtisodiy o‘sishni qo‘llab-quvvatlovchi
va moliyaviy inklyuziyani kuchaytiruvchi asosiy omilga aylanmoqda.

XULOSA VA TAKLIFLAR

Tadqigot natijalari shuni ko‘rsatdiki, ragamli to‘lov tizimlari zamonaviy igtisodiyotning ajralmas tarkibiy
gismiga aylangan. Ular nafaqat tranzaksiya tezligi va qulayligini ta’minlaydi, balki igtisodiy muomalalarning
shaffofligini oshiradi, soya iqtisodiyotini gisgartiradi hamda moliyaviy inklyuziyani kengaytiradi. O‘zbekiston
tajribasida bu jarayon “Raqamli O‘zbekiston — 2030” strategiyasi doirasida izchil amalga oshiriimoqda [1].

Tahlil natijalari asosida quyidagi xulosalar va takliflar ilgari suriladi:

Milliy to‘lov tizimlarini integratsiya gilish — HUMO, Uzcard, Payme, Click kabi platformalar o‘rtasida yagona
texnik standart va API protokollarini joriy etish orgali tranzaksiyalarni tezlashtirish mumkin.

442
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Kiberxavfsizlik mexanizmlarini kuchaytirish — foydalanuvchi autentifikatsiyasini ko'p bosqichli (MFA)
shaklda amalga oshirish, shifrlash va tokenizatsiya tizimlarini xalgaro standartlarga moslashtirish lozim.

Huqugqiy bazani takomillashtirish — ragamli to‘lovlar bilan bog'liq firibgarlik holatlarining oldini olish uchun
“Ragamli moliyaviy xavfsizlik to‘g‘risida” maxsus qonun loyihasini ishlab chigish magsadga muvofiq.

Moliyaviy savodxonlikni oshirish — aholining barcha gatlamlari uchun ragamli to‘lov xavfsizligi bo‘yicha
onlayn kurslar va mobil treninglar tashkil etish ragamli ishonchni mustahkamlaydi.

Sun’iy intellekt asosida monitoring tizimlari — tranzaksiyalarni real vaqgt rejimida kuzatib, shubhali
operatsiyalarni avtomatik aniglovchi algoritmlarni joriy etish xavfsizlik samaradorligini oshiradi.

Umuman olganda, O‘zbekiston ragamli to‘lov tizimining rivojlanish sur’atlari ijobiy baholanadi. Ammo
tizimning bargarorligi va foydalanuvchi ishonchini yanada mustahkamlash uchun texnologik yangilanish,
kiberxavfsizlikni kuchaytirish va xalgaro hamkorlikni kengaytirish zarur. Shu yo‘nalishdagi kompleks yondashuv
mamlakat igtisodiyotining ragamli transformatsiyasini tezlashtiradi va moliyaviy barqgarorlikni ta’minlaydi.
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